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Résumé

En quelques décennies, l'informatique est arrivée au stade d’outil indispensable dans
la vie de tous les jours. En lien avec cette évolution, il n’est pas rare de voir des systemes
informatiques responsables de vies humaines ou d’appareils trés codteux, comme dans les
centrales nucléaires, le controle aérien ou dans les avions. Une défaillance de tels systémes
peut s’avérer catastrophique, ce qui explique que certaines garanties soient obligatoires.
Ainsi, des techniques de test doivent permettre de certifier un systéme et de prévemir
un éventuel dysfonctionnement. Cette these va se positionner dans le cadre du test de
robustesse, plus particulierement pour le systémes temps-réel et a base de composants.

Nous allons présenter une méthode pour tester la robustesse d’un systeme temps-réel.
Un systeme est considéré robuste s’il est capable d’adopter un comportement acceptable en
présence d’environnement stressant. Nous avons comme point de départ deux spécifications
du systéme, sous forme d’automates temporisés, une dite nominale qui donne le compor-
tement normal du systéme, dans des conditions prévues, et une spécification dégradée qui
va contenir le comportement minimum autorisé en cas de situation inattendue. Ce sont
en fait les actions vitales. Ensuite, nous générons des séquences de test a partir d’une des
deux spécifications, et nous y ajoutons des aléas pour provoquer une situation inattendue.
Finalement, on évalue de facon postérieure a I’exécution du test, si l'implantation a réagi
de facon suffisamment robuste, et ce a l’aide d’une relation d’acceptation.

Par ailleurs, nous proposons une approche et une architecture pour tester la robustesse
d’un systéme temps-réel a base de composants. Chaque composant est relié a son propre
testeur, et toutes les interactions entre composants passent par les testeurs correspondants.
Chaque testeur contient une file pour stocker les entrées. Dans un premier temps, chaque
composant est testé de facon autonome. Ensuite, on applique en paralléle les séquences de
test sur chaque composant, et on teste ainsi la robustesse des interactions du systéme. Un
algorithme décrivant [’exécution du test est fourni. Enfin, nous proposons une stratégie
simple pour prendre en compte les délais supplémentaires des interactions provoqués par
les testeurs.

Finalement, nous présentons un outil de génération de séquences que nous avons dé-
veloppé. Il permet de traiter divers formats logiciels d’automates temporisés, et génére
des séquences de test utilisables pour le test de conformité ou pour le test de robustesse.
La méthode utilisée cherche a identifier dans l'implantation des états dits controlables, a
l’aide dans un premier temps d’une méthode inspirée de la méthode UIQ, puis pour les
états mon identifiés aprés cette étape, avec une méthode inspirée de la méthode Wp.

Mots-clés : test de robustesse, test de systémes a base de composants, automates
temporisés, séquences de test, systéme temps-réel, outil de génération de séquences.
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Abstract

Nowadays, computer science is very important in our lifes. It is very frequent to notice
that computers take care of human lives or sensitive systems like nuclear plants, air traffic
control or in aicrafts. A failure of such systems may be catastrophic. To prevent such
events, some garanties about the system are needed. Thus, testing techniques should help
to certify a system and to prevent a potential failure. This document is going to deal with
robustness testing, especially for real-time and component based systems.

We present a method to test robustness of a real-time system. A system is considered
as robust if it is able to have an acceptable behavior in a stressful environment. We start
with two specifications of the system, as timed automata : a nominal specification showing
the normal behavior of the system, in an expected situation, and a degraded specification
containing the minimal authorized behavior in case of unexpected situations. This repre-
sents in fact the vital actions. Then we generate test sequences from a specification, and
we add some hazards in order to provoque an unexpected situation. Finally, after the full
test execution, we check if the implementation reacted in a sufficient robust way, using an
acceptance relation.

In addition, we propose an approach and an architecture to test robustness of a real-
time component based system. FEach component is linked with its own tester, and all inter-
actions between components are treated by the corresponding testers. Each tester contains
a fifo queue to store the inputs. In a first step, each component is tested in an autonomous
way. Then test sequences are simultaneously applied on each component, and thus, robust-
ness of interactions of the system is tested. An algorithm describing the test execution is
gwen. Finally, we propose a way to consider the additional delays implied by the use of
testers.

Finally, we present a tool for sequence generation. It permits to handle different soft-
ware formats of timed automata and generates test sequences usefull for conformance or
robustness testing. The aim of the method is to identify particular states, called control-
lable states, in the implementation, using a method inspired by the UIO one in a first step,
and using a method inspired by the Wp one for the remaining not identified states in the
other steps.

Keywords : robustness testing, real-time component based systems testing, timed
automata, test sequences, real-time system, sequences generation tool.
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Chapitre 1

Introduction

1.1 Pourquoi valider?

“[...] Le lanceur a commencé a se désintégrer a environ HO + 39 secondes [...] le
braquage des tuyéres a été commandé par le logiciel du calculateur de bord (OBC) agissant
sur la base des données transmises par le systéme de référence inertielle actif (SRI2). A
cet instant, une partie de ces données ne contenait pas des données de vol proprement
dites mais affichait un profil de bit spécifique de la panne du calculateur du SRI2 qui a été
interprété comme étant des données de vol |[...[|. «

Rapport de la commission d’enquéte Ariane 501 ([Lio96]).

Mars Pathfinder engineers reported a day of flawless operations of the lander and
Sojourner Rover on Mars with the end of the mission’s 13th day on Mars this morning,
and also noted that they have found and are in the process of fixing a software bug that
had caused the lander’s computer to reset itself four times in recent days.

“ The resets on the lander computer were caused by a software task that was unable to
complete the task in the allotted time," said Flight Director Brian Muirhead. "We found
that the task was being cut short because it had not been given high enough priority to
run through to completion. Basically, we just need to add one instruction to the computer
software to raise the priority of that task.

Mars Pathfinder Mission Status July 17, 1997 11 a.m. Pacific Daylight Time ([NAS97])

“[...] aprés sept mois de croisiére de la Terre a Mars, des milliers de fichiers se
sont accumulés dans la mémoire Flash du robot’ (Spirit) “, causant son débordement et,
conséquence, un redémarrage de l’ordinateur. Probleme : au reboot , le systéme de fichiers
recharge en mémoire l’'image de ses données, reproduisant, comme dans une boucle infinie,
Uerreur de saturation de la RAM... et provoquant a nouveau la relance du systéme.



2 CHAPITRE 1. INTRODUCTION

Phénomene sans fin, qui aurait sonné le glas de l’engin si ses batteries n’avaient flan-
ché, déclenchant ’entrée du systéeme dans un mode dégradé. Et permettant a | équipe au
sol de reprendre le robot en main et de vider sa mémoire. [...] “

01 Informatique no 1757 - 20 février 2004 ([Par04]).

Ces différents extraits montrent des situations ol un systéme a été victime d’une erreur
dite “informatique”, que 'on appelle aussi couramment un “bug”, et dont les conséquences
ont été plus ou moins désastreuses mais dans tous les cas trés cotiteuses. La fusée Ariane
501 a explosé en vol & cause de cette panne. Le robot Pathfinder a été corrigé grace a
un patch envoyé depuis la terre (technique assez couramment utilisée dans le domaine
spatial), mais cela a nécessité beaucoup de ressources intellectuelles, matérielles et finan-
ciéres. Enfin le robot Spirit a pu étre repris en main grace a la présence d’'un mode dégradé
providentiel ...

Ces exemples sont connus car ils ont été fortement médiatisés. Mais il est possible
de trouver un nombre incalculable de rapports et articles de ce genre, faisant état de
défaillance d’un systéme informatique, que ce soit dans le domaine spatial, ou dans la
vie de tous les jours. A titre indicatif, une liste de pannes répertoriées dans le domaine
spatial est fournie en annexe, (cf Annexe A) dans laquelle on peut constater le nombre
impressionnant de problémes dus a 'informatique.

La raison, c’est que maintenant I'informatique fait partie intégrante de notre vie. Per-
sonne n’oserait en douter. On trouve des systémes informatiques partout, et notamment
dans des domaines ol des dysfonctionnements peuvent coftiter trés cher, que ce soit en
termes financiers (on évalue le coiit de lerreur du processeur pentium sur les calculs de
flottants a plus de 470 Millions de US$), ou en termes de vies humaines (avions, voitures,
controle aérien, centrales nucléaires, etc ...). On peut citer par exemple la défaillance du
robot médical Therac-25, qui entre 1985 et 1987 a tué plusieurs patients en les exposant
a des radiations trop intenses, et ce & cause d’une erreur logicielle ([LT93]).

Dans une société ot 'on veut toujours aller plus loin et plus vite, et avec les pro-
grés des matériels utilisés, il n’est pas étonnant que les systémes deviennent de plus en
plus complexes. Les systémes sont utilisés en paralléle, ou de fagon distribuée... D’autres
part, la tendance est aussi a la conception et la réutilisation de composants. Tout ceci
forme un berceau fabuleux pour toutes sortes de dysfonctionnements et de pannes dus a
I'informatique.

Dans le domaine des systémes embarqués, les difficultés décrites ci-dessus sont encore
accrues. En effet, grace a la miniaturisation, a la baisse des prix des composants, et surtout
a I’évolution de nos modes de vie, ces types de systémes sont en trés forte expansion en
ce moment, et la tendance n’est pas préte de s’inverser. Par ailleurs, la responsabilité de
vies humaines leur est plus souvent confiée que pour les systémes "classiques", et ils sont
parfois soumis en paralléle & des contraintes dues au manque de place, et & des conditions
d’utilisation plus difficiles (avionique ou domaine spatial). Ajoutons a cela que dans ces
systémes, souvent congus pour évoluer en milieu hostile, la possibilité d’intervenir pour
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réparer est souvent difficile & mettre en place (voire impossible). En effet, il est difficile
d’envisager de couper le systéme de commande d’un avion en plein vol pour le réparer !

C’est pour toutes ces raisons que, lorsqu’on utilise ce genre de systémes, il est nécessaire
d’avoir quelques garanties de sécurité, de fiabilité et de robustesse... et ainsi on a mis en
place ce qu'on appelle la validation.

1.2 Deéveloppement d’un systéme

1.2.1 Le cycle de vie

Aux premiers pas de l'informatique, le programmeur avait une idée plus ou moins
claire de son application, et il partait directement dans la réalisation. Cette approche
était suffisante lorsqu’il s’agissait de développer un petit jeu ou de faire des calculs simples.
Mais il faut reconnaitre que la fiabilité de ce genre de systémes pouvait parfois laisser a
désirer, surtout dans le cas d’applications plus complexes.

Ensuite on a essayé de mettre en place des méthodes de développement plus efficaces
et plus complétes, allant des premiéres idées sur le systéme a I'implantation finale validée.
C’est ce qu'on appelle le cycle de développement du logiciel ou encore cycle de vie.
L’idée, c’est de partir d’une description formelle de haut niveau du systéme, afin d’éviter
les ambiguités et les imprécisions causées par le langage humain, et d’arriver & un produit
fini ayant subi toutes les validations nécessaires. Ce cycle découpe le développement en
différentes phases clé, généralement successives, qui s’appuient chacunes sur le résultat
de la phase précédente. A chaque moment du cycle, on controle la qualité du produit en
cours, et en cas d’échec a un de ces controdles, des retours en arriére sont prévus. Il va
de soit que plus une erreur est détectée tard, plus sa correction est cotiteuse (le pire des
cas étant aprés la mise en service...), et c’est pourquoi il ne faut pas négliger les phases
de validation, méme si elles entrainent des frais supplémentaires. Mieux vaut prévenir
que guérir... La technique de conception la plus éprouvée est la méthode V (développée
par Barry Boehm en 1981). Nous proposons par la suite un cycle de vie assez général et
détaillons les différentes étapes.

1.2.2 Les étapes du cycle de vie

La figure 1.1 décrit les différentes phases du cycle de vie.

Il est constitué des étapes suivantes :

1. Phase d’analyse des besoins et exigences
Durant cette phase préliminaire, on va écrire de la facon la plus claire possible
les besoins et les fonctionnalités du logiciel. Cette étape est la seule qui se fasse
en général en langage humain, mais toutefois avec une certaine rigueur. Tous ces
aspects vont alors étre écrits dans le cahier des charges. Aucun aspect matériel n’est
abordé. Elle doit néanmoins étre effectuée avec soin, car c’est le point départ de
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Fic. 1.1 — Le cycle de vie
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tout le systéme, et ce document sert en général de contrat ou de preuve en cas de
contestation de la part du client. Lors de cette phase, toutes les exigences du systéme
doivent étre clairement stipulées. Par exemple, dans le cas d'un systéme temps-réel,
les contraintes de temps doivent y figurer.

2. Phase de conception

Lors de cette phase, on utilise le cahier des charges comme base pour traduire pré-
cisément toutes les propriétés “haut niveau” du systéme. Pour cela, on choisit un
formalisme rigoureux qui permette une description concise et compléte, tout en évi-
tant les imprécisions. C’est ce qu’on appelle la spécification. Le choix dépendra aussi
du type d’applications que 'on souhaite mettre en place. Il est possible d’utiliser
un grand nombre de formalismes de spécification, comme les logiques (temporelles)
([ACEST]), les machines a états finis (|Gil62]), ou encore les automates temporisés
([AD94]), etc... Il est aussi envisageable de décrire le systéme avec plusieurs spécifi-
cations, selon le niveau d’abstraction et de détail que 1’on souhaite. Pour choisir le
langage de description, de nombreuses questions se posent : quelles sont les condi-
tions d’utilisation? Y a-t-il des contraintes de temps? Peut-on utiliser un modéle
synchrone ? Nous reverrons ces aspects plus en détail par la suite.

3. Phase de validation de la spécification

On l'appelle aussi phase de vérification. L’intérét d’avoir choisi un langage formel
dans la phase de conception, est certes d’avoir une description plus rigoureuse du
systéme, mais aussi de pouvoir appliquer des techniques d’analyse de propriétés
de toute sorte ou encore de faire des démonstrations. Cette phase est cruciale, car
il faut bien se rendre compte qu’un systéme peut entrainer une erreur alors qu’il
respecte parfaitement sa spécification... seulement I’erreur, en fait, se trouvait dans
la spécification méme! Ainsi, on va vérifier des propriétés logiques (ou autres) telles
que des propriétés de sécurité ou de vivacité. C’est dans cette phase qu’on regarderait
par exemple si dans le systéme de controle d'un passage & niveau, une barriére n’est
jamais ouverte pendant le passage d’un train... Une des techniques les plus connues
de vérification est le model checking ([ACD90], [HNSY92], [LPY95]).

4. Phase d’implantation
A ce stade, on commence & s’intéresser aux aspects matériels du systéme. C’est ici
que Papplication réelle (que 'on espére) finale est développée sous forme de code
exécutable. On utilise la spécification pour écrire le programme de fagon précise.
Actuellement, la tendance est & la génération automatique de code & partir de la
spécification, et ce pour éviter une intervention humaine, souvent synonyme d’ajout
de fautes.

5. Phase de validation de I’'implantation

Cette étape est aussi appelée test. Elle consiste & soumettre le systéme considéré
comme final & toute une série d’épreuves pour voir si son comportement est bien
celui attendu. C’est dans cette phase du développement que se situe notre travail.
Il est possible de tester toutes sortes de situations, que ce soit la conformité avec la
spécification, 'interopérabilité, les performances, ou la robustesse. Ces aspects sont
détaillés par la suite. Cette phase est en quelques sortes le dernier rempart avant
la mise en service du produit, et elle ne doit surtout pas étre négligée. Elle sert a
mettre en évidence des éventuels dysfonctionnements du systéme.
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1.3 Différents types de test

1.3.1 Vocabulaire

“ Le test permet de prouver lexistence de faute, et non l'absence de faute” (Dijkstra).
Cette phrase résume en quelques mots les limites du test. On peut essayer de ’améliorer
tant que 'on voudra ou que 'on pourra, il restera toujours une certaine probabilité de
dysfonctionnement d’un systéme non détecté durant la phase de test.

En ce qui concerne le vocabulaire, il est important d’insister sur la différence que nous
faisons entre les termes validation, vérification et test. La vérification consiste & s’assurer
que la spécification du systéme posséde bien les propriétés requises. En revanche, le test
c’est l'activation du systéme réel final (ie I'implantation). Ces deux étapes sont complé-
mentaires. Fn effet, les langages de spécification ne permettent pas toujours de représenter
tout ce qui peut se passer dans la réalité, car ils sont influencés par un environnement
non controlé. En revanche, la phase de test peut ne pas mettre en évidence une erreur de
spécification. Le terme de validation est un terme général qui englobe les deux autres.

Généralités sur la vérification

Il existe trois principales méthodes pour vérifier une spécification :

— le Theorem proving (ou déduction automatique) : elle permet, & partir d'un systéme
et d’une propriété exprimée dans un méme langage de spécification, de prouver que la
propriété est vérifiée ou non par le systéme. Ceci est réalisé en utilisant des régles de
déduction, comme on pourrait le faire pour montrer un théoréme de mathématiques.
Un démonstrateur permettant de faire une telle preuve pour chaque systéme et
chaque propriété est bien entendu impossible & construire, mais actuellement des
“assistants a la preuve” permettent d’écrire des preuves, I'utilisateur devant donner
des indications a Ioutil (voir par exemple [HKPM97| et [Rus01]).

— le Model checking : c’est une procédure automatique qui permet de vérifier qu'un
modéle d’un systéme vérifie une spécification. Cette procédure de vérification ne
se fait pas “par déductions” comme dans le cas de la déduction automatique mais
grace a des algorithmes tirant profit des modéles utilisés pour le systéme et pour
la propriété, par exemple un étiquetage d’états d’un graphe avec des sous-formules
(|CGP99|). Un algorithme de Model checking, appelé "model checker”, a partir d’une
spécification sous forme d’automate et de propriétés sous forme de logique CTL est
donné dans [CES86].

— I'’Equivalence checking : permet de vérifier si deux systémes sont “identiques” selon
une relation d’équivalence donnée. Une étude sur les relations d’équivalence est
proposée dans [Gla90|. Pour pouvoir utiliser ces relations, il faut qu’elles soient
décidables, ce qui n’est pas un probléme simple a résoudre.

Une étude appronfondie sur les techniques de vérification de logiciel se trouve dans
[Sch99].
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Test

Il existe différentes sortes de test selon les aspects que I'on cherche & mettre a I'épreuve.
Voici les plus connues :

1.

test de "usager

Ce type est le plus ancien et le plus intuitif. On ’appelle aussi beta-test. Il y a peu,
c’était la technique la plus utilisée... L’idée est de sélectionner des utilisateurs pour
mettre & I’épreuve de facon intensive le logiciel. Plus on choisit de personnes, et plus
le test est long, plus les chances de trouver des fautes sont grandes... L’avantage,
c’est que cette technique cotite trés peu cher, mais bien entendu, les garanties sur
le produit sont assez faibles. En effet, on ne peut pas étre certains que toutes les
parties du systéme, ou au moins les parties critiques, sont testées. De méme, il est
difficile de réitérer plusieurs fois le méme jeu de tests. Ce test peut étre appliqué a
tout type de systéeme.

. test d’interopérabilité

Permet de vérifier si les interactions entre plusieurs systémes se font correctement.
Pour cela, on analyse les communications entre les systémes testés. Cette technique
est utilisée lorsque des systémes sont amenés & communiquer entre eux, et notam-
ment en cas de systémes complexes.

test de performance

Permet d’évaluer et d’analyser les performances du systéme avec des critéres comme
la vitesse de calcul, le débit d’une information, le temps de réponse, etc... Ce test
est applicable a tout type de systéme.

test de conformité

Permet de s’assurer que l'implantation testée réagit bien comme décrit dans sa
spécification. Ce genre de test a été élaboré au départ pour étre appliqué aux proto-
coles de communication. Il a fait I'objet d’une normalisation en 1991 par la norme
ISO9646 ([ISO91]). En général, on applique des séquences de test sur I'implantation,
et on vérifie la conformité des réponses par rapport a la spécification.

test de robustesse

Le but ici est de s’assurer que le systéme réagit correctement en milieu hostile, dans
des situations non prévues dans la spécification. En effet, dans ce genre de milieux, le
systéme va étre soumis a toutes sortes d’aléas qu’il est malheureusement impossible
de prédire, mais qu’il faut malgré tout anticiper.

1.3.2 Boite blanche vs boite noire

Boite noire

Les différents types de test cités précédemment sont généralement considérés comme
des tests en boite noire, ce qui signifie en fait qu’on ne peut rien observer ni supposer sur
le systéme que 1’on est en train de tester. Les seuls renseignements disponibles sont ceux
fournis par les interfaces reliant le systéme a son environnement. On les appelle aussi les
tests fonctionnels.
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Boite blanche

En revanche, dans les tests en boite blanche, appelés aussi tests structurels dans le cas
d’un logiciel (voir [Pha94|), on considére que la structure interne du systéme est obser-
vable, et ainsi que 'on peut atteindre toute donnée nécessaire du systéme pour controler
sa validité. En général, de ce genre de tests, on considére que le code de 'application
testée est connu.

Boite grise

En fait, cette catégorie est tout simplement intermédiaire entre les deux précédentes.
On ne considére pas que la structure interne compléte du systéme est connue, mais on
a quand méme la possibilité d’accéder & certaines informations précises appartenant a
cette structure interne. Ces informations peuvent étre nécessaires dans certains cas pour
controéler la validité du systéme.

1.4 Contenu de cette thése

Dans ce document, nous allons aborder le test de robustesse de systémes temps-réel et
de systémes temps-réel & base de composants. Une principale contribution sera l'intérét
que nous allons porter aux aspects comportementaux du systéme, avec prise en compte
de temps, lorsqu’il est soumis a une situation inattendue.

Nous ferons volontairement une distinction entre le test de tolérance aux fautes et
le test de robustesse. Le premier sert & mettre en évidence des mécanismes tels que la
redondance, dans le cas oil une partie du systéme se trouve hors-service. Le deuxiéme
s’assure que le systéme adopte un comportement “acceptable” en cas de situation critique.
C’est ce dernier qui nous intéressera.

Aprés avoir rappelé les différents modéles utilisés dans les méthodes de validation
(chapitre 2) ainsi que les principaux travaux sur le test (chapitre 3), nous allons présenter
dans le chapitre 4 une méthode compléte pour tester la robustesse d'un systéme temps-
réel. Nous avons choisi une approche en boite noire.

Le concepteur doit fournir deux spécifications sous forme d’automates temporisés :
une dite nominale et I'autre dite dégradée. La premiére exprime le comportement du
systéme dans des conditions normales et prévues. La seconde exprime le comportement
minimum que 1’on autorise en cas de situation critique. On appelle cela les actions vitales.
A Taide d’une de ces spécifications, on génére des séquences de test que I'on applique
a 'implantation. A la fin, on analyse les traces d’exécution pour décider, & 'aide d’une
relation, si le systéme est assez robuste. La particularité de cette méthode, c’est qu’on
ne sait pas a 'avance quel sera exactement le comportement du systéme. On doit donc
évaluer que ce comportement se trouve dans les limites “acceptables”.

Ensuite, nous abordons dans le chapitre 5 le test de systémes & base de composants.
Nous proposons une architecture de test, dans laquelle chaque composant est relié a son
propre testeur. Toutes les communications entre composants passent par les testeurs.
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Ainsi, aprés avoir testé chaque composant de fagon autonome, nous proposons de tester
la robustesse des communications du systéme global. Pour cela, chaque testeur contient
une file d’attente, dans laquelle les actions venant d’un autre testeur sont stockées. Un
algorithme complet de I’exécution du test est fourni.

Par la suite, nous présentons dans le chapitre 6 un outil de génération de séquences de
test que nous avons développé. Celui-ci se base sur un algorithme de génération inspiré
des méthodes UIO et Wp pour les systémes non temporisés. Cet outil accepte en entrée
divers formats de fichier répandus pour décrire les automates temporisés, et génére des
séquences temporisées, utilisables pour tester la conformité. Ensuite, il permet d’insérer
des aléas dans les séquences pour pouvoir tester la robustesse du systéme.

Finalement, le chapitre 7 permet de conclure et de donner les diverses perspectives de
ce travail.
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Chapitre 2

Modélisation des systémes

Il existe une quantité impressionnante de modéles mathématiques permettant de dé-
crire le comportement d’un systéme. Nous n’allons pas tous les citer ici, mais nous allons
plutdt essayer de voir les plus couramment utilisés dans les méthodes de vérification et de
test. Rappelons que pour qu’un modéle soit utilisable, il doit avoir des fondements mathé-
matiques, et par conséquent une sémantique correcte. Le choix du modéle dépend ensuite
du type de systéme que I'on souhaite développer, et aussi des conditions dans lesquelles ce
systéme est censé évoluer. C’est ce modéle qui servira a écrire la spécification du systéme.
Pour plus de clarté, nous avons divisé ces modéles selon des grandes catégories.

Une différence cruciale entre différents modéles, c’est la prise en compte des aspects
temporels. Cette notion est arrivée bien plus tard, mais a toute son importance dans les
systémes soumis & des contraintes de temps. Encore une fois, on préférera s’assurer que
la barriére du passage a niveau est bien abaissée avant que le train ne soit arrivé...

Un autre notion importante concerne la représentation que 1’on se fait du temps. On
peut considérer des modéles asynchrones, c’est a dire que le temps est traité de fagon
continue et que 'on ne fait aucune hypothése sur les dates des événements. C’est I’hypo-
thése la plus proche de la réalité mais elle est difficile & mettre en place, notamment pour
la spécification de systémes concurrents. En revanche, on peut considérer dans un souci
de simplification que les réactions prennent un temps nul, et que tous les événements ont
lieu & des instants précis (des tops d’horloge) de durée nulle : ¢’est ’hypothése synchrone.

2.1 Systémes non temporisés

Dans cette section, nous allons voir des modéles mis au point pour spécifier des sys-
témes dans lesquels le temps ne fait pas partie des contraintes exprimées par le cahier des
charges. Dans ce genre de systémes, le concepteur et le client ne posent aucune condition
particuliere quant aux délais de traitement et de calcul.

11
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2.1.1 Machines a états finis

Une machine a états finis (FSM) est un graphe décrivant les actions de la spécification.
Les états de cet automate décrivent les états internes du systéme. Un ensemble de symboles
d’entrée et un ensemble de symboles de sortie sont définis pour modéliser respectivement
les signaux émis vers la spécification et recus a partir de cette derniére. Ce modéle est
trés utilisé pour spécifier des protocoles de communication. La figure FIG 2.1 montre un
exemple de FSM.

F1G. 2.1 — Un exemple de FSM

Une théorie compléte sur les machines a états finis (FSM) peut étre trouvée dans
|Gil62|. Nous rappelons juste les notions essentielles, et qui interviennent souvent dans les
méthodes de test. Il s’agit d’'un graphe définit ainsi :

Définition 2.1.1 (Machine a états finis (FSM)) Une FSM M est un quintuplet <
S0,9,1,0,T > ot :

1. sqg est l’état initial,

2. S est un ensemble fini d’états, non vide,

3. I est l’ensemble non vide des actions d’entrée,
4. O Uensemble non vide des actions de sortie,
5

. T est un ensemble de transitions. Une transition est un quadruplet < sq,1,0,S, >
avec sq € S correspondant a ’état de départ, s, € S ’état d’arrivée, i € I et o € O

respectivement l’action d’entrée qui déclenche le passage de la transition, et [’action
émise au passage de cette transition. De facon plus bréve, on note : sq o, Sa-

Définition 2.1.2 (Déterminisme) Une FSM M =< s¢,5,1,0,T > est dite détermi-
niste ssi

Vs, s s" €S, Vi,i' € I,Vo,0 € O tels que s oy g et s 1L s", s # 8" implique i # 1.

Définition 2.1.3 (Complétude) Une FSM M =< sy, S,1,0,T > est dite compléte ou
complétement spécifiée si pour chaque état de s € S, Vi € I, il existe une transition partant
de s déclenchée par l’entrée 1.
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Dans notre exemple FIG 2.1, si le systéme se trouve en S0, la réception d’un signal
d’entrée b déclenchera I’émission du signal 0, ainsi que le passage du systéeme a l'état
S1. Le modéle FSM est prévu pour 1’émission et la réception sur la méme transition.
Beaucoup de méthodes de test ont été développées a partir de ce type de modéles, comme
la méthode du tour de transition ([NT81]), la méthode UIO (|[SD88|) ou la W (|ChoT8).

2.1.2 Systémes de transitions étiquetées

Le systéme de transitions étiquetées (LTS) est un modéle simple bas niveau qui permet
de décrire la plupart des systémes. Il s’agit en fait d’'un ensemble d’états reliés par des
transitions étiquetées par des actions.

Définition 2.1.4 (Systéme de transitions étiquetées (LTS)) Un LTS est un qua-
druplet < S, L,T,sq > ot :

1. S est un ensemble non vide d’états

2. L est un ensemble non vide d’interactions ;

3. T CSx(LU{r}) xS estla relation de transition. (T représente un action interne)

4. so est l’état initial

Il est utilisé aussi utilisé pour décrire des sémantiques de langages tels que CCS
(JMil89]), CSP ([Hoa78]) ou LOTOS ([ISO87]). Il est aussi utilis¢ dans les travaux théo-
riques sur le test comme dans [Bri87| ou [Pha94|. La figure FIG 2.2 montre un exemple
trés simple de LTS.

. jeton . choix . préparation . café .

F1G. 2.2 — Un exemple de LTS : une machine a café

Souvent, pour modéliser les spécifications et les implantations, on utilise une variante
des LTS, en considérant I’ensemble des états comme fini, et en divisant les interactions
en deux sous-ensembles : les actions d’entrée (symbole précédé d’un “ 7”) et les actions de
sortie (symbole précédé d'un “!”). On appelle ce modéle un automate a entrées et sorties
(I0OSM).

Définition 2.1.5 (Automate a entrées et sorties (IOSM)) Un IOSM est un qua-
druplet < S, L,T,sq > ot :

1. S est un ensemble fini non vide d’états

2. L est un ensemble non vide d’interactions;

3. TCSx ({1} x LYU{r}) xS est la relation de transition

4. so est l’état initial

Ce formalisme peut aussi étre vu comme une variante des FSM, et ce a cause du nombre
fini d’états, et la possibilité de manipuler des entrées/sorties.
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2.1.3 Reéseaux de Petri

Les réseaux de Petri (RdAP) sont un outil a la fois graphique et mathématique. Cette
théorie a été présentée par Carl Adam Petri en 1962 ([Pet62]). Ce modéle est trés uti-
lisé, notamment pour spécifier des systémes a événements discrets. Il a d’ailleurs donné
naissance a une célébre forme altérée en France : le Grafcet, pour la programmation des
automates. Le RAP est trés pratique pour exprimer le parallélisme et le partage de res-
sources. Il est défini comme suit :

Définition 2.1.6 (Réseau de Petri (RdAP)) Un réseau de Petri est un quadruplet R =<
P. T, Pre, Post > ou :

— P est un ensemble fini de places

— T est un ensemble fini de transitions

— Pre: P xT — N est Uapplication incidence avant (places précédentes)

— Post : P xT — N est lapplication incidence arriére (places suivantes)

Un réseau marqué est le couple N =< R, M > ou :

— R est un réseau de Petri
— M est le marquage initial, c’est une application M : P — N,
M (p) est le nombre de marques (jetons) contenus dans la place p.

Contrairement aux automates, une transition est segmentée en arcs entrants et sor-
tants. Chaque arc sortant est valué par un nombre entier représentant le nombre de jetons
que la place de départ doit avoir pour que la transition puisse étre franchie. Dans ce cas, la
place de départ perd le nombre de jetons correspondant. De méme, chaque place d’arrivée
regoit un nombre de jetons égal a la valuation de I’arc entrant. La figure FIG. 2.3 montre
un exemple de réseau de Petri.

Meéme si le niveau d’abstraction est plus bas que LOTOS ou SDL, les réseaux de Petri
sont trés appréciés notamment dans les domaines de 1’évaluation de performance ou de la
vérification, grace en partie a la théorie mathématique sous-jacente ainsi qu’aux nombreux
outils déja existants. De nombreuses extensions des RAP ont été mises au point, pour la
prise en compte du temps entre autres. On pourra citer les RAP temporisés (|[Ram74]),
les RAP temporels ([MF76]) ou encore les RAP stochastiques temporisés (|GJ95]).

Place @

Transition

Places

F1G. 2.3 — Un exemple de réseau de Petri
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2.1.4 La méthode B

L’objectif de la méthode B (|[Hab01]) est de fournir des systémes conformes & leur
spécification, et ce de fagon prouvée. En fait cette méthode couvre une partie du cycle
de vie du systéme, allant de la spécification (dite technique) a la génération de I'implan-
tation. Le principe de cette méthode est de partir de la spécification, et de la raffiner
progressivement, en prouvant a chaque étape que le raffinement est correct, pour arriver
finalement & du code exécutable.

Un composant en B est appelé machine abstraite. 11 se présente sous forme de texte
ASCII, avec un langage de programmation spécial pour le B, contenant entre autres des
notations logiques et ensemblistes. On doit toujours pouvoir prouver sa validité. Elle
contient des données et offre des opérations. Ensuite on peut la raffiner en une autre
machine abstraite. De méme, toute machine abstraite peut étre implantée par une autre
machine abstraite, ce qui permet d’obtenir un code exécutable équivalent (en fait le dernier
raffinement est I'implantation). L’idée centrale de la méthode B, c’est que toute action
du programmeur s’accompagne d’une obligation de preuve.

L’intérét de cette technique est, bien entendu, de fournir & la fin du développement
un systéme vérifié et dont la validité est prouvée. C’est pourquoi cette technique est de
plus en plus utilisée, en particulier dans le développement d’applications sensibles. On
remarque par ailleurs que la méthode B (de base) ne prend pas en compte les étapes de
test.

2.1.5 Formalismes de plus haut niveau

Dans cette partie, nous exposons des langages qui ont un degré d’abstraction plus
élevé. Ils ont pour avantage de pouvoir décrire des comportements de fagon bréve (selon
le degré d’abstraction), mais en contrepartie, ils manquent de capacité a exprimer des
notions proches des implantations, ce qui est souvent utile pour les techniques de test.
Parmi ces langages, nous pouvons citer les logiques temporelles, Estelle, LOTOS, SDL ou
encore les réseaux de Petri. Notons qu’Estelle, LOTOS et SDL ont été normalisés et qu’ils
font 'objet d’une étude compléte dans [Tur93].

Logiques temporelles

Une étude compléte de ces types de logiques se trouve dans [ACE87]. Rappelons qu'une
logique modale peut étre vue comme un langage muni d’un mécanisme déductif. Ce lan-
gage est constitué de formules construites a partir de wvariables propositionnelles et de
constantes logiques, permettant de former des expressions complexes & partir des formules
¢lémentaires et de régles de formation. Ensuite, le mécanisme déductif se fait grace a la
composition d’axiomes et de régles d’inférence. D’autre part, on définit une sémantique
caractérisée par les notions de modéle et de satisfaisabilité. Par rapport a une logique clas-
sique, la logique modale prend en compte une nouvelle définition “d’implication stricte”,
faisant intervenir les notions de possibilité et de nécessité. Les logiques modales les plus
utilisées sont les systémes S4 et Sb.
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Pour palier & un manque quant & la datation des événements, la logique temporelle a
été introduite. L’idée est de pouvoir exprimer la consécution entre dates. C’est un langage
qui permet d’exprimer I'ordonnancement, mais en aucun cas de travailler sur les aspects
contraintes de temps (contrairement a ce que le nom pourrait sous-entendre). Par rapport
a la logique modale, des opérateurs pour le passé et le futur ont été ajoutés, permettant
de définir une syntaxe compléte ainsi qu'une nouvelle sémantique. On peut citer CTL
(|[CE81]) comme exemple de logique temporelle classique. Des extensions dont le but est
d’exprimer les contraintes de temps ont été écrites, comme TCTL (JACD90], [Yov93]),
MTL (JAH90]), ou RTTL (|Ost92]).

Estelle

Dans les années 80, le CCITT! et 'ISO? initient le développement du langage Estelle
pour modéliser les protocoles de communication. Comme LOTOS et SDL, il est normalisé
par une norme ISO : ISO9074 ([ISO86|). Il s’agit en fait d'une technique de description
formelle pour la spécification des systémes concurrents distribués, prévue surtout pour
spécifier les protocoles et les services de télécommunication. Une description détaillée se
trouve dans [BDS8S|.

On peut décrire Estelle comme une technique basée sur un modéle d’états-transitions
étendu (avec des timers). En fait, il s’agit d’une structure hiérarchique d’automates non
déterministes (appelés modules), étendus par des expressions en langage Pascal (pour la
description des données), qui peuvent s’exécuter en paralléle (de maniére asynchrone) et
communiquer entre eux en échangeant des messages ou en partageant certaines variables.
Estelle permet de séparer la description des interfaces de communication entre composants
et la description du comportement interne de chacun d’eux.

L’interface de communication entre composants est définie & 1'aide de trois concepts :

— les points d’interaction (internes ou externes)

— les canaux

— les interactions proprement dites

Un module est représenté graphiquement comme un rectangle, avec des points sur la
bordure (points d’interaction externes) ou a l'intérieur (points d’interaction internes). Des
fleches sont utilisées pour exprimer le sens d’interaction.

Finalement, grace & sa hiérarchisation, et a la séparation interface/comportement,
Estelle permet de définir bon nombre de systémes réels, pas seulement dans le domaine
des télécommunications. A une période d’émergence de systémes & base de composants,
cette idée novatrice & 1’époque reste encore un trés bonne approche dans la spécification
de tels systéemes. On notera toutefois que son niveau d’abstraction est plus faible que
LOTOS, car il est trés proche du formalisme de ’automate.

Dans le domaine du test, Paul D. Amer a étudié ([FUDAOQ0|) une faiblesse d"Estelle : les
conflits de timers. En effet, il se peut que dans un modéle de protocole sous forme d’état-
transitions, il existe des chemins infaisables, ce qui peut ensuite induire des séquences de

1Comité Consultatif International Téléphonique et Télégraphique, remplacé maintenant par I'Inter-
national Union of Telecoms
2International Standardization Organisation
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test irréalisables. En fait, il s’agit d’un cas particulier du probléme de la faisabilité de
séquences de test. Des solutions sont étudiées dans [UD99] et [FUDAOO].

LOTOS

Le langage LOTOS?, a été prévu pour spécifier ’architecture et le fonctionnement de
systémes distribués. C’est un langage asynchrone de haut niveau. Il est défini intégra-
lement dans la norme ISO8807 ([ISO87]). Une présentation compléte peut étre trouvée
dans [Gar90]. A la base, il était prévu pour spécifier des services et des protocoles de télé-
communication mais son domaine d’utilisation s’est généralisé. 1l fait partie des langages
normalisés par I'ISO et le CCITT. Comme Estelle et SDL, il posséde un grand pouvoir
d’expression, une syntaxe et une sémantique rigoureuses.

Une spécification LOTOS se présente comme du code, sous forme de texte. On y définit
des processus pour décrire le controle et des types pour les données. En fait, une spécifi-
cation LOTOS se décompose en deux parties bien distinctes : les structures de controle
et les structures de données. On utilise aussi des identificateurs, répartis en six classes
(processus, portes, variables, types, sortes, opérations). Grace a la possibilité de décrire
des comportements qui s’exécutent en paralléle, et qui se synchronisent par un mécanisme
de rendez-vous, LOTOS permet d’exprimer une grande quantité de comportements réels,
notamment dans les systémes répartis.

Les structures de controle de LOTOS sont inspirées des algébres de processus, no-
tamment de CSP (|Hoa78|) et CCS (|[Mil80]). Ainsi, sa syntaxe est écrite en algébre, a
I’aide d’expressions mathématiques appelées comportements, alors que du point de vue
sémantique, chaque comportement représente un automate d’états finis ou infinis.

En résumé, malgré une syntaxe considérée parfois comme “lourde” comparée par
exemple & la syntaxe graphique de SDL, sa rigueur permet d’utiliser des outils d’ana-
lyse et des outils de compilation performants. Par exemple, il est possible actuellement
de générer du code C d’assez bonne qualité. Toutefois, il faut reconnaitre que LOTOS ne
permet pas de décrire les aspects quantitatifs ou les problémes de contraintes de temps,
ce qui en fait un modéle difficile & utiliser pour spécifier des systémes temps-réel. Des
approches adaptées pour le temps réel ont été élaborées, comme ET-LOTOS ([LL97]) ou
RT-LOTOS ([CO95)).

SDL

Normalisé par I'ISO et le CCITT, SDL (Specification and Description Language) est
aussi un langage de spécification asynchrone, de haut niveau. La premiére version date
de 1972, mais de nombreuses améliorations ont été apportées depuis, jusqu’a la derniére
version connue, décrite dans [Mam01] (2001). Il se fonde sur les principes orienté objet.
Ce langage est prévu pour spécifier des comportement de systémes ayant des activités
paralléles et communicantes, ce qui explique que son utilisation se fasse majoritairement
dans le domaine des télécommunications.

3Language Of Temporal Ordering of Specification
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SDL est composé de blocs, connectés par des canaux. Chaque bloc peut contenir un
ou plusieurs processus. Il offre le choix entre deux formes syntaxiques différentes pour re-
présenter un systéme : une forme graphique (SDL/GR “SDL Graphical Representation”)
et une forme textuelle (SDL/PR “SDL Phrase Representation”). Ce langage est fondé sur
la notion de machines & états finis étendues. Un processus est une machine états finis
étendue autonome, qui s’exécute de maniére concurrente avec les autres processus. Ils
communiquent de maniére asynchrone & 1’aide de canaux (ou de routes si la communi-
cation se fait entre processus d’'un méme bloc). Contrairement & LOTOS, il n'y a pas
de synchronisation entre processus : les signaux (correspondant a un flot d’informations)
envoyés sont stockés dans un file d’attente (supposée infinie). Afin de gérer quelques as-
pects temporels, SDL permet de lire le temps courant et de définir, armer, annuler des
timers. Cela offre des meilleures possibilités pour spécifier des systémes avec contraintes
de temps, et permet ainsi de décrire certains systémes temps-réel.

2.2 Systémes synchrones

A partir de cette section, nous allons voir des formalismes adaptés pour prendre en
compte les aspects temporels de systémes, tels que les systémes temps-réel. Contrairement
a certaines idées regues, un systéme temps-réel n’est pas jugé par rapport a sa rapidité
de réaction. Par définition, c’est un systéme dans lequel les contraintes de temps doivent
étre obligatoirement respectées. Ces contraintes peuvent étre plus ot moins larges selon
les situations. Voici une définition plus générale, écrite par Jean-Pierre ELLOY (1991) :

Définition 2.2.1 (temps-réel) On qualifie de temps-réel une application mettant en
oeuvre un systéme informatique dont le comportement est conditionné par [’évolution dy-
namique de l’état du procédé qui lui est connecté.

Ce systéme informatique est alors chargé de suivre ou de piloter ce procédé en respectant
des contraintes temporelles définies dans le cahier des charges de l’application.

2.2.1 Apercu historique des modéles synchrones

Une étude compléte sur les langages synchrones peut étre trouvée dans [PRBP94|.
Les langages synchrones comme Lustre, Esterel et Signal ont été créés vers le milieu des
années 80. En paralléle, Harel et Pnueli travaillaient sur un langage presque synchrone :
Statecharts, utilisé pour les spécifications de systémes temps-réel embarqués (projet Sta-
teMate).

Au début des années 90, F. Maraninchi propose une nouvelle sémantique pour une
nouvelle version des StateCharts, appelée Argos. Ensuite, certains aspects sont apparus
clairement : Argos et StateCharts ne permettaient pas de spécifier qu'une implantation
doit satisfaire des contraintes temps-réel; la notion de raffinement n’y était pas envi-
sagée, et enfin I'aspect objet n’y existait pas Par ailleurs, on s’est rendu compte que
Esterel /Lustre (E/L) d’un coté, StateMate de I’autre, avaient des utilités différentes. E/L
servent pour spécifier un automate temporisé minimal pour contréler un composant dans
un systéme embarqué temps-réel, alors que StateMate sert plutot a spécifier un systéme
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distribué en entier, avec un certain nombre de composants répartis géographiquement.
Ainsi, leur role complémentaire était accepté. Ensuite, ’équipe de J. Sifakis (Verimag)
a proposé de donner la future spécification d’un systéme pour Airbus & l'aide de Ar-
gos/StateMate pour la spécification haut niveau, et avec E/L pour la spécification bas
niveau de chaque composant. Aprés cela, la description des combinaisons entre les deux
formalismes est devenue un enjeu de recherche. En paralléle, des systémes de preuve ont
été développés, et des approches ont été faites pour spécifier des systémes temps-réel
(Huizing, Pnueli).

2.2.2 Evolution des modéles synchrones

F. Maraninchi étudie dans [PRBP94| les mécanismes de communication synchrone
(rendez-vous, réactions en chaines dans les StateCharts) en exprimant leur sémantique
dans un framework général ot des modéles d’information maximale sont associés aux pro-
grammes. Les modéles sont des LTS (Labeled Transition System) avec des labels struc-
turés.

Charles André propose un nouveau modéle de représentation graphique synchrone, les
SyncCharts ([And96]), qui est proche des StateCharts, mais qui posséde I'avantage d’étre
totalement compatible avec les hypothéses synchrones, et qui peut donc étre traduit sys-
tématiquement en Esterel. Finalement, [ABP*97] introduit la notion d’objet synchrone.

2.2.3 Esterel vs Lustre
Esterel

Esterel est un langage impératif synchrone modulaire qui posséde une sémantique
mathématique rigoureuse. Il a été développé a 1’école des Mines & Sophia Antipolis. Une
description compléte peut étre trouvée dans [Ber97|. Son utilité principale est de spécifier
ou programmer des systémes réactifs, c’est a dire “des systémes qui sont en interaction
permanente avec leur environnement et dont le rythme est imposé par cet environnement”
([HPS85]). Esterel est surtout adapté pour les systémes réactifs a controle prépondérant.

Une spécification Esterel s’écrit sous forme textuelle. On y définit des modules qui vont
communiquer entre eux a ’aide de signauz valués instantanés. La particularité d’Esterel
c’est que l'on peut écrire facilement différentes taches ou modules, qui ont la possibilité
de s’exécuter en paralléle. En général, il sert & décrire la partie controle d’une application,
le reste étant écrit directement en C ou ADA.

Ainsi, une application est un ensemble de modules, chacun d’eux étant constitué d’une
interface (signaux d’entrée et de sortie) et d'un corps (suite d’instructions exécutées de
fagon séquentielle). 11 existe deux types d’instructions :

— instructions logiques : temps d’exécution nul (if/then/else, boucles, affectations, etc

)

— instructions temporelles : temps d’exécution non nul
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[’avantage d’Esterel, c’est qu’il permet de spécifier bon nombre de systémes temps-réel
de facon concise, et ce grace a ’hypothése synchrone et au parallélisme. Sa sémantique
permet la mise en place d’outils d’analyse, de vérification ou de simulation performants.
On notera qu’il faut un certain temps d’adaptation au langage, notamment en ce qui
concerne les “paradoxes” induits par l'’hypothése synchrone ou encore par rapport a la
gestion concurrente des ressources.

Par ailleurs, ce sont les machines de Mealy qui servent de support a la spécification
des comportements de programmes Esterel pur. Ainsi, il est possible de décrire les pro-
grammes Esterel a ’aide d’une algebre de processus. Jusqu’a la version 3 du programme, le
compilateur générait systématiquement cet automate. A partir de la version 4, le compila-
teur génére un systéme d’équations booléennes. [ADO1] propose d’utiliser une sémantique
constructive pour éviter certaines hypothéses sur les signaux, hypothéses obligatoires si
I’on utilise une sémantique comportementale logique.

Lustre

Lustre est un langage déclaratif synchrone a flots de données, défini a 'TMAG (Gre-
noble). Une description compléte se trouve dans [CPHP87]. Encore une fois, il est utilisé
pour la spécification et la programmation de systémes réactifs, comme le controle automa-
tique ou encore la description d’aspects matériels (circuits, ...). Il permet aussi de décrire
des propriétés d’un programme. Il est particuliérement performant pour spécifier les sys-
témes réactifs a traitement dominant. L’aspect “flot de données” de Lustre le rend assez
proche des outils de description connus (diagrammes-blocs, réseaux d’opérateurs, etc...),
et son interprétation synchrone facilite la gestion du temps et permet de le compiler en
programme séquentiel.

En Lustre, chaque variable ou expression concerne un flot, qui est une paire contenant :

— une séquence (éventuellement infinie) de valeurs avec un type donné

— une horloge, représentant une séquence d’instants

Un flot prend la n-iéme valeur de sa séquence de valeurs au n-éme instant de son
horloge. C’est le cycle d’exécution d’une horloge dite de base qui sert de référence a toutes
les autres horloges. Par ailleurs, on utilise des variables, définies sous forme d’équations,
en sachant que Lustre applique le principe de substitution.

Lustre est un outil utilisable pour la spécification ot la programmation de systémes
réactifs. Grace encore une fois aux fondements théoriques de sa sémantique, il est directe-
ment utilisable aussi bien pour la vérification, la preuve de programme, la simulation ou
encore pour la génération de code.

2.3 Systémes temporisés asynchrones

Les modéles présentés dans cette section considérent le temps comme un élément
continu. Cette hypothése est certes plus proche de la réalité mais cela implique en général
des raisonnements plus difficiles et des algorithmes avec des complexités bien plus élevées.
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2.3.1 ACSR - GCSR
L’algéebre ACSR

L’algébre ACSR 4 (JCL97]) est une algébre de processus temporelle, basée sur le modéle
de synchronisation CCS ([Mil80]). Elle offre des possibilités pour représenter la synchro-
nisation, le temps, les portées temporelles, les ressources et les priorités. Elle est fondée
sur le principe qu’un systéme temps réel consiste en un ensemble de processus qui com-
muniquent de maniére asynchrone, et qui s’exécutent sur un ensemble fini de ressources
réutilisables, et qui se synchronisent avec d’autres par des événements a travers des canaux
de communication. L’utilisation des ressources partagées est représentée par des actions
qui consomment du temps et de la ressource, et enfin la synchronisation est gérée par des
événements instantanés.

Plus formellement, la syntaxe ACSR est définie par la grammaire suivante :
P = NIL|A": P|(e,p).P|P, + P3| Py || Po|PAS(Py, Py, P3)|[P],|P\\I|P\F|C

Pour pouvoir spécifier efficacement des systémes temps réel, I'algébre ACSR supporte
des priorités statiques permettant de faire l'arbitrage entre des actions en concurrence
sur des ressources partagées, ou entre des événements préts pour la synchronisation. Elle
offre aussi différentes notions d’équivalence utiles en particulier pour vérifier que deux
spécifications se comportent de la méme maniére.

Le détail complet de cette grammaire est donné dans [CL97], c’est pourquoi nous allons
voir uniquement les opérateurs les plus fréquents. NIL est un processus qui n’exécute
aucune action. Il y a deux opérateurs a préfixe qui correspondent & deux types d’actions.
La premiére, A' : P, exécute une action temporisée et qui consomme de la ressource, A,
pour ¢t € N unités de temps, et passe ensuite au processus P. Le second opérateur préfixé,
(e,p).P exécute I’événement instantané e avec le niveau de priorité p, et passe ensuite a
P. L’opérateur P; + P, représente la possibilité de choisir P; ou P,. L'opérateur Py || P»
est 'exécution concurrente de P; et Ps. Le scope PAtb(Pl, Py, P;) lie le processus P a un
scope temporel, et incorpore les notions de timeout et d’interruption. P peut exécuter au
maximum ¢ € N U {oo}. On peut sortir de ce scope de trois fagons. La premiére, si P
se termine avec succés avant ¢ en exécutant un événement b, alors le contréle procéde a
I’exception handler P;. La deuxiéme, si P ne peut se terminer avant ¢, alors le controle
procéde au “timeout-handler” P,. Enfin, & n’importe quel moment pendant son exécution,
P peut étre interrompu par Ps.

ACSR a été implémenté dans les outils VERSA ([CLX95]) et PARAGON (|[DBALS97]).
VERSA a trois principales fonctions : réécriture, test d’équivalence, et exécution interac-
tive. PARAGON fournit un environnement graphique ACSR pour spécifier les systémes
temps-réel.

4Algebra of Communicating Shared Resources
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GCSR

Dans le méme esprit, GCSR? est un langage formel pour la spécification, le raffinement,
et lanalyse de systémes temps réel (|[BALC95]). GCSR permet d’intégrer les besoins
fonctionnels (exécution concurrente, communication, contraintes de temps, etc...) ainsi
que les besoins au niveau de ressources (cpu, mémoire, capteurs, etc...). La sémantique
de GCSR est définie soit directement par des LTS, soit indirectement par une translation
vers ACSR.

2.3.2 Automates Temporisés

Alur et Dill ont proposé dans [AD94] une modélisation des systémes temporisés qui
décrit le temps de maniére continue grace a un ensemble d’horloges. Elle permet de décrire
la plupart des systémes temporisés. Ce modéle a inspiré beaucoup d’études, notamment
sur la vérification et le test.

Un automate temporisé (timed automaton (TA)), c’est un LTS auquel est associé
un ensemble d’horloges. Chaque horloge est évaluée par un réel (représentation dense
du temps) et évolue avec le temps. Elles évoluent toutes a la méme vitesse. A chaque
instant, la lecture d’une horloge donne le temps écoulé depuis la derniére fois qu’elle a
été réinitialisée. Elles sont initialisées a 0 dans 1’état initial de 'automate, mais peuvent
étre réinitialisées avec chaque transition. Ces transitions peuvent par ailleurs contenir des
contraintes sur ces horloges. Ainsi, pour qu’'une transition soit franchie, toutes les horloges
du systéme doivent satisfaire ces contraintes. Nous rappelons ici les définitions essentielles
et en particulier celle d’automate temporisé, extraites de [AD94].

Définition 2.3.1 (Contraintes d’horloge) Pour un ensemble X d’horloges, I’ensemble
®(X) de contraintes d’horloge § est défini de fagon inductive par :

d=x<cle<x|=d|d A b,

ot x est un horloge de X et ¢ une constante de Q.

Définition 2.3.2 (Interprétation d’horloge) Une interprétation d’horloge v sur un
ensemble X d’horloges donne une valeur réelle pour chaque horloge, c’est une fonction de
X dans R. On dit qu’une interprétation v pour X satisfait une contrainte d’horloge § ssi
0 donne la valeur vrai a partir des valeurs données par v.

Pour t € R, v+t dénote l'interprétation d’horloge correspondant a la valeur v(x) + t, et
Uinterprétation t.v correspond a la valeur t.v(x).

PourY C X, [Y — tlv dénote linterprétation d’horloge sur X qui assigne t pour chaque
x €Y, et donne la valeur de v pour les horloges restantes.

Définition 2.3.3 (Automate temporisé (TA)) Un automate temporisé est un quin-
tuplet < 3,5,5°, C,E > ot :

5Graphical Communicating Shared Resources
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— X est un alphabet fini,

— S est un ensemble fini d’états,

— SV C S est I’ensemble des états initiauz,

— C' est un ensemble fini d’horloges,

- EC SxSxEx29x®(C) est I’ensemble des transitions. Une aréte < s,s',a, \,d >
représente une transition de l’état s vers l’état s’ sur l’occurrence du symbole a.
L’ensemble A C C' donne les horloges qui doivent étre réinitialisées avec la transition,
et § est une contrainte d’horloge sur C.

Notons que par la suite, nous n’utiliserons que des automates temporisés avec un seul som-
met initial. Dans certains modéles, il est possible d’avoir ce qu’on appelle des e-transitions.
Une action e signifie qu’aucune information n’est émise ou regue lors du passage de la tran-
sition : c’est une action interne. Il est assez fréquent aussi de voir un ensemble d’états
finaux dans la définition d’automate temporisé, ce qui permet ensuite de travailler sur
I’acceptation de langages temporisés.

La figure 2.4 donne un exemple d’automate temporisé :

) a, y:=0

y<l1, a, y:=0

F1G. 2.4 — Un exemple d’automate temporisé

Toutefois, ce modéle ne permet pas de faire de différence entre 1’émission ou la ré-
ception d'une action. Or cette distinction s’avére parfois nécessaire, en particulier il peut
étre utile de savoir si la passage d’une transition se fera a l'initiative de ’environnement
du systéme (c’est une entrée), ou si au contraire c’est le systéme lui-méme qui déclenche
le passage (c’est une sortie). Pour exprimer cette information, une extension des auto-
mates temporisés a été définie : le TIOA (Timed Input Output Automaton ou automate
temporisé a entrées / sorties).

Définition 2.3.4 (TIOA) Un TIOA est un automate temporisé A =< ¥4, 54,59, Ca, E4 >
ot :
— SY est un singleton
— Y se partitionne en deux sous-ensembles distincts :
— T4 lensemble des symboles d’entrée (on les écrit précédés d'un “?”)
— O, Uensemble des symboles de sortie (on les écrit précédés d’un “!”)

La définition du déterminisme des automates temporisés sera vue ultérieurement. La
figure FIG. 2.5 nous donne cette fois un exemple de TIOA.
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F1G. 2.5 — Un exemple de TIOA

Notre systéme (FIG. 2.5) comporte deux horloges : x et y. Supposons que le systéme
soit en S1. A un moment donné, il regoit le signal b. Pour pouvoir passer a 1’état S2, il
faut absolument que toutes les contraintes d’horloges soient vérifiées, soit ici x<2. Si c’est
le cas, on passe a 1’état S2, et on réinitialise ’horloge y, comme I'impose la transition.

Ainsi, le comportement d’un systéme temporisé dépend de ses états et des valeurs
d’horloges appelées les valuations (concrétement, la valuation des horloges, c’est 1’ensemble
des coordonnées dans un espace de dimension n de chacune des n horloges du systéme).
Par la suite, nous serons amenés & manipuler essentiellement des TIOA.

Patricia Bouyer étudie dans [Bou02] une extension des automates temporisés per-
mettant la mise & jour des horloges avec n'importe quelle valeur. Ce sont les automates
temporisés avec mise a jour. Dans les travaux sur la vérification, cet ajout entraine des
problémes d’indécidabilité.

Une étude de différentes variantes d’automates temporisés a été réalisée lors du projet
CALIFE (|Cal00]). A la suite de cette étude, une généralisation des automates temporisés,
appelés p-automates a été proposée, permettant de modéliser des systémes réalistes a
différents niveaux d’abstraction au sein d’un méme cadre formel. Ils permettent aussi
les mises & jour d’horloges. Une motivation majeure pour 1’élaboration de ces automates
était de régler le probléme d’explosion combinatoire dans les problémes de vérification
(model-checking).

2.3.3 les DBM : une représentation matricielle des contraintes

Pour représenter les contraintes d’horloge, il est possible de définir des zones, qui sont
en fait des sous-ensembles de Q". Ensuite, ces zones peuvent étre représentées dans des
structures de données, appelées DBM (|Dil90]). Une matrice de différences bornées (DBM)
pour n horloges est une matrice carrée (m; ;, <; ;)i j—o..n de taille n 4+ 1 de paires

(m; <) € V= (Zx{<,<})U{o0; <}.

Une DBM M = (mjj, < ;)i j=o..n définit 'ensemble suivant de Q" (I’horloge x¢ est sup-
posée étre constamment égale & zéro, ie pour toute valuation v, v(zy) = 0) :
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{vi{e,..xn} = QIVO0 <i,j <n,v(x;) —v(z;) <i; mij}

ol v < oo signifie que 7y est un nombre quelconque. Ce sous-ensemble de Q™ est une zone
et est noté [M]. Chaque DBM sur n horloges représente une zone de Q". Remarquons que
deux DBM (écrites différemment) peuvent représenter la méme zone. Des outils de vérifi-
cation comme UPPAAL (|[LPY97]) et KRONOS ([Yov97]) utilisent cette représentation.

Le zone définie par les équations ;1 > 3 A xy < 5 Az — 29 < 4 peut étre représentée
par la DBM suivante :

0;<) (=3;<) (005<)
(005<) (0;2)  (4<)
(5:<) (005<) (0;<5)

?

2.3.4 Graphes des régions

Certaines manipulations sur les aspects temporels sont assez difficiles lorsqu’on tra-
vaille sur des automates temporisés. Le probléme vient du fait que ’ensemble des valeurs
d’horloges est infini. De méme, si 'on veut connaitre la valuation d’une horloge & un
moment donné de ’exécution, il est nécessaire de connaitre précisément tout le parcours
effectué dans 'automate temporisé. Pour offrir une solution a ces problémes, [AD94| pro-
pose de regrouper les valeurs des horloges dans des espaces de dimension n, n étant le
nombre d’horloges, appelés régions. L’idée, c’est que toutes les informations concernant
le temps soient disponibles directement sur I’état atteint, grace a sa région. C’est une
sorte d’intervalle de temps pendant lequel une action peut étre exécutée. Ainsi, les ré-
gions prennent en compte a la fois les contraintes d’horloges, les remises a zéro mais aussi
I’écoulement du temps. Pour cela, Alur et Dill définissent une région “successeur” d’une
autre si 1’écoulement du temps permet de passer de la premiére a la deuxiéme. Nous
n’allons pas ici redonner toutes les définitions, disponibles dans [AD94], nous allons juste
donner un exemple de graphe des régions. La figure FIG. 2.6 donne le graphe des régions
équivalent a 'automate temporisé de la figure FIG. 2.4.

x=y=0
a a a
b
ql ql ql b q2
O=y<x<1 y=0, x=1 y=0, x>1 l=y<x

q3 q3

O=y<x<1 d O<y<l<x d 1=y<x d x>1, y>1

) L

d
d

F1G. 2.6 — Un exemple de graphe des régions
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Par exemple, si on étudie les états gl,y = 0,2 > 1 et ¢2,1 = y < x, en les nommant
respectivement ()1 et ()2 dans le graphe des régions, on remarque que le passage de Q)1
a Q2 ne peut se faire que sur ’action b. Si on regarde sur I’automate correspondant FIG.
2.4, le passage de ¢l a g2 n’est possible que si y vaut 1, ce qui explique que y = 1 dans Q2.
On constate aussi que dans toutes les transitions menant & g1, 'horloge y est réinitialisée,
ce qui implique qu’au passage de ¢l & ¢2 on ait obligatoirement y < x. Cette inégalité est
donc retranscrite dans Q2.

C’est dans le domaine de la vérification que ce modéle est le plus répandu. On en
trouve aussi beaucoup dans le test. Il est vrai que les régions d’horloges en font un modéle
confortable et performant pour les théories en rapport avec le temps, mais le passage de
l"automate temporisé vers le graphe des régions est une opération cotiteuse (un algorithme
de transformation se trouve dans [AD94]), et il n’est pas envisageable d’un point de vue
pratique de demander au concepteur d’un systéme de donner directement une spécification
sous forme de graphe des régions.

2.3.5 Automates & événements d’horloge

La théorie des automates temporisés permet de résoudre certains problémes de vérifi-
cation pour des systémes temps-réel avec controle fini, ainsi que certains problémes avec
délai. Cependant, le probléme général de la vérification est indécidable pour les automates
temporisés. Le probléme vient du fait que ces automates peuvent étre non-déterministes,
et qu’ils permettent dans ce cas d’exprimer beaucoup plus de situations que les détermi-
nistes, contrairement aux automates non-temporisés. Ainsi, il est difficile d’envisager les
automates temporisés comme modéle canonique pour les calculs sur modéles temps-réel.
C’est pourquoi [AFH94| propose de restreindre 'utilisation des horloges, afin d’obtenir
une classe déterminisable d’automates temporisés. Les horloges d’un automate a événe-
ments d’horloge sont associées de fagon fixe et prédéfinie avec un symbole de I'alphabet
d’entrée (qui représente les événements). [AFH94| définit ainsi I'horloge event-recording
du symbole d’entrée a, notée x,, qui est une variable & mémoire, ie dont la valeur est
toujours égale au temps écoulé depuis la derniére occurrence de a par rapport au temps
courant, et 'horloge event-predicting, notée y,, qui est une variable "prophétie", ie dont
la valeur est toujours égale au temps séparant l'instant courant de la prochaine occur-
rence de a. Ainsi, contrairement aux automates temporisés, un automates a événements
d’horloge ne controle pas les réaffectations de ses horloges, et & chaque symbole d’entrée,
les valeurs des horloges sont déterminées uniquement grace au mot entré (ie la séquence
de symboles entrée). Cette propriété permet leur déterminisation.

Concrétement, un automate a événements d’horloge est une FSM (non déterministe)
dont les transitions sont étiquetées a la fois avec un symbole de 'alphabet, et avec les
contraintes d’horloges, concernant les horloges event-recording et event-predicting.

Définition 2.3.5 (Automate & événements d’horloge ) Un automate a événements
d’horloge est un 6-uplet < X, L, L°, LT, E > ou :

- X est l'alphabet d’entrée

— L est un ensemble d’états

- LY C L est l’ensemble des états initiaux
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— Lf C L est l’ensemble des états acceptants

— E est l'ensemble des arétes. Chaque aréte est un quadruplet < [,1';a, o > avec un
état de départ | € L, un état d’arrivée ' € L, un symbole d’entrée a € ¥ et une
contrainte d’horloge ¢ sur l’ensemble des horloges C'.

La figure 2.7 donne un exemple d’automate & événements d’horloge.

€
D

d xb>2 b

L3 ¢
xa<1

FI1G. 2.7 — Automate & événements d’horloge Al

Sur cette figure, 'automate Al utilise deux horloges event-recording, x, et x;. Le som-
met [y est le sommet de départ de A1, mais aussi le seul sommet "acceptant”. L’automate
accepte en entrée les mots temporisés de la forme (a,?) avec @ = (abed)®, pour k > 0.
Toutes les transitions non-étiquetées par une horloge ont par défaut la contrainte d’hor-
loges vraie. La contrainte z, < 1 associée a la transition [2 & [3 assure que chaque c
apparait moins de une unité de temps aprés le a précédent. De méme, x;, > 2 en lisant d
assure que chaque d aprés un b a lieu a plus de deux unités d’écart.

La définition du déterminisme d’un automate a événements d’horloge est analogue a
celle des automates temporisés. Par ailleurs, [AFH94] montre que les automates a évé-
nements d’horloge sont aussi expressifs qu’ils soient déterministes ou pas. Dans la méme
idée, [AFH94] montre que pour tout automate a événements d’horloge A, il existe un au-
tomate a événements d’horloge déterministe définissant le méme langage temporisé que A.
Toutefois, cette déterminisation provoque une augmentation exponentielle du nombre de
sommets, mais ne change en rien le nombre d’horloges ou bien les valeurs des constantes
dans les contraintes d’horloges. Par ailleurs, il existe une construction de régions analogues
a celles vues précédemment, & partir des automates a événements d’horloge. L’algorithme
est donné dans [AFH94].

2.3.6 Automates hybrides

Les automates hybrides permettent de décrire des changements d’état qui peuvent se
faire soit & des instants déterminés, de fagon discréte, soit de fagon continue (avec I’évo-
lution des variables). Les systémes décrits par ce type de modéle ont des paramétres qui
évoluent de fagon continue, et des événements discrets. En fait, 'exécution d'un systéme
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hybride est une séquence d’étapes. Tout au long d’une étape, le systéme évolue de fagon
continue en suivant une loi, jusqu’a ce qu’une transition soit tirée. Les transitions sont
des changements instantanés d’état qui séparent les évolutions continues de I’état.

On modélise donc un systéme hybride comme un automate fini, avec un ensemble
de variables. Les états de controle de 'automate sont étiquetés avec des lois d’évolution.
Sur un état, les valeurs des variables évoluent de fagon continue avec le temps, en accord
avec la loi associée. Les transitions de 'automate sont étiquetées avec une garde et des
affectations. Une transition est autorisée uniquement si sa garde associée est vraie, et son
exécution modifie les valeurs des variables en accord avec les affectations. Chaque état
est aussi étiqueté par une condition d’invariant, qui doit toujours étre vérifiée lorsque le
controle reste sur cet état. La définition formelle d’un automate hybride se trouve dans
[ACH'95]. En ce qui nous concerne, nous allons illustrer & travers un exemple, celui de
la figure 2.8.

yw

yg

Xg XW 1 X

X=Xg
y=yg

1 2

X=VX X:—VX
y=vy
x>=0 and y<=h

y=vy
x<=l and y<=h

3 4

X=VX X==VX

y=-vy
x<=l and y>=0

y=-vy
x>=0 and y>=0

F1G. 2.8 — Jeu de billard et sa modélisation en automate hybride
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Au départ, la bille se trouve en coordonnées x = x, et y = y,. A I'état 1, la vitesse
de la bille est (v,,v,). Etant donné la direction prise, on vérifie uniquement que z <[ et
y < h. Lorsqu’on arrive au bord, on a x = [. Dans ce cas, on peut passer la transition et
arriver a I’état 2. Etant donné les lois de la mécanique concernant les interactions entre
objets, la vitesse de la bille devient (—v,,v,) tout au long de cet état, c’est a dire tout au
long de ce segment de chemin. Dans ce trajet, on doit toujours avoir x > 0 et y < h. Et
ainsi de suitesiy =h ...

On remarque que les automates temporisés sont un sous-ensemble des automates hy-
brides. Par ailleurs, actuellement, des travaux ont été réalisés sur la vérification des sys-
témes hybrides, notamment dans [ACH"95]. Pour ce qui est du test, c’est un domaine
encore peu exploité. Ce modéle permet de décrire une quantité impressionnante de com-
portements réels. Toutefois, les problémes théoriques introduits par 1'ajout de lois de
commande sur les états en font un modéle difficile & mettre en oeuvre.

2.3.7 UML - UML-RT

Depuis sa normalisation en 1997 par 1'Object Management Group (OMG), UML (1.0)
est devenu un des langages de spécification les plus utilisés. Toutefois, il s’est vite avéré que
ce genre de modélisation était insuffisante dans le cadre du développement d’applications
temps-réel. En effet, il manque une fagon de définir les interdépendances entre hardware
et software, la description des contraintes de temps, des structures de communication, et
des politiques de gestion de taches. A cause de ces lacunes, UML a été utilisé dans le
domaine temps-réel de facon combinée avec d’autres techniques comme SDL ou ROOM
(|[GomO01]). La version 1.4, publiée en 2001, avait pour but principal de corriger certaines
erreurs typographiques ou grammaticales, ou de clarifier certains aspects.

ROOM?® est un langage de description d’architecture utilisé principalement dans I'in-
dustrie des télécommunications pour développer des systémes embarqués. Les concepts
de ROOM ont été incorporés dans Rational Rose Real-Time (RoseRT), sous la forme de
“profil UML”, appelé en général UML-RT. Les concepts clé de UML-RT (|Sel98]) sont les
suivants :

— Une capsule est un objet actif, avec son propre thread logique de contrdle. Une
capsule contient une description du comportement sous la forme d’une version objet
des Statechart, appelée ROOMCharts. Les machines concurrentes sont modélisées
par des capsules séparées, qui communiquent par message de fagon asynchrone.

— Une représentation explicite des ports, protocoles et connecteurs permet des construc-
tions de capsules sous forme d’architecture.

— Un framework d’exécution appelé TargetRTS

Pour chaque capsule, le modéle d’exécution suit la sémantique Run-To-Completion (RTC).
Une fois qu’elle est activée par un message sur un port d’entrée, la capsule doit exécuter
I’action complétement avant d’exécuter le message suivant. Les messages sont stockés dans
une file, et peuvent avoir différents niveaux de priorité.

Ainsi, UML-RT est une extension d’"UML basée sur les concepts de ROOM. En utili-
sant les mécanismes d’extension intégrés dans UML, les notions de capsules, ports, connec-

6Real-Time Object-Oriented Modeling
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teurs, protocoles, et roles de protocoles ont été introduites dans UML-RT pour permettre
la modélisation de systémes complexes temps-réel. Pour représenter I'architecture de ces
systémes, un diagramme de collaboration entre capsules (appelé diagramme d’architec-
ture) est défini. Il permet de représenter les composants du systéme et comment ils sont
connectés. Un exemple de diagramme d’architecture (|[KS01]) est donné figure FIG. 2.9.

:Wheel

:SpeedCounter :Display
Sensor
-ABS :CruiseControl
:Brake :Motor
Control Control

:DriverInput

F1G. 2.9 — Un exemple de diagramme d’architecture en UML-RT

Une capsule est une classe spécialisée active et est utilisée pour modéliser un composant
autonome. Contrairement aux classes ordinaires, les opérations d’une capsule ne peuvent
étre appelées que depuis 'intérieur de cette capsule. Afin de pouvoir communiquer avec
les autres capsules, une capsule peut avoir un ou plusieurs ports, a travers lesquels elle
est interconnectée & d’autres capsules par des connecteurs. Ces derniers représentent des
connexions hardware via lesquelles les capsules communiquent en envoyant et recevant de
messages. Le comportment d’une capsule est décrit sous forme de diagramme statechart :

Définition 2.3.6 (Diagramme statechart) Un diagramme statechart UML est un 4-
uple StatD = (S, E, A,t) tel que :
— S est un ensemble fini, non vide, d’états.
— FE est un ensemble d’événements.
— A est ensemble fini d’actions.
— t est la relation de transition avect : SX EXA — S, noté (s;,l;,s;) €t oul; € ExA
dénote l’événement et l'action d’une transition.

La nouvelle version UML 2.0 (JOMGO03a], [OMGO03b]), publiée en 2003, tend & corriger
les insuffisances des versions précédentes, et permet aussi le développement de systémes
a base de composants. Elle prend en compte les contributions de UML-RT, proposant
ainsi :

— des profils : ils sont utilisés pour étendre UML avec des éléments spécifiques au
domaine d’utilisation. Ainsi, des profils d’ordonnancement, de performance et de
temps ont été créés.

— une modélisation structurelle, qui offre de nouveaux concepts comme la composition
hiérarchique de modéles, des structures de communication et des composants.
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— une modélisation comportementale : gestion des actions grace aux diagrammes d’ac-

tivité, gestion des interactions.

Méme si la plupart des lacunes de UML 1.4 ont été corrigées dans UML 2.0, et no-
tamment le composition hiérarchique qui permet de construire des modéles consistants,
il reste encore des améliorations a faire comme donner une spécification formelle et non
informelle de UML, avec une sémantique, et trouver une solution pour réduire le nombre
impressionnant d’éléments qui compliquent 'utilisation. Le manque de spécification for-
melle en fait un modéle difficile & utiliser pour le vérification et le test formel.

Les lacunes des versions antérieures d’'UML ont incité en paralléle divers développe-
ments de profils UML pour le temps-réel. On peut citer TURTLE ([ACLASS04]) qui étend
les diagrammes de classes et les diagrammes d’activité par des opérateurs de composition
et des opérateurs temporels. Sa sémantique formelle est exprimée en RT-LOTOS. En
fait, TURTLE fournit un outil de conception de systéme temps-réel, qui offre en plus des
possibilités de validation.
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Chapitre 3

Méthodes de test

Comme nous ’avons vu précédemment, il existe une grande quantité de méthodes de
validation d’un systéme. Nous avons volontairement séparé la validation en deux catégories
distinctes : la vérification et le test. Toutefois, il existe de nombreux points communs entre
ces deux techniques. En effet, que ce soit pour vérifier ou pour tester, il est nécessaire de
s’appuyer sur ce que 1’on connait du systéme, & savoir son comportement attendu. Ainsi,
dans ces deux étapes, c’est généralement la spécification du systéme qui sert de base au
travail. Par conséquent, le choix du modéle pour décrire la spécification aura une incidence
a la fois sur la phase de vérification, mais aussi sur la phase de test.

Tester la conformité d’un systéme, c’est regarder si le comportement observé de I'Im-
plantation sous Test (par la suite appelée IUT pour Implementation Under Test) est
conforme & celui décrit dans la spécification. Le principe, c’est d’utiliser la spécification
du systéme pour générer des séquences de test, ensuite ces séquences vont étre appliquées
sur I'TUT & I’aide d’un testeur, et finalement, en fonction des réponses de I'IlUT, on décide
si elle est conforme a sa spécification. La figure 3.1 résume ce principe. Cela entraine deux
problémes distincts :

— créer des séquences permettant d’estimer que toutes les parties du systéme ont été

mises & I’épreuve (ou une partie ciblée a 'avance),

— étre capable d’interpréter les réponses de I'lUT pour évaluer si elle est conforme ou

non a la spécification.

Cas de test

_ | Implantation | Casdetest .
entrées sorties Verdict
(IUT)

F1G. 3.1 — Schéma simplifié du test de conformité

La qualité d'une méthode de test de conformité est évaluée généralement par ce qu’on
appelle la couverture de test. Mais avant d’introduire cette notion, il est indispensable de
déterminer quelles sont les fautes de I'implantation qui doivent étre couvertes. Une fagon
courante d’introduire un modéle de fautes est de définir un ensemble d’implantations avec
un comportement erroné qui devrait étre détecté par la suite de test. Si cet ensemble est
fini, alors il existe une suite de test finie qui couvre toutes les fautes, sinon, il se peut
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que celle-ci n’existe pas. Pour définir un modéle de fautes, on utilise I’approche dite de
“mutation”, dans laquelle un mutant d’'une spécification A représente n’importe quelle
implantation satisfaisant des hypothéses prédéfinies. Dans le cas des méthodes de test de
conformité a base de FSM, les mutants de A correspondent & la classe de toutes les FSM
(non déterministes) complétement spécifiées avec le méme alphabet d’entrée. Un modéle
de fautes F est un sous-ensemble de cette classe.

Pour distinguer parmi les mutants lesquels expriment un comportement erroné, on a
besoin du concept de relation de conformité. On applique en général ce genre de méthode
si on considére que 'IUT peut se représenter par le méme formalisme que la spécifica-
tion. Dans le cas des FSM, on utilise en général 1’équivalence, la quasi-équivalence ou
la relation de réduction (|Gil62]) comme relation de conformité. Ainsi, une FSM donnée
A et une relation de conformité conf partitionnent I’ensemble de mutants F en deux
sous-ensembles :

— les implantations conformes :

C(A) ={I|I € Fet IconfA}

— les implantations non conformes :

N(A) ={I|I € F et InotconfA}

Il y a plusieurs fagons de caractériser un mutant ou un ensemble de mutants par
rapport & un modéle de fautes donné. Dans ’approche par mutation traditionnelle, on
définit un ensemble de types de mutation, chacun représentant un type spécifique de faute,
ie une modification qui pourrait étre introduite dans une spécification pour obtenir un
comportement différent. Dans le cas des FSM, les types de mutations considérées sont en
général de trois sortes :

— les erreurs de transfert : une implantation produit une erreur de transfert s’il existe
une transition qui ne conduit pas au méme état dans la spécification et I'implanta-
tion.

— les erreurs de sortie : une implantation produit une erreur de sortie s’il existe une
transition qui ne porte pas le méme symbole dans la spécification et 'implantation.

— extra état (état manquant) : une implantation est dite avoir un état supplémentaire
si son nombre d’états doit étre diminué (augmenté) pour obtenir le méme nombre
d’états que la spécification.

Mais ces types peuvent varier dans le cadre du test de logiciel.

Ainsi, les machines mutantes d’une classe vont contenir un certain nombre d’erreurs de
sortie, de transfert, et éventuellement d’états additionnels (selon les méthodes choisies).
Ensuite, pour chaque classe, un nombre limité de machines mutantes est généré aléatoi-
rement, puis la suite de test est appliquée dessus. Finalement, la couverture de test est
évaluée grace a la proportion d’erreurs détectées durant ce processus. Il faut noter que
plus le nombre de machines générées est grand, plus le résultat de couverture est fiable.

Dans ce chapitre, nous allons nous intéresser aux méthodes de génération de séquences
de test connues, principalement dans le cadre du test de conformité. Ensuite nous présen-
terons un état de ’art sur le test de robustesse.
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3.1 Génération de séquences pour le test de conformité
de systémes non temporisés

3.1.1 Point de vue général

Dans cette section, nous allons voir les différentes méthodes de test non temporisé. Elles
se basent sur des spécifications sous forme de FSM et LTS. La plupart de ces méthodes
de test proviennent du domaine des télécommunications, et en particulier de la validation
de protocoles. Dans toutes ces méthodes de test, 'implantation est considérée comme une
boite noire, ie que les actions internes ne sont pas visibles. Les seules observations possibles
sont les interactions de sortie produites par 'implantation lors de la consommation des
entrées de messages émis par son environnement. Ce sont donc les interactions entre
I'implantation et ’environnement qui vont nous permettre de juger de la conformité de
I'TUT. Notons que ces méthodes ont pour but de tester toute 'implantation. Il existe
par ailleurs des méthodes dites basées sur un objectif de test, dont le but est de tester
simplement certaines parties ou propriétés du systéme.

3.1.2 Tour de Transition (TT)

Cette méthode ([NT81]) consiste & calculer, pour une FSM fortement connexe, une
séquence d’entrées/sorties appelée Tour de transitions. L’application de cette séquence
permet de visiter toutes les transitions de la machine au moins une fois. Un tour minimal
peut étre obtenu en résolvant le probléme classique de graphes : le Tour du postier chinois
rural.

Sur la figure 3.2, voici une exemple de tour de transition : b/0.a/0.b/1.0/1.a/1.a/0

F1G. 3.2 — Une FSM quelconque

Le probléme de cette séquence, c’est qu’aucun traitement n’est effectué pour vérifier
que I’état d’arrivée de chaque transition est bien celui prévu dans la spécification. En
d’autres termes, TT ne permet pas de détecter les erreurs de transfert. Elle est toutefois
trés utile pour détecter les erreurs flagrantes de I'TUT, car sa complexité est faible.
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3.1.3 Notion de signature

Les méthodes de test suivantes fonctionnent sur le schéma décrit ci-apres. Le principe
est de tester les transitions de la FSM une a une, de maniére & avoir une séquence de test
pour chaque transition. Chaque transition ¢t = [S;,/0, S, est testée en trois étapes :

1. Positionner I'implantation a I’état de départ S; de la transition : c’est le préambule.

2. Tester la transition en appliquant I’entrée ¢ a I'implantation , puis vérifier si la sortie
produite est bien celle prévue dans la spécification, ie o.

3. Vérifier que I'état d’arrivée est bien celui prévu dans la spécification, ie .S, : c’est le
postambule.

Le préambule est une séquence d’entrées qui déclenche une séquence de transitions, et
positionne I'implantation sur ’état de départ S; depuis 1’état initial. Le postambule est
une séquence d’entrées a partir de S, qui a pour but d’identifier S, des autres états : c’est
une signature.

Ainsi, pour une FSM comportant n transitions, on calcule n séquences de test, chacune
divisée en trois parties. Pour le calcul du préambule, on suppose que la machine est
fortement connexe, et réinitialisable. Pour le calcul du postambule, le but est de trouver
une séquence d’entrées/sorties qui distingue chaque état de la machine. Pour cela, on
suppose que les machines sont minimales. Nous allons maintenant aborder différentes
méthodes pour identifier les états.

3.1.4 Méthode de la Séquence de Distinction (DS)

Cette méthode (|GonT70]) consiste & calculer une seule et unique séquence d’entrées
appelée séquence de distinction (DS). L’application de cette séquence a partir de chacun
des états devrait engendrer une séquence de sorties distincte. Cela permet d’identifier de
maniére unique un état. Ainsi, on identifie I’état de départ et d’arrivée d’une transition
testée pour s’assurer qu’il n’y a pas d’erreur de transfert sur cette transition. Sur la figure
3.2, la séquence d’entrées a.b est une séquence de distinction. Le tableau 3.1 donne les
signatures engendrées.

Etat | Signature
S0 a/l.b/1
S1 a/0.b/1
S2 a/0.b/0

TAB. 3.1 — Signatures engendrées par la figure 3.2

Dans le cas général, il n’est pas toujours possible de calculer, pour une machine donnée,
une seule et unique séquence d’entrées qui, appliquée a partir des différents états, engendre
des signatures distinctes. La figure 3.3 donne par exemple une machine qui ne posséde pas
de séquence de distinction. Notons que I'existence de cette séquence est favorisée lorsque la
machine est complétement spécifiée, et si le nombre d’états est important. Cette méthode
permet de détecter les erreurs de sortie et de transfert.
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3.1.5 Méthode des séquences uniques d’entrée/sortie (UIO)

La méthode UIO (Unique Input Output) ([SD88|) est une généralisation de la méthode
DS. L’idée est de déterminer pour chaque état une séquence d’entrées spécifiques pour
cet état, telle que la séquence d’entrées/sorties engendrée soit unique pour cet état dans
la spécification. On V'appelle séquence UIO. Ainsi, ce n’est plus la séquence de sorties
qui caractérise les états, mais la séquence d’entrées/sorties. La figure 3.3 ne posséde pas

de séquence de distinction, mais posséde les signatures sous forme de séquences UIO du
tableau 3.2.

Etat | Séquence UIO
S0 c/1.b/1
S1 a/0.c/1
) b/0.c/1
S3 c/l.a/0

TAB. 3.2 — Signatures engendrées par la figure 3.3

b/0

F1G. 3.3 — Une FSM sans séquence de distinction

Cette méthode détecte les erreurs de sortie et de transfert. Toutefois, il se peut qu’il
n’existe pas de séquence UIO pour chaque état.

3.1.6 La méthode des séquences de caractérisation (W)

Pour les machines qui ne possédent pas de séquence de distinction ni de séquences
UIO, la méthode W (|Cho78]) résout ce probléme en calculant plusieurs séquences de
distinctions partielles, appelées séquences de caractérisation. On considére encore que les
machines sont minimales. Le principe, c’est qu'un état donné a forcément un ensemble de
traces différent des ensembles de traces des autres états. Il est donc toujours possible de
trouver pour chaque état une séquence d’entrées/sorties qui le distingue au moins d’'un
autre état. La méthode W consiste a calculer pour une machine un ensemble de séquences
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d’entrées qui permet de distinguer n’importe quelle paire d’états d’'une machine donnée.
Cet ensemble est appelé ensemble de caractérisation et est noté V. L’algorithme de calcul
de cet ensemble se trouve dans [Gil62].

La figure 3.4 n’a ni séquence DS ni UIO.

séquences W
états a b
SO 0 0
S1 0 1
S2 1 0

F1a. 3.4 — Machine sans séquence DS ou UIO

Une des solutions possibles pour la machine de la figure 3.4 est ’ensemble des sé-
quences de caractérisation W= {{a},{b}}. Comme le montre le tableau, la premiére
séquence W, = {a} permet de distinguer 1’état S2 des états SO et S1. On obtient ainsi
deux partitions distinguées S2 et SO, S1. Les états SO et S1 sont ensuite distingués par
I'application de la deuxiéme séquence de caractérisation Wy = {b} depuis ces états. On
remarque que cet ensemble de caractérisation est minimal, et ’application de la méthode
Wp, vue ci-dessous, nous donnerait le méme ensemble.

Comme les méthodes UIO et DS, la méthode W détecte les erreurs de transfert et de
sortie. L’une des particularités de la méthode W est que pour tester 'absence d’erreur de
transfert sur une transition donnée, la transition doit étre expérimentée autant de fois qu’il
y a de séquences de caractérisation. Ainsi, ce type de méthode engendre des procédures
de test trés longues. Finalement, nous sommes contraints de choisir entre 'utilisation des
séquences W qui existent toujours, mais engendrent procédures de test trés longues, et
I'utilisation des séquences UIO, qui engendrent des tests plus courts, mais qui n’existent
pas toujours. La complexité pour calculer les séquences de la méthode W est de I'ordre
de n? * k, n étant le nombre d’états, et k le nombre de symboles d’entrée.

3.1.7 Les diverses améliorations (UIOv, Wp, UlOp, ...)

Il existe de nombreuses autres méthodes de test, qui souvent s’appuient sur ces modéles
14. Nous citons dans un premier temps la méthode UIO avec vérification (UIOv) ([VCI89]).
Il s’agit en quelques sortes d’une version corrigée de la méthode UIO. En effet, dans cette
derniére, on a omis le fait que les signatures vont étre appliquées a I'implantation, et
non pas a la spécification. L'implantation étant une boite noire, rien ne garantit que les
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signatures uniques dans la spécification le restent au niveau de I'implantation. Cela remet
en cause la détection des erreurs de transfert.

Afin de remédier & ce probléme, la méthode UIOv propose de rajouter a la méthodo-
logie vue au dessus une phase de vérification de I'existence et de 1'unicité des signatures
au niveau de 'implantation avant de tester une a une les transitions.

On peut citer aussi la méthode Wp ([FBK191]), qui est une sorte de compromis entre
la méthode W et la méthode UIO. L’idée est d’essayer d’optimiser les signatures. Plus pré-
cisément, on calcule pour chaque état le plus petit ensemble des plus courtes séquences de
caractérisation, suffisant a l'identification de 1’état. Une autre méthode propose d’extra-
poler la méthode UIO et de calculer uniquement pour les états qui n’ont pas de séquence
UIO, plusieurs séquences UIO partielles (UIOp) permettant d’identifier ces états. C’est la
méthode dite UIOp (|[CA92]).

Le tableau 3.3 donne les séquences UIOp et Wp de la figure 3.4.

Etats | Wp UlIOp
SO {a,b} | {a}u{b}
S1 {b} {b}
52 {a} {a}

TAB. 3.3 — Séquences UIOp et Wp de la figure 3.4

3.1.8 Test basé sur les LTS

Avec le modéle des LTS, les approches sont assez similaires que pour les FSM. Toute-
fois, des relations de conformité différentes sont utilisées. On peut citer la bisimulation, ou
les preordres (failure equivalence and preorder, testing equivalence and preorder, refusal
preorder, etc...). Tretmans ([Tre96a], [Tre97]|) généralise ces relations en introduisant la
notion d’observeur : un LTS p est équivalent a un LTS ¢ si n’'importe quel observeur peut
faire exactement les mémes observations avec p qu’avec g. Il (re)définit ainsi différentes
relations sur des LTS (relations testing preorder, conf, refusal preorder), ou des IOLTS!
(une extension des LTS qui distingue les actions d’entrée des actions de sortie) a Paide
pour ces derniers d’une nouvelle notion d’état quiescent modélisant ’absence de sortie,
et grace & un opérateur de communication paralléle. Les relations étudiées sont les sui-
vantes : relations input-output testing, ioconf, input-output refusal, ioco, ioconf, iocor
(qui est une généralisation des deux précédentes).

Tretmans définit un cas de test aussi comme un IOLTS, et donne un algorithme (ré-
cursif) pour le générer. Le principe est de tester a chaque fois toutes les entrées possibles,
et de prévoir le résultat pour chaque réponse éventuelle du systéme (pass ou fail). En-
suite, selon le choix de la relation, une machine sera considérée comme conforme ou non.
La figure FIG. 3.5 montre un exemple de spécification et de cas de test correspondant
(remarquons que c’est un graphe orienté, mais ici la fléche est sous-entendue).

Input Output Labeled Transition System
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o
Tbut Ibut
Tbut
lliq WC
Tbut o
pass but fail
Ni tau
d ?choc
[

fail pass fail

F1G. 3.5 — Spécification LTS (gauche) et un cas de test (droite)

3.2 Génération de séquences pour le test de conformité
de systémes temporisés

Depuis un certain nombre d’années, le temps fait souvent partie des paramétres a
prendre en compte dans un systéme. On ne peut plus se contenter de méthodes qui vérifient
uniquement les événements. L’instant d’émission et/ou de réception d’une action a aussi
une grande importance, et il est donc normal que 'on cherche & savoir si un systéme
respecte des contraintes de temps, et c’est pourquoi des méthodes de test prenant en
compte le temps ont été mises au point.

3.2.1 Modéle de fautes pour systémes temporisés

Le fait de prendre en compte les aspects temporels implique obligatoirement que 1’on
peut envisager de nouveaux types d’erreurs du systéme. Ainsi, un modeéle de fautes des
systémes temporisés a été proposé dans |[FP01|, [Pet00]| pour s’adapter aux systémes
spécifiés par des automates temporisés. Ce modéle est donc le suivant :

— erreur de sortie, erreur de transfert, état supplémentaire (voir systémes non tempo-

risés) ; ces erreurs sont toujours prises en compte.

— erreur de dépassement de délai : lorsque I'IUT n’envoie pas d’action de sortie alors
qu’elle est attendue dans la spécification avec un certain délai.

— erreur d’entrée temporelle : lorsque I'TUT refuse un symbole d’entrée & un moment
considéré comme valide par la spécification. Ce genre d’erreur peut parfois mettre
en évidence un blocage du systéme.

— erreur de sortie temporelle : lorsque I'IUT envoie une action de sortie & un moment
reconnu comme non valide par la spécification. Cette erreur est trés proche du
dépassement de délai, et posséde souvent les mémes causes. Parfois, on ne fait pas
la différence entre les deux.

|[EKDOO] propose dans la méme idée un modéle de fautes pour des TIOA communicants
(une extension des TIOA ayant une file). II définit deux types de fautes : les fautes de
transfert et les fautes temporelles. Dans la derniére catégorie, il ajoute les notions de
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fautes temporelles internes d’entrée ou de sortie, qui sont des fautes qui se produisent
entre les différents CTIOA du systéme, et qui dépendent ainsi du contexte.

3.2.2 Meéthodes avec objectif de test

Le principe de la technique par objectif de test est de ne tester qu'une partie prédéfinie
du systéeme. L’avantage c’est que le nombre de séquences de test est réduit, par contre,
on ne garantit pas la couverture de la totalité du systéme. L’idée de [Lau99| et [KonO1]
est de rechercher dans la spécification un chemin qui correspond & 1’Objectif de Test,
ce qui revient en fait & résoudre un probléme d’accessibilité. Ils proposent un parcours
en profondeur, avec une construction a la volée du graphe “synchronisé”. Le but est de
construire un chemin ayant des informations temporisées sur les transitions, pour pouvoir
ensuite en déduire une séquence de test sous forme TTCN. Cette méthode est basée sur
I'ETIOSM (Ezxtended Timed Input Output State Machine) qui est en fait une extension des
TIOA avec en plus un ensemble de variables (qui contrairement aux horloges n’évoluent
pas avec le temps). Dans ce cas, nous obtenons trois verdicts différents :

— Falil : I’événement, le temps ou la variable ne correspond pas a la spécification

— Pass : 'événement, le temps et la variable vérifient la spécification et I’Objectif de

Test

— Inconclusive : I'événement, le temps et la variable vérifient la spécification mais

pas I’Objectif de Test

Pour parvenir a ces verdicts, il a fallu construire un produit synchronisé qui est en fait
un automate (ETIOSM) produit & partir de deux automates distincts : la spécification
et I'objectif de test. Pour cela, ils utilisent une méthode dite énumérative, en opposition
& une méthode a base de graphes de régions ([Sal01]). Cette synchronisation se réalise
premiérement sur les actions, puis sur les contraintes d’horloge. Des intervalles de temps
synchronisés, satisfaisant une action de la spécification et une action de I'objectif de test
sont alors construits. Ainsi, lors de la phase de test, si chaque action d’une séquence de
test s’exécute dans son intervalle respectif alors 'implantation satisfait 'objectif de test.

|[FPS00| et [Sal01| proposent de partir aussi de deux automates temporisés, la spécifi-
cation et I'objectif de test, puis de transformer les deux en graphes des régions, et ensuite
de les utiliser pour générer un produit synchronisé sous forme de graphe des régions.

Ces techniques permettent d’avoir en général moins de séquences de test, mais elles
peuvent mener & des cas oll on ne peut conclure quant a la conformité de 'TUT (Incon-
clusive).

3.2.3 Test basé sur la caractérisation d’états

Dans bon nombre de méthodes de test temporisé, le but est de réutiliser les techniques
qui ont déja fait leurs preuves dans d’autres types de systémes. La tendance est de par-
tir d’'un modeéle temporisé (automate temporisé par exemple), et d’appliquer dessus une
transformation de telle sorte que le temps ne soit plus vu comme une notion propre, mais
comme une donnée quelconque. Ce n’est que lors de I’exécution du test que le temps sera
pris en compte et testé. Sur 'automate ainsi obtenu, il ne reste plus qu’a adapter une des
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méthodes classiques de test. L’avantage, c’est que d’office, les erreurs de transfert et de
sortie seront détectées. La difficulté réside dans le détection des autres types d’erreur.

[Pet00] propose de transformer I'automate temporisé de la spécification en graphe des
régions, grace a lalgorithme décrit dans [ACH192], puis de le transformer en automate
plat. L’algorithme de cette transformation se trouve dans [Pet00]. Cet automate est un
modéle trés proche du LTS. Enfin, une derniére modification consiste & réunir les symboles
d’entrée et de sortie en une seule transition pour obtenir finalement une FSM, et pouvoir
lui appliquer les méthodes de test basées sur les FSM et vues auparavant (UIO, W, Wp,

).

Dans la méme idée, [EDKE98| propose une approche en partant d’'un TIOA pour spé-
cifier les systémes temporisés. La premiére étape consiste de fagon classique & transformer
le TIOA en graphe des régions. A partir de ce graphe des régions, et avec une certaine
granularité, on obtient un automate a grille (Grid Automaton (GA)). Un GA est défini
comme un sous-automate d’automate de régions. L’idée derriére la construction du GA
est de représenter chaque région d’horloges avec un ensemble fini de valuations d’horloges,
que les auteurs de [EDKE98| considérent comme représentatives de la région. Pour cette
raison, ils définissent les points de la grille avec une granularité 1/k. Enfin ils le trans-
forment en Nondeterministic Timed Finite State Machine (NTFSM). Ainsi, ils peuvent
adapter les méthodes connues pour générer les séquences de test, en 'occurrence ici la
méthode Wp.

[KEDAOQO] utilise encore une fois le méme schéma. La différence c’est qu’ils utilisent le
modéle de temps discret. Certes, il ne correspond pas directement au comportement phy-
sique du systéme (contrairement au modéle de temps continu), mais il est suffisant dans de
nombreux cas, comme pour des systémes qui échantillonnent leurs entrées. Ils considérent
une horloge globale numérique, qui génére des événements ticks a une fréquence constante.
Ils utilisent ainsi des timers, qui sont des variables entiéres automatiquement incrémen-
tées aprés chaque tick, et qui peuvent étre remises a zéro a ’occurrence de n’importe quel
événement. La spécification est décrite en automate temporisé, puis transformée en un
tick-FSA qui est une forme de LTS, avec une transition par tick. Ils proposent pour éviter
Pexplosion des état une tranformation directement du TA vers un se-F'SA, qui regroupe
les états du tick-FSA selon des ensembles. Ensuite, ils appliquent la méthode Wp, sur le
se-FSA.

3.2.4 Test de systéme synchrone

|OP94] propose de tester une spécification sous forme de langage synchrone a flot
de données : Lustre (|[CPHP87]). Rappelons que ce langage est particuliérement adapté
pour spécifier et développer des systémes réactifs. Les auteurs présentent trois approches
différentes.

La premiére consiste a transformer automatiquement un ensemble de propriétés d’in-
variant caractérisant ’environnement du systéme, exprimées en Lustre, en un générateur
aléatoire de séquences de test. Ainsi, c’est la connaissance de ’environnement d’évolution
du systéme qui permet de guider les tests. Il faut remarquer qu’il n’est pas toujours simple
de connaitre parfaitement les propriétés de I’environnement.
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La deuxiéme approche requiert tout d’abord d’analyser et d’exprimer en Lustre les
propriétés de stireté du systéme. Ensuite, ces propriétés peuvent étre utilisées (dans cer-
tains cas spécifiques) pour générer des séquences de test. Il est évident que cette approche
a pour but de tester les propriétés de sécurité du systéme.

La derniére approche considére que Lustre est en fait directement utilisé pour I'implan-
tation du systéme, et elle définit des critéres de test basés sur la structure du programme.
Le choix de ces critéres dépend du modéle utilisé pour “capturer” la structure du pro-
gramme Lustre.

3.2.5 Autres techniques...

I1 est trés difficile de faire un état des lieux exhaustif des méthodes de test temporisées.
Dans cette partie, nous allons essayer de résumer quelques autres techniques.

On peut citer la méthode de [LC97a| qui se base sur une approche par testeur cano-
nique, & partir des ETIOSM. Cette méthode utilise une relation de conformité fondée sur
les traces temporisées d’automates : R(1,S) <= Traces(I) = Traces(S). Pour gérer les
aspects temporels, [LC97a| propose de découper la spécification en sous-automates chacun
avec une seule horloge, puis de générer des intervalles de temps satisfaisant les contraintes
de chaque transition obtenue. Cette méthode est plus rapide que la W, par exemple, mais
en revanche son taux de couverture est plus faible.

Une approche utilisée dans [CL97| utilise comme langage 1'algébre ACSR. Le point
départ est un langage graphique, le graphe de contraintes qui permet de décrire les
contraintes de comportement et de performance. Ensuite, ce graphe est traduit sous forme
de processus ACSR. Les tests sont encodés aussi en processus ACSR, & partir de ’étape
précédente, en représentant une entrée (e, p) regue par le systéme testé comme un événe-
ment de sortie (€, p), et inversement. Ensuite, les auteurs décrivent comment ils utilisent
ACSR & la fois comme modéle de description du systéme et comme représentation des
séquences de test. Dans [DBALS97], les auteurs définissent et utilisent concrétement I'exé-
cution du test comme un processus R = (P || T)\E, ou P est le processus testé, 7' la
séquence d’événements et d’actions élaborant le test, E est 'ensemble de labels d’événe-
ments sur lesquels P et T interagissent, et R est le résultat du test (success ou failure).
Ainsi, il est possible d’utiliser les outils ACSR pour développer cette technique de test.

[NSO1] propose de générer des séquences de test a partir d’automates & événements
d’horloge. Ensuite, une relation de conformité est définie sur la théorie des tests de Hen-
nessy (|[NH84]). Cette théorie suppose que I'implantation I (et la spécification S) peut étre
observée par un ensemble fini de tests 1" via une séquence de communications synchrones
de type CCS?. Ainsi, 'exécution d’un test est composée d’une séquence finie de commu-
nications formant une Computation, notée Comp(T||I) (ou Comp(T||S)). Un verdict est
attribué a une exécution de test, et une computation est satisfaite si elle se termine apreés
une observation donnant le verdict Pass.

2Calculus of Communicating Systems - c’est une algébre de processus
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3.3 Quelques outils

Dans cette section, nous allons présenter briévement quelques outils connus de vérifi-
cation et test de conformité. Ces outils ont été choisis car ils permettent de prendre en
compte les aspects temporels des systémes. Ainsi, il est envisageable de les utiliser dans
le domaine du temps-réel.

3.3.1 HyTech

Hytech ([HHWT95|) est un outil de vérification pour les systémes hybrides. Il prend en
entrée un systéme distribué temporisé décrit par des automates hybrides. A partir de ces
derniers, il forme une composition paralléle ne donnant qu'un seul automate. Hytech utilise
aussi un langage de description d’analyse qui permet d’écrire simplement des programmes
itératifs pour produire des taches telles que ’analyse d’accessibilité de composants ou la
génération de traces d’erreur.

3.3.2 L’outil Kronos

Kronos (|Yov97]) est un outil de vérification des systémes temps-réel. Il permet no-
tamment (version 2.4.4) de tester qu’'une spécification sous forme d’automate temporisé
vérifie bien une propriété logique. Il permet deux approches différentes de la vérification :
I’approche logique, et ’approche comportementale. Les critéres a vérifier peuvent étre
spécifiés de deux fagons : en formules au format TCTL (approche logique) et au format
d’automate temporisé (approche comportementale).

Pour 'approche logique, Kronos implémente 1’algorithme du model-checking qui s’as-
sure qu'un systéme vérifie une propriété donnée au format TCTL. Il est possible de faire
la distinction entre le model-checking avec analyse en arriére (backward analysis) qui
effectue une recherche en arriére sur le graphe d’accessibilité (reachability graph), ie en
calculant 1’ensemble des prédécesseurs d'un état donné, et 1'analyse en avant (forward
analysis) qui exécute en revanche une recherche de I'ensemble des successeurs a 'aide
d’un parcours en avant.

Pour 'approche comportementale, Kronos fournit un algorithme qui construit un au-
tomate dans lequel le temps est traduit de facon abstraite (abstracted away) de telle sorte
que la relation de causalité entre les événements soit préservée. En effet, tester si deux
automates temporisés sont équivalents revient & tester si les automates a temps abstrait
(time-abstracted automata) ou FLTS? construits par Kronos sont bisimilaires. Cela est
possible directement sur les fichiers générés (au format .aut) si on utilise 'outil ALDE-
RABAN pour tester la bisimilarité.

environnement Kronos fournit divers outils, notamment “minim”. Ainsi, en utilisan
L’ t K fournit d tils, not g« ”. Ainsi, en utilisant
Kronos couplé avec “minim”; il nous a été possible de convertir un fichier automate tem-
porisé au format Kronos en un fichier de graphe des régions minimal toujours au format
Kronos. Par ailleurs, “minim” permet de soulager le probléme d’explosion des états.

3Flat Labeled Transition System
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3.3.3 La représentation IF

IF (Interchange Format) ([BFGT00Db]) est avant tout un langage pour modéliser les
systémes temps-réel communicant de maniére asynchrone. Il est devenu ainsi le lien d’un
ensemble d’outils de validation dédiés aux systémes temps-réel, désormais appelé IF vali-
dation environment. La motivation pour créer IF a été d’obtenir un environnement com-
plet, avec la possibilité de supporter différentes techniques de validation, allant de la
simulation active a la vérification de propriété logique, en passant par les cas de test et la
génération de code exécutable.

L’environnement de validation IF se découpe en trois niveaux de représentation de
programme : le niveau de spécification, le niveau intermédiaire IF, et enfin le niveau de
modéle sémantique LTS. La figure 3.6 décrit ’architecture totale et les connexions entre
les différents outils de ’environnement.

specification

OBJECTGEODE SDL
design
‘ SDL2IF ‘ translations to IF ‘
LIVE static analysis translations
IF PROMELA
abstraction from IF
[ e | [ s |
CADP formal test ev
LTS
KRONOS verification generation

F1G. 3.6 — Un environnement de validation pour IF

Le niveau de spécification est la description initiale du programme, exprimée par
exemple en utilisant un langage existant. Pour pouvoir étre utilisée, cette description
est traduite (automatiquement) dans sa représentation en langage IF. Le formalisme de
la spécification en entrée utilisé ici est SDI, mais des connexions avec d’autres langages
comme LOTOS ou PROMELA sont aussi possibles.

3.3.4 PARAGON

[DBALS97] utilise certains principes de haut niveau et décrit un outil de spécification,
vérification et de test qui a été développé : PARAGON. Cet outil offre une interface
graphique ou un langage de spécification textuelle avec une sémantique formelle. Les
langages sont tous deux basés sur ’algébre ACSR. La syntaxe graphique est basée sur le

langage GCSR.

Dans PARAGON, I'exploration d’états, les tests d’équivalence et I’exécution interac-
tive opérent sur une représentation LTS du systéme analysé. Ce LTS est produit par un
algorithme qui part du processus et cherche & créer un LTS avec toutes les exécutions
possibles. Ceci génére ainsi des arcs inaccessibles. Par ailleurs, certaines fonctionnalités
ont été rajoutées, comme ’exécution pas a pas.
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En ce qui concerne le test, PARAGON travaille sur un LTS, et teste tout l’espace,
ce qui peut parfois engendrer un temps non raisonnable. Mais il permet aussi une autre
approche : le test de certains comportements spécifiques. Il utilise alors la composition
paralléle pour appliquer des tests en ACSR au modéle du systéme.

En résumé, PARAGON est un outil de spécification, vérification, et de test pour les
systémes temps-réel, basé sur ACSR. Pour ce qui est du test, il s’agit d'un test classique
en boite noire, qui peut étre exhaustif ou non. Le test exhaustif est souvent trés long, et
dans ce cas, il sélectionne des séquences de test avec la méthode décrite dans [CLI7|.

3.3.5 Lutess et Lurette : test de systémes synchrones

Les outils LUTESS ([BORZ99|) et LURETTE ([RNHWO8]), élaborés respectivement
aux laboratoires LSR et Verimag, permettent de produire automatiquement des séquences
de test conformes & une spécification de I’environnement d’un programme LUSTRE.

LURETTE permet la génération de séquences de deux fagons :

— Des entrées “réalistes” générées a partir de la description non déterministe de 1’en-
vironnement d’exécution.

— Le verdict du test est décidé a I'aide d’une description formelle des propriétés dési-
rées, autrement dit les “comportements corrects”.

LURETTE a pour objectif de concentrer les tests dans les cas ot la vérification formelle est
limitée (propriétés complexes, en particulier celles en rapport avec les aspects numériques).
11 faut noter que la derniére version de LURETTE n’utilise plus le langage Lustre, mais le
langage Lucky, créé par Verimag, qui permet de décrire et de simuler les systémes réactifs
stochastiques.

LUTESS (|JBORZ99|) est un outil qui permet d’utiliser les principales techniques de
test connues pour les systémes synchrones. Il permet de générer automatiquement des
séquences de test, ainsi que de donner directement le verdict du test. Par ailleurs, il permet
de tracer I’exécution du test, et de mettre en évidence les situations ot le programme viole
certaines propriétés. Son but est de pouvoir simuler des comportements de I’environnement
les plus réalistes possibles, de générer des séquences pour cibler une propriété donnée ou
encore de conduire le systéme testé dans des situations intéressantes. Il utilise plusieurs
méthodes pour générer les test :

— distribution statistique pour générer les entrées de ’environnement : les tests sont
générés uniquement en respectant les contraintes de I’environnement.

— test basé sur des profils opérationnels : ces profils sont en fait des probabilités
appliquées aux entrées.

— test orienté par les propriétés : le but est de vérifier qu’une propriété de siireté n’est
jamais violée.

— test basé sur un modéle comportemental : guider le systéme vers des états pertinents
ou sensibles.
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3.3.6 L’outil UPPAAL

Uppaal ([LPY97]) est un outil pour la validation (via une simulation graphique) et la
vérification (via un model-checking automatique). Il consiste en deux parties distinctes :
une interface graphique utilisateur, et un model-checker. L’idée, c’est de modéliser un
systéme en utilisant un automate temporisé, de le simuler, et enfin de vérifier des propriétés
dessus. Un systéme consiste en un ensemble de processus. L’étape de simulation permet
d’exécuter le systéme de fagon interactive pour vérifier qu’il fonctionne comme on le
souhaite. Ensuite, on peut demander au vérifieur de regarder les propriétés d’accessibilité,
ie si un certain état est accessible ou non. Il s’agit de model-checking.

Uppaal permet de saisir des automates temporisés, en autorisant les contraintes sur
les transitions, les invariants sur les états et des synchronisations. Une variable suivie
d’un “!” est une émission, alors que le “ 7” signifie la réception. La saisie compléte se fait
de fagon graphique. Le format des automates s’appuie sur le méme principe que Kronos,
ie qu’il est possible de définir des invariants sur les sommets et des affectations sur les
transitions.

Uppaal permet aussi de définir 'ordre de recherche souhaité, comme Kronos, ou le
type de réduction voulue lors des vérifications. Il est aussi possible d’exporter un graphe
saisi au format Postscript. Par ailleurs, Uppaal peut aussi servir a générer certains tests.

3.3.7 Autres outils

Etant donné le nombre d’outils de génération de séquences existant, la liste exhaustive
est impossible a réaliser. Nous allons ici donner quelques autres outils connus pour tester
des systémes complexes.

TVEDA

TVEDA ([Pha94]) est un outil de génération de séquences de test mis au point au
CNET (centre de recherche de France Telecom). Il implante entre autres une méthodologie
de génération de séquences par testeur canonique (vu précédemment). Il travaille & partir
d’une spécification sous forme de machines & états finis étendues (EFSM pour Extended
Finite State Machine), mais accepte aussi des spécifications Estelle et SDL. Les séquences
obtenues sont décrites dans le langage TTCN (format décrit ci-apreés).

TGV

TGV* ([FJJV96]) a été développé a Verimag. Il utilise une approche par objectif
de test. A partir d’une spécification et d’'un objectif de test, sous forme de machines
a entrées/sorties (IOSM pour Input Output State Machine), il génére des séquences de
test au format TTCN. Dans un premier temps, il construit un graphe modélisant le
comportement observable de la spécification dans un environnement de test. Ensuite, a

4Test Generation with Verification technology
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I’aide d’un parcours en profondeur de la spécification, il produit une synchronisation entre
celle-ci et I'objectif de test.

TestGen

TestGen ([ACMT96]) est un outil de génération de séquences de test développé a
I'INT (Institut National des Télécommunications), & Evry. Il utilise SDL comme langage
de spécification, dont il dérive une IOFSM comme représentation intermédiaire. A partir
de cette IOFSM, trois types de séquences sont générés :

— des séquences dites “non optimisées”
— le tour du postier chinois rural
— des séquences de recouvrement

TestGen génére automatiquement les séquences en garantissant une couverture com-
pléte pour les fautes de transfert et de sortie, selon certaines hypothéses. La transformation
de SDL vers IOFSM est effectuée grace 1'outil Geode, développé par Verilog (Grenoble),
devenu ensuite ObjectGeode.

Samstag

Samstag® (|[GHN93|) est une méthode et un outil (implantant cette méthode) de gé-
nération cas de test au format TTCN, en partant de spécifications de protocole écrites
en SDL et en MSC (Message Sequence Charts [Z1299]). En général, le comportement du
protocole a tester est écrit en SDL et 'objectif de test est écrit en MSC. Samstag permet
de formaliser les objectifs de test, de définir les relations entre ces objectifs, les spécifi-
cations de protocole et les cas de test. Il contient par ailleurs différents algorithmes de
génération de séquences, décrits dans [GHNO3).

[’outil Samstag est constitué d’un outil de simulation MSC, d'un outil de simulation
SDL, et d’un générateur de cas de test.

TestComposer

TestComposer ([Ver99|) a été ajouté a I'environnement de de développement Object-
Geode de Verilog. Il se base sur I'expérience acquise par la mise au point de TGV et
TVEDA. C’est un outil de génération de séquences de test qui utilise des techniques
d’exploration d’espace d’états, et qui utilise TTCN pour exprimer ce séquences. Une
particularité de TestComposer est sa flexibilité pour exprimer des objectifs de test : il
fournit une interface permettant a I'utilisateur d’adapter 'outil & n’'importe quel langage
de spécification connu dans le test. Le langage de base est SDL. Un autre point fort de
TestComposer est la possibilité de générer automatiquement des postambules.

58d]l And Msc baSed Test cAse Generation
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3.3.8 Autres...

Comme nous 'avons dit, il est impossible de citer tous les outils de validation connus.
On pourra toutefois citer I'environnement de validation Calife (|Cal00]) permettant la
vérification et le test de systémes complexes. Dans le cadre du test de robustesse, des
approches ont été présentées dans les projets Vertecs et Triskell ([Jéz03]) de 'TRISA.

Les outils de validation de systémes & base de composants sont présentés en introduc-
tion du chapitre 5.

3.4 Langage pour représenter les séquences : TTCN ...
TTCN-3

TTCN (Tree and Tabular Combined Notation) est un langage normalisé ([ISO91]),
qui représente les séquences de test en illustrant les symboles que le testeur doit émettre
et recevoir, et qui est reconnu par la plupart des entreprises de test.

TTCN permet de décrire des séquences de test dites abstraites, c’est a dire exprimant
principalement des interactions ou des primitives de services, sans en détailler le codage.

Deux formats pour TTCN ont été proposés : TTCN-GR (Graphic) qui modélise les
séquences de test par tableaux, et TTCN-MP (Machine Processable) qui traduit ces for-
mats en format accepté par les testeurs. Une expression TTCN-GR de séquence de test
est composée de deux parties :

— une partie déclarative contenant la déclaration des PCO (Points de Contrdle et
d’Observation) a utiliser par le test, la déclaration des horloges et les Unités de
Service et de Protocole

— une partie dynamique qui décrit la séquence de test, c’est & dire les envois et les
réceptions de symbole, 'interrogation et la réinitialisation des horloges et les verdicts
liés & chaque observation.

TTCN a été prévu pour représenter des séquences de test depuis des systémes non

temporisés. Mais il contient plusieurs mots-clés utiles pour exprimer certains aspects tem-
porels, notamment la gestion des horloges.

TTCN-3 (Testing and Test Control Notation) (|[JGHO0]) est le dernier successeur stan-
dardisé de TTCN. Le but de TTCN-3 est d’élargir le domaine d’utilisation aux autres
types de test, comme le test de performance, d’interopérabilité et de robustesse, etc...

TTCN-3 posséde une forme textuelle avec une syntaxe proche d’un langage de pro-
grammation, avec entre autres :

— configurations de test dynamiques et concurrentes

— des mécanismes de communication synchrones et asynchrones

— des templates pour les données

— paramétrisation pour manipuler n’'importe quel type ou valeur

— écriture plus fine des verdicts

— utilisation combinée avec ASN.1
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TTCN-3 posséde plusieurs formats de représentation, et en particulier une forme gra-
phique, trés utile pour visualiser les systémes complexes.

Il existe une extension de TTCN-3 pour les systémes temps-réel, appelée rmepTTCN-3
([ZRDNO02|) permettant de gérer les aspects liés au temps.

3.5 Meéthodes d’injection de fautes

Dans cette section, nous allons cibler les travaux qui se rapprochent plus du test de
robustesse. Il faut reconnaitre que la littérature dans ce domaine précis n’est pas riche.
La plupart des études connues portent sur l'injection de fautes dans le systéme testé. Le
principe général de ce genre de techniques est de faire en sorte que le systéme subisse des
pertes d’information en mémoire, ou des dommages, et ainsi de voir s’il est capable de
palier tout seul a ces fautes. Le but de ces insertions est en général de tester la tolérance aux
fautes du systéme. La plupart du temps, ce genre de systémes posséde des architectures
adaptées pour ce genre de situations, notamment des architectures redondantes. Dans le
cas du test d’un logiciel, une autre approche consiste a modifier les entrées fournies au
systéme, afin de pouvoir contréler sa gestion des erreurs.

M. Kaaniche dans [Kaa99| étudie différentes approches pour évaluer la siireté de fonc-
tionnement d’un systéme : les fautes physiques, les fautes de conception ou les mal-
veillances. Dans le méme esprit, [Jar03] définit un cadre conceptuel d’étalonnage de la
stireté de fonctionnement, basé sur les techniques d’évaluation analytique et expérimen-
tale. Le but est de permettre la quantification des mesures de stireté de fonctionnement.

Méme s’il existe de nombreux points communs, nous allons volontairement séparer par
la suite deux types de test : le test de tolérance aux fautes et le test de robustesse. Tester
la tolérance aux fautes, c’est vérifier que le systéme est capable de continuer & fonctionner
correctement (ie conformément & sa spécification) malgré des dommages, des pertes ou
des erreurs d’une partie du systéme. Comme nous venons de le voir, I'objectif de ce test
est de controler des mécanismes de redondance, et d’élection. Tester la robustesse, c’est
vérifier que le systéme adopte un comportement “acceptable” en cas d’aléas, qui peuvent
étre externes (actions inattendues venant de I’extérieur) ou internes (probléme a l'intérieur
du systéme).

3.5.1 Meéthodes d’injection physique de fautes

Une premiére fagon d’injecter des fautes dans un systéme est d’appliquer des pertur-
bations électriques. [GKT89] et [Ka94| mesurent les effets des radiations sur celui-ci en les
appliquant sur des répliques des CPU du systéme. [KFAT95] propose dans I'outil MARS
une comparaison de trois méthodes d’injection physique de fautes :

— radiations avec des ions lourds

— perturbations au niveau des connexions des composants

— perturbations électromagnétiques
Quelques temps aprés, Samson ([SMF98]) injecte des perturbations sur les transistors
de processeurs VLIW & I’aide d’un laser utilisé habituellement pour la conception de ce
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genre de circuits. Le principal inconvénient de ces méthodes dites d’injection physique de
faute est qu’elles cotitent relativement cher, et qu’elles peuvent provoquer des dommages
irréversibles sur le systéme (selon la méthode choisie). De fagon indirecte, il est difficile de
tester de la sorte le systéme final. En général, les tests sont appliqués sur des répliques.

3.5.2 Meéthodes d’injection logicielle de fautes

En paralléle de ces techniques, une autre approche d’injection de fautes a été déve-
loppée, utilisant les aspects software plutdét que hardware. On appelle cela la méthode
SWIFT (Software Implemented Fault Injection). Elle cotite beaucoup moins cher que les
techniques d’injection physique, et elle permet de spécifier précisément quelle(s) faute(s)
on souhaite injecter, et éventuellement de réitérer 'injection de cette faute. Parmi ces
techniques, le systéme FIAT (|[BCSS90|) modifie I'image binaire d’un processus en mé-
moire (injection de faute au moment de la compilation). FTAPE (|T1J96]) combine un
injecteur de fautes avec un générateur de charge de travail (workload generator) : I'injec-
teur de fautes mesure la charge de travail instantanée pour déterminer automatiquement
I'instant et ’endroit d’injection qui provoquera la meilleure propagation de fautes dans le
systéme. L’outil FERRARI (|[KKA92|) permet de modifier directement 1'image exécutable
d’un programme sans le recompiler, de telle sorte que lorsque ce code modifié est exécuté,
le systéme se comporte comme si des erreurs internes étaient présentes.

3.5.3 Approche basée sur les types de données

A P'Université Carnegie Mellon (Pittsburgh), une approche orientée objet est proposée
pour tester la robustesse d’un logiciel, fondée sur les types de données des paramétres
plutdt que sur les fonctionnalités du composant ([KJS98|). Elle implémentée dans 'outil
Ballista ([ DKPD99]).

C’est une approche en boite noire, ce qui signifie dans [KJS98| que le testeur n’a
besoin ni du code source du logiciel testé, ni de sa spécification, mais uniquement de
I'interface, en termes de paramétres et de types de données, du composant testé. L’idée
part de la constatation que la plupart des défaillances dites de “robustesse” d’un logiciel
sont tout simplement provoquées par un code qui “oublie” de tester les entrées invalides
d’un algorithme (ie ce sont des problémes de préconditions).

Le but de Ballista est de générer automatiquement et d’exécuter des tests de robus-
tesse, & 'aide d’entrées invalides. Le principe, c’est que pour chaque type de paramétre
utilisé dans le composant, une liste de valeurs potentiellement invalides est construite et
appliquée dans les cas de test. Ainsi, ces tests sont congus pour détecter les “crashs” et les
erreurs provoquées par des entrées invalides lors d’appels de fonctions. Les réponses du
composant testé sont évaluées a l'aide de 1’échelle CRASH ([JSD*97], [Car96]). Ensuite,
ils proposent un modéle a plusieurs dimensions de fautes, basé sur le nombre de para-
métres d’une fonction et sur les combinaisons possibles pouvant provoquer des erreurs.
Ensuite, ils ont développé la possibilité de générer du code qui rattrape automatiquement
les erreurs détectées (|[PPD99|) et cette fonctionnalité a été ajoutée a Ballista.
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Ensuite, Ballista a été expérimenté sur I’API Microsoft Win32 ([CPKO00]) et sur diffé-
rentes implantations de CORBA. D’autre part, [Gri99] suggére de tester la robustesse des
protocoles avec I'outil PIRANHA, une extension de I’approche de Ballista, en ajoutant
des actions exceptionnelles appelées aléas.

3.5.4 Simulation

Une autre possibilité pour mesurer la tolérance aux fautes est d’utiliser la simulation.
Pour cela, on part d'un modéle mathématique du systéme, que I'on soumet ensuite a
des scénarios de fautes. On peut citer quelques outils comme DEPEND (|GI90]), ME-
FISTO ([JAR™94]), FOCUS (|C192]), REACT ([D.K93]) et ADEPT ([GJP95]). [Bou97]
propose de vérifier expérimentalement la tolérance aux fautes a 1’aide de I'outil MEFISTO
précédemment cité.

L’avantage de la simulation c’est qu’il est possible d’injecter n’importe quel modéle
de fautes. En revanche, elle ne met pas toujours en évidence le comportement réel de
I'implantation.

Quelques études essaient de mélanger les différentes approches précédentes, comme
Young ([YAIG93]) ou Gutoff (|GS95]). [KGJ95] propose de combiner l'injection de fautes
hardware et software dans leur outil FERRARI.

3.6 Conclusion

Ce chapitre nous a permis de voir que beaucoup de méthodes de test ont été mises au
point, et que beaucoup d’outils logiciels de validation ont déja été développés. Toutefois,
lorsqu’on commence a s’intéresser au test de robustesse, et en particulier pour des systémes
temporisés, la littérature sur ce sujet devient rare, alors que les besoins industriels sont
réels.

Nous allons par le suite présenter une méthode pour tester la robustesse d'un systéme
temps-réel. Tester sa robustesse, c¢’est vérifier qu’il adopte un comportement “acceptable”
dans un environnement “stressant”. Nous allons donc par la suite étudier comment provo-
quer un environnement “stressant” pour le systéme, ie une situation critique, en insérant
des aléas. Nous allons d’autre part définir et évaluer ce qu’on appelle un comportement
“acceptable”. Nous utiliserons les techniques connues pour le test de conformité comme
point de départ pour mettre au point le test de robustesse. Ainsi, notre méthode se ba-
sera sur une génération de séquences, dans laquelle nous insérerons des aléas. Ensuite, ces
séquences seront appliquées a I'implantation du systéme. Enfin, cette suite de test sera
analysée afin de donner un verdict final.

D’autre part, une architecture et un algorithme d’exécution seront exposés pour tester
les systémes temps-réels & base de composants. Enfin, nous présenterons un outil de
génération de séquences que nous avons développé.



Chapitre 4

Proposition d’une méthode pour tester
la robustesse d’un systéme temps-réel

Il v a encore quelques années, il n’était pas question de tester la robustesse d’un
systéme. Son émergence est en fait due a 1’évolution des systémes. Avec 'omniprésence
de I'informatique dans tous les domaines, et notamment les systémes embarqués, il est
devenu courant qu'un systéme soit soumis & des conditions d’utilisation inattendues ou
difficiles. Dans ces cas, le systéme se doit d’étre robuste, c’est a dire qu’il doit réagir de
facon “acceptable” face & cette situation.

Dans ce chapitre, nous allons proposer une technique compléte pour tester si un sys-
téme temps-réel peut étre considéré comme robuste. Pour cela, nous allons soumettre
I'implantation a des conditions d’utilisation inattendues, a 1’aide d’aléas, et nous allons
ensuite évaluer si son comportement peut encore étre considéré comme “acceptable”.

Aprés avoir rappelé les grands principes de la siireté de fonctionnement d’un systéme,
ce chapitre donne dans un premier temps des pistes de réflexion pour tester la robustesse,
puis étudie les diverses formes d’aléas envisageables et finalement expose notre technique
de test.

4.1 Rappels sur la siireté de fonctionnement

Dans cette section, nous allons rappeler le vocabulaire et les types d’erreurs répertoriées
dans le domaine de la tolérance aux pannes. [Rif01] et [Koe| donnent une étude compléte
sur ce sujet.

Défaillances, erreurs, fautes

Il existe un classement entre ces différents termes. En résumé, on dira : “une faute
provoque une erreur qui entraine une défaillance”.
— Défaillance (ou panne). On dit qu'un module (ou un systéme) est défaillant lorsque
son comportement n’est plus conforme & sa spécification.

23



54 CHAPITRE 4. PROPOSITION D'UNE METHODE POUR TESTER LA ROBUSTESSE D’'UN SYSTEME TEMPS-REEL

— FErreur : c’est un état du systéme tel que la poursuite de ’exécution est susceptible
de conduire & une défaillance (exemple : pointeur nul dans un programme ou céble
réseau débranché).

— Faute : il s’agit d'un événement ayant entrainé une erreur. Il peut s’agir d’un erreur
de programmation ou d’un événement physique.

Remarquons qu’'une erreur peut ne pas entrainer de défaillance immédiatement. Elle est
alors latente tant que la défaillance ne s’est pas produite.

Degré de gravité des défaillances

En général, on exprime trois types de pannes :

— panne franche : soit le systéme fonctionne normalement (les résultats sont corrects),
soit il ne fait rien. Il s’agit du type de panne le plus simple;

— panne par omission : des messages sont perdus en entrée ou en sortie ou les deux;

— panne byzantine : le systéme peut faire n’importe quoi.

Permanence des défaillances

Une défaillance peut étre :

— transitoire : elle se produit de maniére isolée ;

— intermittente : elle se produit aléatoirement plusieurs fois ;

— permanente : elle persiste dés qu’elle apparait.

Ensuite, une classification précise des systémes est faite en fonction de leur pourcentage
de disponibilité dans le temps.

Ainsi, dans notre insertion d’aléas dans les séquences de test, nous allons nous inspi-
rer de ces différents types de défaillances pour simuler le comportement inattendu d’un
module.

4.2 La problématique du test de robustesse

4.2.1 Notions de robustesse

Le préliminaire a tout travail, c’est de définir ce que 1’on entend par “systéme robuste”.
Il faut reconnaitre que dans la littérature, de nombreuses interprétations de la robustesse
existent. Nous avons décidé de prendre comme point de départ a notre travail la définition
donnée par IEEE ([IEE90]) :

Définition 4.2.1 (Robustesse) Un systéme est considéré comme robuste s’il est capable
d’opérer correctement en présence d’entrées invalides ou d’environnement stressant.

Il évident que cette définition reste trés vague et nous la repréciserons plus tard. La
suite du travail dépend notamment du sens que I'on donne & “opérer correctement” ou a
“environnement stressant”.
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On peut toutefois voir assez bien ce genre de définition se rapporter principalement
a des systémes embarqués. En effet, on imagine finalement devoir mettre & ’épreuve la
robustesse d’un systéme pour lequel la maintenance s’avére difficile car celui-ci se trouve
dans un milieu hostile, ou bien parce que son arrét immeédiat entrainerait des conséquences
désastreuses. Ainsi, le raisonnement que I'on adopte dans le domaine de la robustesse,
ressemble plutot a ceci : le systéme se trouve dans une situation critique, inattendue, mais
il faut bien qu’il s’adapte, quitte & sacrifier certaines fonctionnalités momentanément...
L’exemple le plus illustratif est une sonde spatiale, ou un robot sur une autre planéte (ou
dans l'océan). Celui-ci communique avec la terre, mais avec un certain retard, et il doit
ainsi avoir une certaine autonomie, notamment en cas de situation inattendue. Dans ce
cas, on peut par exemple préférer qu’il se concentre sur sa capacité a éviter un obstacle,
quitte & accepter que le relevé de températures soit non opérationnel pendant un certain
temps.

Nous avons aussi décidé de nous appuyer sur un domaine bien plus étudié, le test de
conformité. Ainsi, I'idée est d’essayer de voir les points communs et les différences entre le
test de conformité et le test de robustesse, ce qui permet ensuite de voir les aspects et les
techniques de test de conformité qui sont adaptables au test de robustesse. Si nous avons
choisi cette démarche, c’est que nous avons remarqué de nombreuses similitudes tout au
long de nos travaux entre ces deux domaines du test.

Par la suite, nous appellerons environnement du systéme tout ce qui vient de I'extérieur
de ce systéme, que ce soit le milieu dans lequel il évolue, ou bien les autres modules avec
lesquels il communique. D’autre part, nous définissons la notion de session de test comme
suit :

Définition 4.2.2 (Session de test) On appelle session de test l'application d’une seule
séquence de test sur 'ITUT.

L’action spécifique 23 du CNRS ([AS202|) présente le probléme du test de robustesse
et le situe par rapport au test de conformité. Ce travail nous a servi de point de départ
pour notre méthode. Par la suite, nous avons essayé¢ d’apporter quelques réponses aux
nombreuses questions posées par cette action. Elle souligne aussi l'intérét industriel de
la mise au point de techniques de test de robustesse. Lors de cette action, les différentes
équipes proposent leur ligne directrice en ce qui concerne leurs travaux a venir sur le test
de robustesse. L’IRISA, le LABRI, le LRI et Verimag proposent des approches basées sur
la construction d’'un modéle formel spécifiant le systéme & étudier, et mettent I'accent
sur les aspects analyse de modéle et sélection de tests a partir des modeéles. Le LAAS
aborde le cas des systémes complexes pour lesquels aucune spécification formelle compléte
n’est disponible, en proposant notamment de guider la sélection par des heuristiques et
des méthodes issues de travaux sur l'injection de fautes. En ce qui nous concerne, notre
approche peut se situer & un niveau intermédiaire entre ces deux axes : nous travaillons
sur une facon de spécifier notre modéle dans le cadre de la robustesse, et nous travaillons
par ailleurs sur l'injection de fautes dans le systéme. Par ailleurs, nous proposons de nous
intéresser aux aspects temporels du systéme testé.
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4.2.2 Les nouveaux enjeux comparés au test de conformité

Pour pouvoir appréhender le test de robustesse, il faut essayer de répondre a une série
de questions, qui permettront ensuite de dégager des pistes :

— Quelles sont les différences (possibles) entre le test de conformité et le test de ro-

bustesse 7

— Comment construire le domaine d’entrées du test ?

— Comment interpréter le domaine de sortie ?

— Comment modéliser le systéme ?

— Quel type d’architecture de test peut-on envisager ?
Dans la suite, nous n’avons pas la prétention de répondre précisément & toutes ces ques-
tions, qui d’ailleurs n’ont pas toujours la méme réponse selon I'interprétation que I'on se
fait de la robustesse. En revanche, nous allons étre amenés a faire des choix par rapport
a ces questions que nous justifierons.

Tester la conformité, c’est regarder si I'IUT du systéme se comporte de fagon conforme
a sa spécification. Autrement dit, la moindre défaillance sera pointée du doigt. L’approche
pour tester la robustesse différe nettement en ce point, puisqu’on cherche juste a détecter
si un comportement peut étre considéré comme “correct” ou “acceptable”. Il faudra donc
trouver une fagon de donner une certaine tolérance au systéme.

D’autre part, il est assez intuitif de s’imaginer que plus les conditions de I’environne-
ment sont difficiles et inattendues, plus la tolérance que I’'on accepte dans le comportement
du systéme devra étre élevée. Autrement dit, il existe un lien entre le comportement ob-
servé du systéme, la définition de comportement “acceptable” et enfin le niveau de situation
“critique”.

Différences entre conformité et robustesse

Une premiére piste qui se dégage pour tester la robustesse d’'un systéme est d’utiliser
I'idée de générer des séquences de test, comme pour le test de conformité. Rappelons
que ces séquences sont habituellement obtenues & partir de la spécification du systéme.
Ensuite, ces séquences peuvent étre appliquées au systéme, & l'aide d’'une architecture de
test classique. Une différence majeure entre les deux types de test, c’est que dans notre
cas, nous allons essayer de soumettre le systéme a une situation inattendue, en utilisant
ce que nous appellerons des aléas. Ces aléas seront vus plus en détail par la suite. Il s’agit
d’événements ponctuels et inattendus qui vont étre appliqués au systéme. Une fois que le
systéme est soumis & ces aléas, il faut mesurer sa capacité & adopter un comportement
“acceptable”.

Il existe plusieurs sortes d’aléas vues par la suite. Une partie d’entre eux peut se trou-
ver a 'intérieur des actions d’entrées envoyées au systéme. Si on se place d’un point de
vue comparatif au test de conformité, on dira que I’on modifie le domaine d’entrée du test.
De méme, si on modifie le domaine d’entrée du test, et si les conditions d’utilisation sont
inattendues, alors il n’est pas choquant de modifier aussi le domaine de sortie. Il est aussi
possible de remettre en cause I'oracle du test de conformité. En effet, le test de robus-
tesse peut envisager des verdicts plus subtiles que “succes” ou “échec”, qui risquent d’étre
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insuffisants. On peut par exemple envisager une mesure quantitative de la robustesse, en
rapport avec les aléas insérés au systéme.

Choix du modéle

Le choix du modéle est une étape cruciale pour tester la robustesse. Il existe plusieurs
choix :

1. On peut décider que le modele du systéme ne tient pas compte des aléas. Dans ce
cas, la difficulté est de trouver des aléas significatifs. En fait, il se peut qu'une grande
partie des fautes injectées au systéme n’aient pas d’influence sur le systéme, ou que
les conséquences ne soient pas observables. On peut alors envisager des méthodes
heuristiques pour sélectionner les aléas & injecter, dans le but d’obtenir des scénarios
plus critiques et plus pertinents. On peut aussi penser & identifier le type de faute
(hardware, software ou humain), et éventuellement définir une notion de niveau de
faute (catastrophique, ...). On peut aussi tester le systéme confronté a une charge
anormale de travail.

2. On peut au contraire décider que le modeéle du systéme prend en compte les aléas, ce
qui va nous rapprocher des techniques de test de conformité. Le probléme, c¢’est qu’il
impossible de prévoir ce qui par définition est imprévu. Il faut donc un modeéle qui se
concentre sur “I’essentiel” et qui puisse assimiler les aléas. Il est possible par exemple
de séparer dans le modéle les aspects de fonctionnement “nominal” des aspects de
fonctionnement “dégradé”, comme le montre la figure FIG 4.1. Il faut aussi noter que
souvent le différence entre ces deux aspects n’est pas évidente, et que la frontiére
peut étre trés floue. De plus, il est envisageable qu'une implantation du systéme a
un instant précis ne se trouve ni dans un mode, ni dans I'autre, mais entre les deux...
De méme, il se peut que le systéme alterne d’'un mode & l'autre, car sur certains
systéme, une réparation peut étre envisagée (par exemple, en cas d’amélioration des
conditions extérieures ou en cas de changement de stratégie du systéme...). Dans
ce cas, on peut envisager de parler d’une spécification S, d'un modéle de fautes M,
et d’une propriété de robustesse P, appliquer des séquences d’entrée au systéme, et
évaluer les sorties.

3. On peut travailler sur une approche mixte des deux précédentes.

aléas

Dégradé

réparation

F1G. 4.1 — Modes nominal et dégradé
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En ce qui nous concerne, nous avons choisi un modéle proche du deuxiéme : les aspects
“nominaux” et “dégradés” sont séparés, mais les aléas ne sont pas explicitement pris en
compte dans le modéle.

4.2.3 Schéma général de la méthode

Dans cette partie, nous allons donner les grandes lignes de notre méthode pour tester
la robustesse. Il parait en effet indispensable que le lecteur ait une idée générale de la
technique avant de détailler chaque partie.

Le but essentiel du test de robustesse n’est pas encore une fois de trouver les erreurs
du systéme, mais plutot d’évaluer comment le systéme réagit face a des aléas, et par
conséquent a des situations imprévues. Notre premier objectif va donc étre de mettre le
systéme dans ce genre de situation. Pour cela, nous avons travaillé sur les aléas et sur les
possibilités de les appliquer sur I'TUT, et notamment en en insérant dans les séquences de
test.

Ensuite, il faut un modéle pour représenter la spécification du systéme. Il est évident
que plusieurs modéles étaient envisageables. Nous avons toutefois choisi le modéle des
TIOA pour représenter la spécification du systéme, et ce pour les raisons suivantes :

— Ils prennent en compte les aspects temporels, ce qui est indispensable lorsque 1’on

parle de systémes temps-réel.

— IIs permettent de différencier les entrées des sorties, ce qui s’avére trés important
lorsque 'on veut insérer des aléas. En effet, on pourra modifier les entrées appliquées
au systéme, mais pas les sorties, qui servent a évaluer le comportement.

— Ils ont des fondements mathématiques solides.

— Ils permettent un niveau d’abstraction suffisamment précis nécessaire dans notre
cas.

Nous partons donc d’une spécification S = (3, S, s°, C, E), sous forme de TIOA, qui
représente I’ensemble des comportements du systéme dans des conditions normales d’uti-
lisation. C’est elle qui nous permettra de générer les séquences de test que 1’on appliquera
ensuite a I'IlUT. Cette spécification est supposée vérifice. Dans le cycle de développement,
c’est cette spécification qui servira de base pour le développement de I'implantation. Par
la suite, nous l'appellerons spécification nominale.

On demande aussi au concepteur du systéme d’évaluer quels sont les comportements
qui sont considérés comme vitaux ou non dans le systéme. Une fois ce travail effectué,
il est possible de formaliser ces aspects vitaux sous forme d’'un autre TIOA &' = (¥,
S, s, C', E'). Par exemple, on peut imaginer que pour un robot, le systéme de guidage soit
indispensable, mais qu’en revanche le relevé de température le soit moins. De facon plus
simple, on peut considérer que lorsqu’on demande sa position & un robot, il répond dans un
délai de une seconde en fonctionnement normal, alors qu’on peut accepter un délai de dix
secondes en cas de situation critique, mais pas plus. Dans ce cas, S stipulera que le délai
est de une seconde, alors que S’ spécifiera un délai de dix secondes. Cette spécification est
un TIOA qui peut s’exécuter, elle doit donc étre vérifiée. Par la suite, ce TIOA prenant en
compte uniquement les aspects vitaux du systéme sera appelé spécification dégradée.
Les actions se trouvant dans la spécification dégradée seront appelées actions vitales.
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Ainsi, nous avons comme point de départ deux spécifications, une nominale et une
dégradée. Nous partons ensuite de la spécification nominale pour générer des séquences

de test, en utilisant une méthode de génération a partir d'un automate temporisé. Pour
cela, il est possible d’utiliser la méthode de [EDKO02] ou la méthode de [SVDO1].

Une fois ces séquences obtenues, on peut envisager de tester le systéme en situation
critique. Une premiére étape consiste & soumettre le systéme a des radiations du type
électromagnétiques ou ions lourds, comme dans [Ka94]. C’est un certain type d’aléa. Il
est fort probable que certaines fonctionnalités du systéme ou certains modules soient
atteints, mais nous cherchons & évaluer si le comportement vital est assuré. L’intérét des
ondes électromagnétiques, c’est que normalement elles ne doivent pas créer de dommages
physiques du systéme, elle sont juste censées perturber momentanément les circuits.

Dans ces conditions d’exposition, on peut appliquer les séquences de test a I'TUT.
Toutes les sorties du systéme sont enregistrées, les actions ainsi que leurs instants. Ces
enregistrements serviront par la suite a évaluer le comportement, et affirmer si les critéres
de robustesse sont remplis. Quelles que soient les réponses de 'IUT, le testeur continue
d’envoyer les entrées jusqu’a la fin de la séquence, sans se préoccuper des réponses du
systéme. Nous avons fait ce choix car on considére qu’en milieu hostile ou éloigné, les
systémes ou modules qui communiquent avec I'IUT ne sont a priori pas au courant de la
situation critique de celle-ci, et encore moins de son niveau de criticité.

Par ailleurs, si nous avons choisi de nous baser sur la spécification nominale plutét que
la dégradée pour générer les séquences, c’est parce que de fagon concréte, il ne nous est
pas possible de savoir exactement dans quel état se trouve 'TUT : elle doit se trouver dans
les limites fixées par les deux spécifications. Et par défaut, un systéme qui communique
avec I'IUT supposera qu’elle se trouve en mode nominal. Ce point sera vu en détails
ultérieurement.

Une fois les séquences appliquées sur 'TUT, on définit une relation pour évaluer si les
résultats enregistrés répondent aux critéres exprimés dans la spécification dégradée. A la
fin de cette étape, il nous est possible d’avoir une premiére évaluation sur la robustesse
du systéme.

Dans un deuxiéme temps, on intégre dans les séquences de test précédentes des aléas,
en jouant sur les entrées de ces séquences. On les appelle alors séquences mutantes. Ainsi,
nous allons voir comment I'IUT réagit face a ces actions qui sont inattendues. Une fois ces
aléas insérés, on procéde de la méme facon que précédemment : application des séquences
a I'IUT, enregistrement des sorties, puis évaluation des résultats.

Cette méthode posséde toute son efficacité lorsqu’on teste une IUT qui se trouvera
ensuite dans un systéme a base de modules communicants. Une panne de I'un d’eux
entrainera ainsi des actions inattendues transmises aux autres modules.

La méthode globale du test peut se résumer par le cheminement suivant :
Génération de séquences de test & partir de S
Début d’application de radiations sur 1’IUT

Application des séquences sur 1’IUT

W N e

Fin d’application de radiations sur 1’IUT
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Légende :

Spécification Génération

Nominale de séquences
SN de test
Opération
D Verdict
Implantation
Séquences de Test
du systeme
I TS1
Spécification A Trace d’exécution
Dégradée accepte—elle
¢ ET2
SD ET27?
Verdict partiel Verdict partiel
VP2 - VP1
P

Assez robuste
ou non

F1G. 4.2 — Schéma général de la méthode de robustesse : étape 1

Analyse des résultats et verdict partiel
Ajout d’aléas aux séquences de test

Application des séquences mutantes sur 1°IUT

0 N O O

Analyse des résultats et verdict fimal

Un diagramme récapitulatif global se trouve dans les figures FIG 4.2 et 4.3, qui repré-
sentent les deux étapes majeures de la méthode.

4.2.4 Architecture de test

L’architecture de test que nous utilisons est assez simple. L’IUT est reliée par ses Points
de Controle et d’Observation (PCO) & un exécuteur de test, qui contient les séquences
non modifiées puis mutantes, et qui se charge de les appliquer au systéme. Dans le méme
temps, un moniteur de test est chargé d’enregistrer toutes les entrées et sorties du systéme.

Le schéma récapitulant I’architecture de test est donné figure FIG. 4.4.
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Spécification
Nominale
SN

Implantation
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I

Spécification
Dégradée
SD

-t
Verdict partiel

Génération
de séquences
de test

Application
de TS2 sur

[ ]

Séquences de Test

TS1

Insertion

des aléas

Légende :

J <O

Entité

Opération

Verdict

Séquences de Test

TS2

SD
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ET17?

VP1
I/

R
Assez robuste

ou non
-

Trace d’exécution

ET1

Verdict partiel

- VP2

F1G. 4.3 — Schéma général de la méthode de robustesse : étape 2
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Spécification Séquences
dégradée de test
Moniteur Exécuteur
de test de test
0T

F1G. 4.4 — Architecture de test

4.2.5 Définitions et hypothéses

Nous allons aborder dans cette partie les définitions nécessaires pour pouvoir mettre en
place notre méthode de test de robustesse. Elles nous serviront entre autres pour exprimer
des hypothése nécessaires pour pouvoir travailler sur les spécifications du systéme.

Définitions sur les TIOA

Nous allons commencer par rappeler quelques définitions classiques sur les TIOA qui
sont utilisés pour représenter la spécification nominale et la spécification dégradée du
systéme. La définition de TIOA ainsi que les définitions préliminaires se trouvent dans la
section 2.3.

Nous utilisons la notion de déterminisme pour les TIOA, car nous considérons que
si un état posséde des transitions sortantes ol certaines sont des entrées et d’autres des
sorties, alors le TIOA n’est pas déterministe. En effet, si un systéme se trouve dans un tel
état, il faut qu’on puisse savoir si le systéme attend une entrée, ou si au contraire on va
attendre une sortie venant de lui. Si cette distinction est difficile, alors c’est un cas de non
déterminisme. De méme, si un état posséde deux (ou plusieurs) transitions étiquetées avec
la méme action, alors il n’y a pas d’ambiguité si les instants de tirage des deux transitions
sont bien distincts. Ainsi, nous obtenons la définition suivante :

Définition 4.2.3 (Déterminisme) Un TIOA A =< Y 4,54,59,Cx, Ex > est dit dé-
terministe si et seulement si :

— A ne posséde qu’un seul état initial
- Vs, s',8" € Sy,Vt € Ey :
—t=<s,5a,\0>¢etacly=— Vt'=<s,8"b>€ By, be Ty
—t=<s,5a,\0>eta€ Oy = Vt' =<5, b> Ey, be Oy
— Si plusieurs transitions sortantes de s ont pour étiquette la méme action a € Y4,
alors l'intersection de leurs contraintes d’horloge est vide.
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Notons que cette définition se rapproche du déterminisme des FSM, car aucune confusion
n’est possible entre une entrée et une sortie. La figure 4.5 donne quelques exemples de
déterminisme (ou non) de TIOA selon cette définition.

x<3 x<3
——— ——— ———
7a la
4<x<6 x>1
non déterministe déterministe non déterministe
e O | O
——— ———
O () ()
b
déterministe déterministe non déterministe

F1G. 4.5 — Exemples de déterminisme et de non-déterminisme

Définition 4.2.4 (Minimalité) Un TIOA A =< ¥4,84,5%,C4, E4 > est dit minimal
st pour toute paire s;, s; de Sa, il n'existe aucune séquence temporisée x qui, lorsqu’on
Uapplique a s; et sj;, amene A dans le méme état s, .

Définition 4.2.5 (Fortement connexe) Un TIOA A =< Y4,54,59%,Ca, Ea > est dit
fortement connexe si pour chaque paire d’états s;, s; de Sa, il existe une séquence tempo-
risée d’actions x telle que s; est accessible depuis s; si x est appliquée.

Définition 4.2.6 (Complétement spécifié (ou Complet)) Un TIOA A =< X4, Sa,
SY, Ca, E4 > est dit complétement spécifié (ou complet) si tous les états de A acceptent
n’importe quelle action a € Y4, a nimporte quel instant.

Définition 4.2.7 (Complet au niveau des entrées) Un TIOA A =< ¥ 4,54,59,Cu,
E4 > est dit complet au niveau des entrées si tous les états de A acceptent n’importe quelle
entrée a € Iy, a n’importe quel instant.

Certains états d’'un TIOA possédent des propriétés intéressantes. Ce sont des états dans
lesquels le systéme restera en attente, tant que ’environnement (ou le testeur) n’applique
pas une entrée. Ce sont ces états qui nous permettent de mener le systéme dans les parties
qui nous intéressent. On appelle ces états des états contrélables.

Définition 4.2.8 (Etat contrdlable) Dans un TIOA A =< 34,54, S9,Ca, Ea >, un
état s € Sy est dit controlable si et seulement si :
Vs' € Sy —{s} etVe € By, e =<s,5,a,\,0 > a € 4.
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Cette notion d’état controlable est assez similaire a le notion d’état quiescent défini pour
les LTS dans [Tre96a]. Par exemple, dans la figure FIG. 4.6 ci-aprés, les états S0, S4, et
S’0 sont des états controlables.

Hypothéses

Nous supposons pour la suite que les spécifications nominale S et dégradée S’ sont :

— déterministes

— vérifiées

— fortement connexes

— minimales.
En effet, il faut que la spécification soit vérifiée avant de pouvoir aborder les problémes
inhérents au test, pour qu’il n’y ait pas de probléme d’états puit par exemple. La spécifi-
cation dégradée doit aussi étre vérifiée, car elle doit pouvoir étre vue comme un compor-
tement complet et indépendant du systéme. Les spécifications doivent étre déterministes
car lorsque 'on applique une séquence de test sur un de ces systémes, il est dispensable
que les sorties obtenues de I'TUT soient toujours les mémes pour une séquences d’entrées
donnée. Dans les techniques de test, la minimalité permet d’assurer que I'on peut trouver
deux séquences différentes pour distinguer un état d’un autre. C’est donc une hypothése
nécessaire pour nos deux spécifications. Enfin, il faut que les automates soient fortement
connexes pour que ’on puisse explorer, si on le souhaite, tous les états.

Par ailleurs, la spécification dégradée S’ ne doit pas étre choisie complétement par
hasard. En effet, il parait assez intuitif qu’il y ait un certain lien entre la spécification
nominale S et S’, qui sont a priori des représentations du méme systéme. Comme nous
I’avons vu précédemment, la spécification dégradée va représenter uniquement les actions
vitales du systéme, mais doit pouvoir étre vue comme un systéme autonome. C’est pour
cette raison que ses horloges lui sont propres, et n’ont aucun lien avec celles de la spécifi-
cation nominale.

Ainsi, le comportement de &’ doit étre en quelques sortes “inclus” dans celui de la
spécification nominale S . Pour exprimer cela, nous nous basons sur les actions et sur
leur ordre : on va considérer que le comportement d’une spécification dégradée S’ est
“inclus” dans celui de la nominale S si on peut retrouver pour chaque chemin z’ de &’ un
chemin x dans S dans lequel toutes les actions de 2’ se retrouvent dans x, et avec le méme
ordonnancement. Ce genre de raisonnement se retrouve dans les inclusions de trace. Pour
cela, on définit une relation de précédence et une inclusion de comportement :

Définition 4.2.9 (Relation de précédence (<r7)) a; précéde a; dans un chemin T,
noté a; <r a; st laction a; a liew avant l'action a; dans T'.

Définition 4.2.10 (Inclusion comportementale (Cp)) Soit A = (34, S4,8%,Ca, E4)
and A" = (B ar,Sar, 8%, Car, Ex) deux TIOA. Le comportement de A est inclus dans celui

de A, noté A’ Cp A si et seulement si :

- 594 — 5?4/

- Y4 C Xy
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5
It 2
Z<] Z':O

Automate A Automate A’

F1G. 4.6 — Exemple de TIOA respectant 1'inclusion comportementale

~ pour chaque chemin T' de A’, il existe un chemin T de A tel que
V(a,b) € (X})?, a < b= a <7 b.

Il faut remarquer que cette relation tient compte du comportement, c’est a dire des
actions, mais elle ne prend absolument pas en compte les aspects temporels. Ensuite le
concepteur doit faire en sorte que les contraintes de temps de la spécification dégradée
soient plus “légéres” (ou au moins équivalentes) que celles de la spécification nominale.

Nous allons illustrer cette relation a l'aide d’un exemple. La figure 4.6 montre deux
TIOA, A et A’. Si on regarde les actions, on peut voir que pour tout chemin dans A’, on
peut trouver un chemin dans A contenant toutes les actions de A’ dans le méme ordre.

Par exemple, le chemin 7d.!f de A’ se retrouve dans le chemin ?d.7e.!f de A. De méme,
le chemin 7d.!f.?d.!f de A’ se retrouve dans le chemin ?d.7e.!f.\h.?d.7e.!f de A, et ainsi
de suite pour tous les chemins de A’. Ainsi, on peut affirmer ici que A’ Cp A.

Cette relation doit étre respectée par les spécifications du systéme. Par conséquent,
en plus du fait que les automates sont déterministes, vérifiés, fortement connexes et mi-
nimaux, ils doivent aussi respecter la relation &’ Cp S

Pour des raisons pratiques évidentes, on considére que toute transition des TIOA S et
S’ qui a pour étiquette une action de sortie doit étre passée en un temps fini. Autrement
dit, si aucune borne de temps n’est fixée, nous imposons alors une limite pour chaque
transition avec sortie. La motivation de ce choix, c’est que par la suite, nous serons capable
de décider que si aucune sortie n’a été renvoyée par le systéme avant la limite, alors I'TUT
comporte une erreur.
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L’implantation

Le systéme considéré est censé étre robuste, du moins c’est ce qu’on cherche a vérifier.
Pour cela, nous allons lui soumettre des entrées qui ne sont & priori pas attendues par la
spécification. On suppose toutefois que le systéme ne devrait pas se bloquer si une entrée
“parasite” lui est appliquée (ce qui serait curieux pour un systéme robuste). C’est pour
cela que nous supposerons que 'implantation du systéme est un TIOA complet au niveau
des entrées.

Les séquences de test

De fagon générale, une séquence de test est un succession de symboles de 1’alphabet.
Elle contient & la fois les entrées que le testeur doit fournir au systéme, mais aussi les
sorties que I'on attend du systéme, ce qui permet ainsi & celui-ci de vérifier si la réponse
attendue est correcte. Puisque nous utilisons des modéles temporisés, nous allons donc
devoir générer des séquences temporisées, c’est a dire que les instants auxquels les ac-
tions sont tirées ont de I'importance. Ces séquences sont obligatoirement extraites de la
spécification nominale § du systéme.

Il est possible de représenter les séquences de test temporisées de plusieurs facons dif-
férentes. En général, on ne donne pas dans la séquence directement I'instant d’occurrence
d’une action, mais plutdt 'intervalle de temps pendant lequel cette occurrence peut avoir
lieu. S’il s’agit d’une action de sortie, le testeur contrdle que I'occurrence a bien lieu dans
Iintervalle autorisé. Si c’est une entrée, le testeur peut choisir & quel instant émettre
I’action dans l'intervalle requis. Les possibilités de représentation sont les suivantes :

— La séquence est une suite de paires formées d’une action et d’un intervalle de temps
faisant référence a une horloge globale (initialisée en général au début). L’inconvé-
nient majeur de cette représentation, c’est qu’il n’est pas possible de donner l'ins-
tant d’une action en fonction de I'occurrence d’une action précédente. Autrement
dit, cette représentation interdit les réinitialisations d’horloge.

— La séquence est une suite de paires formées d’une action et d’un intervalle de temps
faisant référence a l'occurrence précédente de la méme action. Le probléme cette fois,
c’est que I'automate utilisé doit avoir une horloge par action : c’est un automate a
événements d’horloge (|JAFH94]).

— La séquence est une suite de triplets formés d’une action et d’une région d’horloges,
qui représente l'intervalle de temps autorisé pour cette action. L’inconvénient de
cette représentation, c’est qu’il faut générer le graphe des régions, ce qui est trés
coliteux.

— La séquence est une suite de triplets formés d’une action, de contraintes d’horloges,
et des horloges réinitialisées. En fait, cette suite contient toutes les informations que
I’on trouve dans le chemin correspondant dans la spécification. Cette représentation
permet d’exprimer le plus large éventail de séquences, permettant notamment le
lien entre 'occurrence d’une action et 'instant d’occurrence d’une action passée.
L’inconvénient, c’est que le testeur doit avoir les mémes horloges que le TIOA, et
que la représentation est peut-étre moins intuitive.
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Dans notre étude, nous avons choisi la derniére représentation, qui nous permet d’écrire
facilement n’importe quelle séquence tirée de n’importe quel TIOA. Prenons 'exemple de
la figure 4.7.

'b
x<10
y:=0

F1G. 4.7 — Exemple de TIOA pour extraire des séquences

Voici deux séquences différentes qu’il est possible d’extraire de cet automate :

- (Pa,2:=0,—),(1b,y := 0,z < 10).

- (Pa,z:=0,-),(b,y := 0,z < 10), (le, —, —).
Ces informations sont suffisantes pour que le testeur sache exactement dans quel intervalle
de temps les actions doivent avoir lieu, & condition que celui-ci fasse évoluer les mémes
horloges que la spécification, et qu’il les réinitialise lorsque la séquence le prévoit.

Hypothéses sur les séquences de test

Nous proposons d’utiliser a priori n’importe quelle méthode connue de génération de
séquences temporisées de test, valable & partir d’'un TIOA. 1l est possible d’utiliser une
méthode inspirée d’une variante de méthode UIO ou W, qui permette un parcours assez
large du systéme. Dans ce cas, la couverture de fautes devrait étre plus élevée. En ce qui
nous concerne, nous avons développé notre propre méthode de génération de séquences
de test, inspirée de la méthode UIO et de la méthode Wp, que nous aborderons par la
suite. Il est aussi possible d’utiliser la méthode de [EDKO02] ou de [SVDO1].

Toutefois, parmi toutes les séquences générées par une de ces méthodes, nous garderons
que celles qui respectent les hypothéses suivantes : une séquence doit étre extraite a partir
d’un chemin de la spécification nominale qui :

— commence par une action d’entrée,

— finit sur un état contrélable.

La séquence doit commencer par une entrée pour des raisons de contrdlabilité. I parait
évident que ce soit le testeur qui décide a quel moment la séquence de test doit commencer,
et non 'IUT. Par ailleurs, il faut finir sur un état controélable pour que le systéme termine
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la séquence sur un état d’attente, et que I'on soit stir qu'une action de sortie n’est pas sur
le point d’arriver.

Résumé sur les hypothéses

Nous résumons briévement les hypothéses que nous faisons sur le systéme et les sé-
quences :

— les spécifications nominale S et dégradée S’ sont déterministes, vérifiées, fortement
connexes, minimales,

— limplantation du systéme est un TIOA complet au niveau des entrées,

— une séquence de test doit étre extraite a partir d'un chemin de la spécification
nominale qui commence par une action d’entrée et finit sur un état contrdlable,

— toute transition de S et S’ étiquetée par une action de sortie est bornée dans le
temps,

— les horloges de S et de &’ sont indépendantes,

- & Cp S.

4.3 Les aléas

Dans cette section, nous allons étudier en détails ce qu’on appelle les aléas, et comment
on compte les appliquer au systéme. Lorsqu’un systéme est mis dans un milieu hostile, il va
alors étre soumis a toutes sortes d’événements imprévus, comme par exemple une élévation
de température ou une pression anormalement élevée. Ce genre d’événement risque de
perturber le comportement du systéme, et est par définition aléatoire et imprévisible,
c’est pourquoi on le nomme aléa.

Nous allons définir le terme aléa comme suit :

Définition 4.3.1 On désigne par aléa tout événement qui n’est pas prévu dans le fonc-
tionnement normal du systéme.

Ainsi, il peut s’agir aussi bien d’un probléme matériel a l'intérieur du systéme, de
perturbations électromagnétiques, ou encore d’actions inattendues venant de I’environne-
ment du systéme. Le point commun de tous ces événements, c’est qu’en général ils ne
figurent pas dans le cahier des charges ou la spécification du systéme. De toutes fagons, il
est difficile voire impossible de trouver un modéle de spécification qui prenne en compte
des événements qui sont par définition imprévus. Toutefois, il est possible d’utiliser les
connaissances des aléas, avec ’expérience acquise sur d’autres systémes évoluant dans
des conditions similaires, et de créer un modéle plus adapté. C’est une méthode plus
“expérimentale” qui peut s’avérer efficace a la longue.

En ce qui nous concerne, la spécification ne prend pas en compte les aléas, mais plutot
le comportement vital qui doit étre assuré en cas de situation difficile (décrit dans la
spécification dégradée). Nous cherchons donc & reproduire ce genre de situation difficile
pour évaluer si le systéme assure le comportement vital.
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4.3.1 Différents types d’aléas

On peut classer les aléas en fonction du lieu ou ils arrivent par rapport aux frontiéres
du systéme. [CW02] propose la classification suivante, résumée dans la figure FIG. 4.8.

— Les aléas internes sont des événements inattendus qui ont lieu & l'intérieur du sys-
téme. Par exemple, la rupture d’un transistor sur une carte de I'lUT sera considérée
comme un aléa interne. En général, ce genre d’aléas concerne les pannes matérielles,
ou lapparition d’un élément anormal dans le systéme (eau, sable, ...).

— Les aléas externes sont des événements inattendus qui ont lieu au niveau de la
frontiére méme du systéme. Par exemple, des actions non attendues par le systéme
feront partie de cette catégorie d’aléas.

— Les aléas hors frontiére sont des événements inattendus qui ont lieu au dela de la
frontiére du systéme. L’origine de ces aléas peut étre lointaine, mais ils ont des
conséquences immédiates sur le systéme. Par exemple, des radiations électromagné-
tiques ou solaires, ou encore une température extérieure anormalement élevée seront
rangés dans cette catégorie.

Systeme

(a) Aléa externe

Systeme

(b) Aléa interne

Systeme

léa
% 2

(c) Aléa hors frontiere

F1G. 4.8 — Différentes sortes d’aléas

On peut voir que ces différentes catégories sont assez souvent liées. Il est fréquent
qu’un aléa hors frontiéres ait pour conséquence la rupture d’'un composant électronique,
ce qui peut étre vu comme un aléa interne. Par exemple, une température trop élevée
de ’environnement (aléa hors frontiére) entraine fréquemment la rupture d’'un composant
électronique ou une surchauffe du processeur (aléa interne).

Pour ces raisons, et pour faciliter la simulation des aléas, nous avons décidé de tout
regrouper en deux catégories :



70 CHAPITRE 4. PROPOSITION D'UNE METHODE POUR TESTER LA ROBUSTESSE D’'UN SYSTEME TEMPS-REEL

— Les aléas externes sont des actions inattendues appliquées au systéme. Il peut s’agir
de I'action proprement dite, ou d’un mauvais timing. Ce genre de situation peut arri-
ver lorsque le systéme chargé de communiquer avec 'ITUT est en dysfonctionnement,
ou en cas de probléme de transmission de I'information.

— Les aléas internes regroupent tous les événements inattendus qui affectent 'intérieur
du systéme. Il s’agit donc a la fois des pannes matérielles, ou de tout autre événe-
ment qui peut étre du & une cause extérieure au systéme, comme une température
anormale ou des radiations sur le systéme.

4.3.2 Insertion manuelle d’aléas

Le probléme qui se présente dans cette partie est le suivant : nous avons une implan-
tation a tester et nous avons un ensemble de séquences de test a notre disposition. Nous
voulons maintenant soumettre cette IUT & des aléas pour évaluer son comportement.

Aléas internes

Dans un premier temps, nous essayons de nous intéresser aux aléas internes. Nous
souhaitons créer une situation critique pour les composants physiques du systéme, mais
sans causer des dommages irréversibles (ce qui entrainerait un surcoit de production). Un
bon compromis consiste a exposer le systéme a des radiations électromagnétiques, comme
dans [Ka94|. Ces radiations perturbent le fonctionnement du systéme, mais n’altérent en
principe pas ses composants électroniques. On peut aussi envisager de soumettre 'IUT &
une augmentation anormale de température. Normalement si le systéme est bien congu, et
si 'augmentation de température reste “tolérable”, il ne devrait pas y avoir de dommage
irréversible. Selon les conditions d’utilisation, on pourra aussi soumettre 'IUT & une
pression anormalement élevée, a 1’aide par exemple d’un caisson de pression.

L’insertion d’aléas internes de facon mesurée et ciblée est un probléme difficile voire
impossible & réaliser. Nous I’avons vu dans la chapitre 3. A moins de détériorer physique-
ment le systéme, il est difficile de provoquer un aléa interne précis, ou de recréer plusieurs
fois un aléa interne donné.

N

Ainsi, une fois que I'IUT est soumise a ces conditions “extrémes”, on commence &
appliquer les séquences de test grace au testeur, et on évalue le comportement a 'aide des
sorties de I'TUT.

Aléas externes

L’insertion d’aléas externes est un probléme nettement plus contrdlable. Nous allons
en effet travailler directement sur les séquences de test générées auparavant. Nous allons
exercer dessus des mutations. La séquence résultat ainsi obtenue sera appelée séquence
mutante.

Dans un premier temps, on laisse la liberté au concepteur de choisir les aléas qu’il
souhaite insérer aux séquences, en donnant toutefois un cadre formel précis, pour ne
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pas autoriser n’importe quelle modification. Nous allons donc collecter un ensemble de
fautes qu’il est possible d’insérer dans les séquences de test. Ensuite, il sera possible
d’utiliser cet ensemble pour simuler des scénarii particuliers de défaillance de composants
de 'environnement.

Tout d’abord, nous n’autorisons que les modifications sur les entrées des séquences de
test. En effet, il n’est pas envisageable de modifier un sortie, puisqu’il s’agit par définition
d’une réponse du systéme (en revanche, 'interprétation de cette réponse sera différente),
et que c’est un événement dont nous n’avons pas le controle. Par ailleurs, étant donné
que nous cherchons a voir si le systéme est capable de différencier une action vitale d'une
autre, et de réagir correctement a cette action vitale (par exemple en renvoyant la bonne
action, vitale elle aussi), nous interdisons de modifier toute action d’entrée de la séquence
qui se trouve dans ’ensemble des actions d’entrée de la spécification dégradée.

Supposons encore une fois que S = (X, S,s%, C, E) est la spécification nominale, et
que 8’ = (¥, 8, 8°,C", E') est la dégradée, toutes deux sous forme de TIOA. Nous avons
a notre disposition une séquence de test 1" sous une forme décrite ci-dessous.

Définition 4.3.2 (Séquence de test temporisée) Une séquence de test temporisée T
extraite d'un TIOA S = (X, S,s°,C, E) est un ensemble ordonné de triplets Tr; =
(@i, Aiy0;), 1 < i < n tels que a; € X, \; est un ensemble d’horloges a réinitialiser,
et 0; est un ensemble de contraintes d’horloges. On note T = {Tr1.Try...Tr,} cette sé-
quence. Un triplet peut étre vide, dans ce cas on le note (—,—,—). On appelle longueur
de T' le nombre de triplets non vides dans T'.

Nous nommerons 7" la séquence mutante résultat des mutations apportées.
Alinsi, nous proposons les possibilités de fautes suivantes :

1. Remplacement d’une action d’entrée

On propose ici de simuler le fait qu'un autre module envoie une action inattendue
a la place de celle que I'IUT attendait. Le concepteur choisit un triplet 7'r; de T tel
que a; € Zs — Zs:. Ensuite, il change I'action a; avec une action a’ € Zg — Zss. Ainsi,
la séquence mutante 71" sera :

T ={Tr1.Try... Tr; 1. Tr;. Triy,.. Tr,} avec Trl = (a’, A, 6;).

Ce genre de situation peut arriver par exemple en cas de défaillance d’un module &
distance (panne byzantine), ou encore du bus de transmission.

2. Changer l'instant d’occurrence d’une action d’entrée

Cette fois, c’est ’aspect temporel qui nous intéresse. Supposons par exemple que le
module qui envoie ’action soit soumis & une charge de travail anormale. Alors, il
est envisageable que ’émission de I'action soit retardée. Ainsi, le concepteur choisit
un triplet Tr; de T tel que a; € Zs — Zs: et que 9; soit borné. Ensuite, on change la
contrainte d’horloges §; par son complémentaire ¢’, si celui-ci n’est pas vide. En fait,
en pratique, le testeur va juste retarder légérement l'occurrence de ’action d’une
petite quantité €, de telle sorte qu’elle dépasse légérement la borne, et qu’elle arrive
plus tard que prévu. La séquence mutante sera alors :

T ={Tri.Try... Tri.Tr, Triy1..Tr,} avec Trl = (a;, N, d').
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3. Permutation de deux actions d’entrée

On simule ici le fait que deux autres modules peuvent avoir des problémes d’ordon-
nancement, ou que 'un d’eux soit défaillant. Dans ce cas, cela peut entrainer un
changement dans 'ordre d’arrivée des actions. On propose ici simplement de per-
muter deux actions d’entrée dans la séquence de test. Le concepteur choisit deux
triplets T'r; et T'r; de T tels que a; € Zs —Zs et a; € Is — Is. Ensuite on permute
les actions a; et a;. La séquence mutante devient alors :

T = {Try.Try.. Tr;...Tr}..Tr,} avec Tr; =(aj, \i, 6;) et Tr; =(a;, Aj, 6;)

4. Ajout d’une action d’entrée inattendue

On simule cette fois le fait qu'une action inattendue s’est insérée dans les échanges
d’actions entre modules. Concrétement, on insére une action a l'intérieur de la sé-
quence de test. Encore une fois, ce genre de situation est envisageable lorsqu’un
module communiquant avec I'IUT est en panne de type byzantin. Le concepteur
choisit un triplet T'r; de T' tel que a; € Zs. Il choisit aussi une action b € Zg — Zs
(celle qu’il veut ajouter). Nous voulons insérer ’action b dans la séquence sans avoir
a modifier tout le timing de la séquence. C’est pourquoi nous décidons de 'insérer
dans le temps imparti pour ’action a;, et c’est ce qui explique pourquoi a; est une
entrée, car il faut que ce soit le testeur qui puisse controler ’ajout de b avant 1’émis-
sion de a;. Finalement, la séquence mutante résultat est :

T ={Tr\.Try...TriTr' Tr.Trig..Tr,} avec T, =(a;, \i, §;) et Tr" =(b, —, ') tel
que &' C 0;.

5. Suppression d’une action d’entrée

Cette fois, on décide au contraire de supprimer une action d’entrée dans la séquence
de test. Ce genre de situation peut aussi se produire en cas de panne par omission
ou de panne franche d’un module qui communique avec 'TUT. 11 s’agit en fait d’une
perte d’information. Ce type de faute peut aussi venir d'un matériel de communi-
cation endommagé (un bus par exemple). Le concepteur choisit un triplet T'r; de T
tel que a; € Ts — Zs. On supprime simplement ce triplet de la séquence. Ainsi, la
séquence mutante est :

T ={Try.Try.. Tri 1. Trig..Tr,}.

4.3.3 Insertion probabiliste

Cette fois, nous allons essayer de nous placer dans le cadre d'une défaillance d’un mo-
dule précis qui communique habituellement avec I'ITUT. Il faut donc commencer par choisir
ce module. Cette approche peut s’inscrire aussi dans le cadre du test d’interopérabilité.
Nous venons de voir que les différents types de pannes étaient rangés dans trois catégories,
franches, par omission et byzantines, et qu’elles pouvaient étre transitoires, intermittentes
ou permanentes. Nous allons essayer de reproduire ce genre de comportement & l'intérieur
des séquences de test, pour évaluer comment I'lUT réagit. Encore une fois, nous ne pou-
vons modifier que les entrées. Dans ce genre de scénarii, certains aspects aléatoires sont a
considérer, comme l'instant ou la fréquence de la panne. Comme précédemment, on note
T ={Tr,.Try...Tr,} la séquence qui nous sert de base, et 7" la séquence mutante résultat
des mutations apportées.
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Panne franche

On veut simuler la panne franche du module. Cela signifie que pendant une certaine
période, il n’envoie absolument aucune information (et ne regoit rien non plus...). C’est la
panne la plus simple. Par ailleurs, nous avons forcément a notre disposition la spécification
(nominale ou classique) de ce module. On note C ce TIOA. Grace a lui, il est possible
de savoir avec précision quelles actions il était susceptible d’envoyer, car il est probable
que des sorties de C soient des entrées de 'IUT. Nous allons donc supprimer dans 7'
toutes les actions d’entrée qui se trouvent dans l’ensemble de sorties de C. Toutefois,
les actions vitales ne sont pas supprimées, car elles sont par définition indispensables au
fonctionnement, et les retirer n’aurait pas de sens.

Ainsi pour une panne franche, on choisit deux entiers 7 et j, puis on fabrique 7" de la
facon suivante :
VEeN|i<k<j,

- siay € O¢c —Ig, alors T = (—,—, —)

— sinon T'r, = T'ry,
Pour toutes les autres valeurs de k, Tr), = T'ry.

Ensuite on distingue les trois cas suivants :

— panne transitoire : on choisit aléatoirement deux valeurs i et j telles que 1 < 7 <
j < n et on applique la transformation ci-dessus.

— panne intermittente : on choisit aléatoirement le nombre de pannes transitoires que
I’on applique sur la séquence T

— panne permanente : on choisit aléatoirement une valeur de 7 telle que 1 <i < n—1,
et on fixe j = n (car le phénomeéne se produit jusqu’a la fin de la séquence).

Panne par omission

Cette fois, nous devons simuler des pertes d’informations au niveau des séquences de
test. Encore une fois, nous ne pouvons agir qu’au niveau des entrées. Ces pertes sont
par définition aléatoires, mais concernent uniquement le module défaillant. Nous n’allons
donc supprimer que les actions venant de ce module, dont la spécification se note encore
C. L’idée ici va étre de supprimer dans la séquence T des actions qui appartiennent aux
sorties de C mais non vitales.

Nous allons donc choisir deux entiers i et j, puis fabriquer 7" de la facon suivante :

for k=1ton do

Tr} :=Try; { on recopie la séquence T' dans 7" }
end for
on choisit aléatoirement le nombre entier m d’actions que ’on risque de perdre;
for k=0tom —1do

on choisit aléatoirement une action a de O¢ — Zs: ;

on cherche le premier triplet T'r; entre i et j tel que a; = a;

if [ existe then

Tr}:= (—,—,—) {suppression de 'action en question}
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10: end if
11: end for

Ensuite, on distingue les pannes transitoires, intermittentes et permanentes de fagon
identique & celle expliquée pour les pannes franches : on applique exactement le méme
procédé.

Panne byzantine

La panne byzantine est le comportement le plus imprévisible que le module puisse
avoir. Dans ce genre de panne, il n’obéit plus & aucune régle, et se comporte de fagon
complétement aléatoire (voir méme hostile). Dans notre cas, c’est le scénario qui fera
appel au plus grand nombre de paramétres aléatoires. Les mutations proposées ici res-
semblent fortement a celles proposées dans le cas de I'insertion d’aléas manuelle. En effet,
le comportement de ce module étant parfaitement imprévisible, on se propose de mélan-
ger plusieurs combinaisons d’insertion d’aléas de base. Toutefois, on fera attention de ne
modifier que des entrées qui sont aussi des sorties de ce module et qui ne sont pas vitales.
On note toujours C la spécification de ce module.

Ainsi, la séquence mutante 7" sera une combinaison choisie aléatoirement des fautes
suivantes. Dans tous ces cas, on choisit deux entiers i et j tels que i < j. Cette mutation
s’inspire fortement de l'insertion manuelle d’aléas vue précédemment. Seul le choix des
actions & modifier différe. Pour faciliter la lecture, nous avons préféré réécrire intégralement
la mutation.
— Remplacement d’une action d’entrée
On simule I'envoi d’une action inattendue & la place d’une autre de la part du
module. On choisit aléatoirement une action a telle que a € O¢ —Zgs et que {Fk|i <
k < jetay € ZIs et ar = a}. Ensuite on remplace cette action dans T par une action
a' € O¢ — Is choisie aussi aléatoirement. Ainsi, la séquence mutante 7" devient :
T ={Tr..Tri.. Try_1Tr,. Trigy. Try Try} avee Try = (', Mg, Ok)-

— Changement de l’instant d’occurrence d’une action d’entrée
Cette fois, c’est I'instant d’une action venant du module défaillant que nous allons
modifier. Comme avant, on choisit aléatoirement une action a telle que a € O¢ —Zgs/
et que {3k|i < k < j et ay € Zs et ar = a}. Ensuite, on modifie dans le triplet
correspondant de T' la valeur de contrainte d’horloge d; par son complémentaire ¢’
s’il n’est pas & vide. Ainsi, on obtient :
T ={Tr..Tri.. TriTr, Trig..Tr;..Tr,} avec Tr), = (ag, A, ).

— Permutation de deux actions d’entrée
On va inverser dans la séquence de test deux actions qui viennent du module dé-
faillant. On va donc choisir aléatoirement deux actions distinctes a et b telles que
a € Oc—Zg et {Fk|i <k < jeta, € Iset ap = a} et b € O¢ — Zs et que
{3l]i <1< jeta €Ts et a = b}. Ensuite, on permute ces deux actions dans 7T,
ce qui nous donne la séquence mutante :
T ={Tr..Tr;..Tr,..Tr..Tr;.Tr,} avec Tr) =(a;, A, 0) et Tr] =(ak, A, 0;).

— Ajout d’une action d’entrée inattendue
Parmi les actions que le module défaillant envoie, on va en insérer d’autres, comme
vu dans le cas des insertions manuelles. Le principe sera identique, sauf que I’entrée
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insérée appartient aux sorties de C. On choisit donc aléatoirement un triplet Tr; de
T tel que i < k < j et ap € Zs. On choisit aussi aléatoirement une action b € Oe.
Nous allons insérer I'action b dans le temps imparti pour a;. Ainsi, la séquence mu-
tante devient :
T ={Tr.Try..Tr;..Tri_Tr'Tr, Trig..Tr;. . Tr,} avec Tr, = (ag, Ak, 0) et
Tr" =(b,—, ) tel que &' C d.
— Suppression d’une action d’entrée
On décide cette fois de supprimer une action venant normalement du module dé-
faillant. Ainsi, on choisit aléatoirement un triplet Tr; de T tel que i < k < j et
a € O¢ — Ls. Ensuite, on supprime tout simplement ce triplet de la séquence T,
ce qui nous donne :
T ={TrTro.Tr;.. Try1.Try.. Try. . Tr,}.
Encore une fois, les choix des valeurs de 7 et j sont faits comme décrit dans le pa-
ragraphe sur l'insertion probabiliste dans le cadre d’une panne franche, selon que I'on
souhaite reproduire une panne transitoire, intermittente ou permanente.

4.4 Analyse du comportement du systéme

Cette section va nous permettre de faire un lien entre les réponses obtenues de la part
de I'IUT et la robustesse du systéme. Dans notre travail, le verdict sera le plus simple
possible : assez robuste ou pas assez robuste, par rapport aux aléas insérés. Nous allons
tout d’abord voir comment situer le comportement du systéme par rapport aux critéres
de robustesse, puis nous définirons une relation d’acceptation qui permettra de faire le
lien entre les traces d’exécution obtenues et les spécifications nominale et dégradée.

Degré de robustesse

La principale difficulté dans notre approche, c’est que ’on ne connait pas a l'avance
le comportement précis que va adopter le systéme. C’est encore ce qui explique que les
séquences de test puissent étre tirées de la spécification nominale. En effet, en cas de si-
tuation critique, il se peut que le systéme abandonne certaines fonctionnalités non vitales,
ou qu’il passe dans un mode “dégradé¢”. Mais comme il s’agit d’un test en boite noire,
il est difficile d’évaluer précisément & quel instant 'IUT décide de passer dans un mode
dégradé. Par ailleurs, rappelons que notre spécification dégradée sert juste de “collection”
des actions vitales. Il se peut donc que I'TUT adopte un comportement non nominal, mais
toutefois bien plus élaboré que dans la spécification dégradée.

Nous ne savons pas précisément a 'avance le comportement que I'IUT va adopter,
mais en revanche, nous en connaissons en quelques sortes les “limites” autorisées. Nous
allons donc considérer qu'un systéme est assez robuste (par rapport aux aléas insérés), si
son comportement se trouve entre celui de la spécification nominale (incluse) et celui de
la spécification dégradée (incluse). Par la suite, nous définirons plus précisément ce que
nous entendons par “se trouve” entre les deux spécifications, autrement dit comment situer
un comportement par rapport a deux spécifications (une nominale et une dégradée). La
figure 4.9 résume cette idée. Supposons par exemple qu’on interroge le systéme sur une
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F1G. 4.9 — Degré de robustesse

donnée précise, et que le temps de réponse soit de 5s dans la spécification nominale, et
de 10s dans la dégradée. Alors, si la réponse arrive au bout de 8s, le délai sera considéré
comme acceptable. En revanche, si elle arrive au bout de 12s, le systéme sera considéré
comme insuffisamment robuste.

Traces d’exécution

Lors de I'application des séquences de test sur 'TUT (ie lors de la session de test),
le testeur prend soin d’enregistrer toutes les entrées et toutes les sorties, ainsi que leur
instant d’occurrence, au niveau du point de communication avec I'TUT. Ces instants vont
étre datés avec une horloge absolue unique, initialisée au début de la session de test.

L’application d’une séquence de test sur 'IUT va étre enregistrée comme une succes-
sion d’actions et d’instants, ce qui va nous donner la trace d’exécution compléte du cas
de test. Ainsi, nous avons décidé de représenter une trace temporisée sous la forme d’un
mot temporisé. Nous rappelons quelques définitions de [AD94].
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Définition 4.4.1 (Séquence temporisée) Une séquence temporisée T = T17s... est une
séquence infinie de valeurs 7; € R avec 1; > 0, satisfaisant les contraintes suivantes :
— Monotonicité : 7 augmente de fagon strictement monotone; ie, 7; < T;11 pout tout
1> 1.
— Progression : pour tout t € R, il existe 1 > 1 tel que 1; > t.

Définition 4.4.2 (Mot temporisé) Un mot temporisé sur un alphabet 3 est une paire
(0,7) o 0 = 0109... est un infini sur X et T est une séquence temporisée.

Un exemple possible de trace d’exécution tirée d'une IUT se comportant comme spé-
cifié figure FIG. 4.7 pourrait étre :

(7a,3) — (16,8) — (¢, 24).

Relation d’acceptation

Il reste maintenant & faire le lien entre les traces d’exécution sous forme d’ensemble
de mots temporisés et les spécifications du systéme, pour décider si le comportement est
assez robuste. On note 7' cet ensemble de mots temporisés, qui correspond au résultat de
I’ensemble de la session de test enregistré par le testeur.

Le but de cette relation est de décider si une trace d’exécution est acceptée au sens
de la robustesse par la spécification dégradée S’. En effet, la difficulté va étre de faire en
sorte que notre relation ne “s’intéresse” qu’aux aspects vitaux du systéme, décrits dans
§S’, tout en “ignorant” les aspects non vitaux décrits dans S. A la fin, si tous les mots
temporisés de 1" sont acceptés par S’, alors 'IUT est considérée comme assez robuste.

Nous allons nous inspirer de la notion d*exécution” définie dans [AD94| pour écrire
notre relation d’acception. Cette notion d’exécution permet de faire le lien entre un mot
temporisé et un automate temporisé. Il faudra toutefois I’adapter a notre situation.

Définition 4.4.3 (Exécution) Une exécution r, notée (5,0) d'un TIOA A= (X4, La,
1%, Ca, E4) sur un mot temporisé (o, T) est un séquence de la forme :

o1 [op) 03
r: <S> — <S8,V > — < S,V > — ...
T2 T3

T1
avec 8; € La et v; € [Cy — R], pour tout i > 0, satisfaisant les conditions suivantes :
— Initiation : vo(x) = 0 pour tout x € Cjy.
— Consécution : pour tout 1 > 1, il existe une transition dans E4 de la forme < s; 1,
Si , 0, Aiy 0; > telle que (v, + 7, — T—1) satisfait 0; et v; soit égal a [\; — 0]
(Vz'fl + 71— Tz‘,l).

Nous cherchons & ce stade & faire I’exécution de la spécification dégradée S’ sur une
trace enregistrée. L’idée est de suivre cette exécution sur le TIOA S’ et d’analyser sur
quel état cette exécution se termine. Mais, pour procéder ainsi, il faut que ’exécution
existe, ce qui est peu probable étant donné que I'lUT peut adopter un comportement
bien plus évolué que dans &', et de plus, les séquences de test sont obtenues a partir de
la spécification nominale S, ce qui implique un grand nombre d’actions non prévues dans

S



78 CHAPITRE 4. PROPOSITION D'UNE METHODE POUR TESTER LA ROBUSTESSE D’'UN SYSTEME TEMPS-REEL

Prenons 'exemple du TTIOA figure FIG. 4.10 et supposons qu’il s’agisse de la spé-
cification dégradée S’ d’un systéme, n’ayant qu'une horloge x, et que I'alphabet de la
spécification nominale soit :

Y ={?a,!b,?c,!d, e, 7f, g}

Supposons aussi qu’un cas de test nous ait donné la trace suivante :

T =(7a,2) (1b,12) (7£,14) (1g,16) (?£,19) (7c, 25) (\d, 29).

2c

F1G. 4.10 — Un exemple de spécification dégradée

On voit sur cet exemple qu’il est impossible de trouver une exécution de &’ sur 7' dans
I’état actuel. En effet, I’entrée 7 f n’est pas prévue par S’ alors qu’elle se trouve dans 7.
Et pourtant, de fagon intuitive, on remarque que les actions vitales exprimées dans S’
ont bien eu lieu, et dans le bon ordre, aux instants prévus dans 7'. Vraisemblablement, 7'
devrait étre accepté.

Pour remédier a ce probléme, nous proposons de transformer le TIOA S’ de telle sorte
que le résultat de cette transformation soit complétement spécifié. Cette transformation
est la suivante : on ajoute a chaque état de S’ des transitions boucles (ie revenant sur le
méme état) de deux types :

— une transition contenant toutes les actions de ’alphabet de S qui n’étaient pas déja
sur une transition partant de cet état;

— pour chaque transition ¢ partant de cet état (avant la transformation ci-dessus),
on ajoute une transition boucle étiquetée par la méme action, mais avec comme
contrainte d’horloge le complémentaire de celle de t¢.

Le résultat de cette transformation se note S’comp. Remarquons au passage que S’ compi
n’est absolument plus déterministe. Ainsi, &'comp permet Pexécution de tout mot tempo-
risé dont I’alphabet correspond a la spécification nominale. Bien entendu, il reste mainte-
nant a trouver un moyen de savoir si une trace est ou non acceptée au sens de la robustesse.
La figure FIG. 4.11 montre cette transformation appliquée au TIOA de la figure FIG. 4.10.
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7a,7c,!d,?%,f,!g
1b,7¢,!d,?%,,!g

2 O?a, b,!d,f,!g

F1c. 4.11 — Le TIOA de la figure 4.10 complété

7a,!b,%c,%,f,!g

Le principe de notre méthode est d’envoyer des entrées a I'IUT, et s’il s’agit d'une
entrée vitale (ie dans la spécification dégradée S’), alors il faut s’assurer que I'IUT a bien
renvoy¢ les réponses prévues dans S'. L'idée est donc de parcourir le TIOA &' cpmpi, C'est
a dire de ’exécuter sur la trace, et de s’assurer qu’a la fin de ’exécution, on retombe bien
sur un état “d’attente” d’une nouvelle entrée, qui est en fait un état controlable.

Si lors de cette exécution I'TUT recoit une action d’entrée alors qu’elle se trouve sur
un état non controlable, alors on reste sur le méme état de S comypi-

Supposons cette fois que lors de cette exécution, I'IUT regoive une action d’entrée, et

qu’a ce moment la, elle soit sur un état controlable, alors deux cas se présentent :

— cette action n’est pas attendue par la spécification dégradée S’, ce n’est pas une
action vitale. Alors, 'exécution de &' comyp reste bloquée sur le méme état, attendant
un entrée vitale;

— cette action est attendue par la spécification dégradée S’. Alors 'exécution de &' compi
passe la transition. Dans ce cas, le seul moyen d’atteindre & nouveau un état contro-
lable dans I'exécution de &' compi, ¢’est que 'TUT donne les réponses attendues par
S’, et avec le bon timing. Dans le cas contraire, I’exécution restera indéfiniment
bloquée sur un état non controlable.

Finalement, nous considérerons qu’'une trace w (sous forme de mot temporisé) est

acceptée par S’ au sens de la robustesse si 'exécution de &’ omp SUr w se termine sur un
état controlable, ce qui donne la relation suivante :

Définition 4.4.4 (acceptr) Un mot temporisé fini w = (0,7) est accepté au sens de la
robustesse par un TIOA S, noté S'acceptrw s’il existe une exécution r = (5,0) de S’ compl
sur w telle que le dernier état de S’ comp atteint par v soit controlable. Par extension, pour
un ensemble de mots temporisés Y, on note S'acceptr Y si et seulement si Yw € T,
S'acceptrw.

Pour que 'IUT soit considérée comme assez robuste, il faut donc que toutes les traces
obtenues aprés application des séquences sur I'IUT soient acceptées au sens de la robus-
tesse par &', dans le premiére étape (aléas internes) et aussi dans le deuxiéme phase (aléas
externes).



80 CHAPITRE 4. PROPOSITION D'UNE METHODE POUR TESTER LA ROBUSTESSE D'UN SYSTEME TEMPS-REEL

4.5 Exemple

Danc cette section, nous allons illustrer la méthode de test de robustesse que nous
venons de présenter, et ce a I'aide d'un exemple complet. Nous supposons ainsi que le
concepteur du systéme nous a fourni une spécification S d’un robot simple (inspiré du
célebre jeu de la tortue), donnée figure FIG. 4.12. Pour résumer, ce systéme peut tour-
ner dans un sens ou aller tout droit, et peut sur demande envoyer sa température ou sa
position, a condition d’étre dans le bon mode. En cas, de demande de la part de I'envi-
ronnement, que ce soit la température ou la position, le systéme posséde un temps limité
pour réagir.

IstopTurn

Tturn
IstopForward

?endMoveMode ?moveMode

temperatureReq

Itemperature

F1G. 4.12 — La spécification nominale S de notre robot

De méme, une spécification dégradée S’ a été fournie figure 4.13, regroupant les aspects
considérés comme vitaux pour le systéme. Ici, il a été décidé que lorsqu’on demande sa
position ou la température au systéme, alors la réponse doit impérativement étre donnée,
avec toutefois un délai supplémentaire par rapport & la spécification nominale pour la
position.
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Itemperature

F1G. 4.13 — La spécification dégradée S’ de notre robot

Supposons maintenant que la méthode de génération de séquences de test nous ait
donné les séquences de test de la figure FIG. 4.14. Rappelons que de fagon automatique,
il existe une borne pour toute transition ot aucune contrainte de temps n’est précisée.

— (PposReq,y = 0,—), (pos,—y < 240), ("tempReq,x = 0,—),
(temperature, —, x < 600),(?moveMode, —, —)

— (PmoveMode, —,—), (Tturn,—,—), (IstopTurn,—,—), (?endMoveMode,—,—),
(?posReq,y :=0,—), (Ipos, —,y < 240)

F1G. 4.14 — Exemple de séquences de test générées a partir de S

4.5.1 Premiére étape : aléas internes

Dans un premier temps, on ne touche pas aux séquences de test et on soumet I'TUT a
des radiations pendant qu’on applique ces séquences. Supposons qu’a la fin cette étape,
nous ayons obtenu les traces de la figure 4.15, et on note Seq; cet ensemble de traces.

— seqi1 = (7posReq,3) — (Ipos,203) — (TtempReq,208) — (ltemperature, 708) —
(?moveMode, 720)

— seqiz = (TmoveMode, 3) — (Tturn,8) — (stopTurn,28) — (TendMoveM ode, 33)
— (?posReq,48) — (Ipos, 248)

F1G. 4.15 — Un exemple de traces d’exécution

Si on effectue Iexécution sur les deux traces obtenues de &' compi, qui est la transfor-
mation de &’ en TIOA complétement spécifié, et donné figure FIG. 4.16, on voit qu’elles
se terminent toutes les deux sur S1’, qui est un état controlable. Donc nous avons bien
S'acceptr Seqq, et ainsi la premiére phase est un succés.
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?endMoveMode, ?turn, !stopTurn, ?forward, !stopForward
Ipos, !temperature, moveMode,

temperatureReq

x’>=600

!pos
Itemperature

y’>= 300

7posReq

ltemperature y'=0

?posReq, !pos, MtemperatureReq, ?moveMode,

7posReq, ?temperatureReq, !temperature, moveMode,
?endMoveMode, ?turn, !stopTurn, ?forward, !stopForward

?endMoveMode, ?turn, !stopTurn, ?forward, !stopForward

F1G. 4.16 — 8’ comp : le TIOA de la spécification dégradée S’ (4.13) complété

4.5.2 Deuxiéme étape : aléas externes

Dans cette étape, on réutilise les mémes séquences de test de la figure FIG. 4.14. Sur
ces deux séquences va étre appliquée un insertion d’aléa(s) qui peut étre faite de fagon
manuelle ou de fagon probabiliste. Supposons qu’a la suite de cette insertion, les séquences
de test mutantes soient celles données figure FIG. 4.17. Dans la premiére séquence, ’action
7turn a été ajoutée. Dans la deuxiéme, on a effectué une permutation de deux actions :
?turn et TmoveM ode.

— (?posReq,y := 0,—), (Ipos,—,y < 240), (Tturn, —, —), ("tempReq,x = 0,—),
(temperature, —, x < 600),(?moveMode, —, —)

— (?turn, —, —), (?moveMode, —, —), (stopTurn, —, —), (?endMoveMode, —, —),
(?posReq,y := 0,—), (Ipos, —, y < 240)

F1G. 4.17 — Exemple de séquences mutantes

Supposons que ’application de ces séquences sur I'ITUT donne comme résultat les traces
de la figure FIG 4.18. On note Segs cet ensemble.

— seqa1 = (7posReq,5) — (Ipos,201) — (7turn,220) — (7tempReq,278) —
(Itemperature,403) — (?moveM ode, 700)

— seq = (Murn,12) — (?moveMode,45) — (TendMoveMode,62) —
(?posReq, 100) — (!pos, 380)

F1G. 4.18 — Un exemple de traces d’exécution

Encore une fois, si on effectue 'exécution de S'comp sur segor et segaa, on se rend
compte qu’elles se terminent toutes deux sur ’état S1’, qui est controlable. Et ainsi, on
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a bien S’acceptr Seqs, ce qui signifie que le deuxiéme étape a aussi un verdict positif, et
que l'on peut estimer le systéme comme assez robuste par rapport aux aléas insérés.

Supposons cette fois que 'application des séquences de test sur 'IUT ait donné les
traces de la figure FIG 4.19 au lieu de celles de la figure FIG 4.18. On note Seq, cet
ensemble.

— seqy, = (TposReq,5) — (temperature,201) — (7turn,220) — (TtempReq, 278)
— (Itemperature,403) — (?moveM ode, 700)

— seqhy = (NMurn,12) — (?moveMode,45) — (TendMoveMode,62) —
(?posReq,100) — (!pos, 380)

F1G. 4.19 — Un exemple de traces d’exécution

Alors lorsqu’on pratique 'exécution de &' compr sur segs,, Uerreur de (ltemperature, 201)
provoque ’absence de passage de la transition correspondante, ce qui a pour conséquence
que l'on reste bloqué sur I'état S3', attendant indéfiniment I'action !pos. C’est le cas car
Paction !pos est une action vitale. A la fin de I’exécution, on se trouve donc dans 1’état
S3’" qui n’est pas controlable. Donc la relation S’acceptrSeq;, est fausse, et le systéme
est considéré comme insuffisamment robuste a cause de seq),. On remarque que le méme
résultat aurait eu lieu si 'action !pos avait bien été recue, mais en retard.

4.6 Une autre approche : générer les séquences de test
a partir de la spécification dégradée

Nous proposons ici une autre approche qui permet de tester les aspects vitaux du
systéme. Le principe cette fois va étre de faire en sorte que toutes les entrées vitales
du systéme soient testées, ainsi que leurs réponses correspondantes. Encore une fois, nous
allons aussi appliquer au systéme des entrées inattendues. Il faudra donc encore que 'ITUT
soit capable de différencier les entrées vitales des autres, et par ailleurs, il faudra controler
que les actions vitales ont bien été exécutées, tout en acceptant que des sorties considérées
comme non vitales puissent étre émises. Le but de cette méthode est de vérifier que 'TUT
ne sera pas perturbée par des actions d’entrée non vitales, mais qui vont arriver de fagon
complétement imprévue.

4.6.1 Principe général

On part encore avec deux spécifications du systéme, une spécification nominale S et
une dégradée S’ (pour les actions vitales), toutes deux sous forme de TIOA, et respectant
exactement les mémes caractéristiques et hypothéses que dans I’approche précédente. Les
hypotheéses sont donc les suivantes :

— les spécifications nominale S et dégradée S’ sont déterministes, vérifiées, fortement

connexes, minimales,
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— I'implantation du systéme est un TIOA complet au niveau des entrées,

— toute transition de S et S’ étiquetée par une action de sortie est bornée dans le

temps,

— les horloges de S et de &’ sont indépendantes,

-8 CcpS.

Cette fois, on utilise la spécification dégradée S’ pour générer les séquences de test,
ce qui signifie en fait que nous partons cette fois des actions vitales pour construire nos
séquences de test. Nous utilisons une méthode de génération de séquences basée sur les
TIOA. Les méthodes citées précédemment (JEDKO02| et [SVDO01]) sont toujours utilisables.
A la suite de cette génération, nous avons & notre disposition un ensemble 7" de séquences
de test. Nous appliquons aussi les mémes hypothéses sur ces séquences, et cela pour les
mémes raisons que la méthode précédente. Ainsi, une séquence doit étre extraite a partir
d’un chemin de la spécification dégradée qui :

— commence par une action d’entrée ;

— finit sur un état contrdlable.

Par ailleurs, ’architecture de test est inchangée.

4.6.2 Intégration des aléas

Nous proposons de séparer la phase pour les aléas internes de celle pour les aléas
externes. La phase pour les aléas internes reste inchangée par rapport & la méthode pré-
cédente, & part bien siir que les séquences appliquées sont différentes, puisque générées a
partir de la spécification dégradée S’. En résumé, on applique directement les séquences
générées a partir de S’ sur I'IUT, sans la moindre modification sur ces séquences, et on
soumet en méme temps 'IUT & des radiations.

Dans un deuxiéme temps, on s’intéresse aux aléas externes, qui seront encore une
fois ajoutés dans les séquences de test. Pour intégrer ces aléas, nous avons comme base
de travail un ensemble de séquences, et nous allons donc appliquer l'insertion sur cha-
cune d’elles. Encore une fois, on notera 7' = {T'ry.Try..Tr,} la séquence obtenue par la
méthode de génération et 7" la séquence mutante.

La particularité de T', c’est qu’elle ne contient que des actions vitales. Cette donnée
change complétement le mode d’insertion des aléas dans la séquence. Tout d’abord il
n’est plus question de retirer ou changer une action de 7', puisque 7T est déja réduite au
minimum. De méme, changer I'instant d’occurrence d’une action ou bien échanger deux
actions n’est plus possible pour les mémes raisons. Finalement, 'ajout d’actions (non
vitales) dans la séquence de test est la seule possibilité qu’il nous reste.

L’ajout de ce genre d’aléa est assez simple, on va choisir (de fagon manuelle ou aléa-
toire) un triplet T'r; de T tel que a; € Zs. Juste avant d’envoyer cette action, le testeur
va envoyer une action non vitale. Ainsi, on choisit aussi (manuellement ou aléatoirement)
une action b € Zg — Zs/, qui devra étre émise dans le temps imparti pour a;. Finalement,
la séquence mutante résultat est :

T ={TriTro..Tr; 1 Tr'"Tr. Triy..Tr,} avec Tr; =(a;, A\, 6;) et Tr' =(b,—, ') tel que
o' C 0;.
Ensuite on reproduit cette opération un certain nombre de fois (aléatoire ou manuel) sur
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la méme séquence. A la fin, nous obtenons une séquence avec les entrées vitales, les sorties
vitales correspondantes, et un certain nombre d’entrées superflues et inattendues.

4.6.3 Verdict du test

Dans les étapes avec aléas internes ou externes, les séquences de test sont appliquées
a I'IUT. Pour juger de la robustesse d’aprés le résultat, il faut :

— que I'IUT accepte toutes les entrées non vitales sans s’en préoccuper ;

— que 'TUT accepte les actions vitales et les gére correctement ;

— que l'on tolére les sorties superflues venant de 'TUT (elles ne doivent pas bloquer

I'exécution).

Ce genre de verdict est le méme que dans la méthode précédente, donc il est possible
de réutiliser la méme relation, acceptr pour déterminer si le systéme est assez robuste.
Ainsi, on dira encore une fois que le systéme est assez robuste si toutes ses traces obtenues
en appliquant les séquences de test sur 'IUT sont acceptées au sens de la robustesse par
S’, dans la premiére étape et dans la deuxiéme.

Cette autre méthode peut se résumer par le cheminement ci-dessous.

Génération de séquences de test a partir de &'
Début d’application de radiations sur 1’IUT
Application des séquences sur 1’IUT

Fin d’application de radiatiomns sur 1’IUT
Analyse des résultats et verdict partiel
Ajout d’aléas aux séquences de test

Application des séquences mutantes sur 1°IUT

0 N O O~ W N -

Analyse des résultats et verdict final

Dans cette méthode, le fait que les séquences soient générées & partir de la spécification
dégradée implique que les séquences de test sont plus courtes, et donc que la génération
des séquences ainsi que les jeux de test seront plus rapides. En effet, par définition, la
spécification dégradée posséde un nombre d’états inférieur ou égal & celui de la nominale.
En revanche, cette méthode est plus ciblée sur les aspects vitaux du systéme, et teste
moins les aspects “superflus”.

4.6.4 Exemple

Reprenons les spécifications de I'exemple section 4.5. Le spécification nominale S est
donnée figure FIG. 4.12 et la spécification dégradée FIG. 4.13 que nous redonnons ici par
commodité de lecture.
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F1G. 4.20 — La spécification dégradée S’ de notre robot

Un exemple de séquences de test générées a partir de S’ pourrait étre :

— (?posReq,y = 0,—), (pos,—,y < 300), (?tempReq,xz = 0,—),
(Itemperature, —, x < 600)

— (?posReq,y = 0,—), (pos,—,y < 300), (?tempReq,xz = 0,—),
(Itemperature, —, x < 600), (?posReq,y := 0, —), (Ipos, —,y < 300)

F1G. 4.21 — Exemple de séquences de test générées & partir de S’

Premiére étape

Dans un premier temps, cette séquence est appliquée telle quelle & 'TUT, en présence
de radiations. Un ensemble de traces possibles (noté Seq;) pourrait étre :

— seqi1 = ("posReq,3) — (Ipos,203) — (7tempReq,208) — (stopTurn,502) —
(Itemperature, 708)

— seqi2 = (?posReq,6) — (!pos, 187) — (TtempReq,200) — (!temperature, 708) —
(?posReq, 789) — (!pos, 1000)

F1G. 4.22 — Un exemple de traces d’exécution

On peut voir que seqq; et seqjo sont acceptés au sens de la robustesse par S’ (en effet
I'exécution de seqi1 et seqiz sur &'ycompl termine sur S1’° qui est contrdlable). Donc la
premiére étape donne un verdict positif.

Deuxiéme étape

Lors de cette étape, des aléas externes sont insérés dans les séquences de test. Un
exemple de séquences mutantes obtenues a partir de la génération de séquences précédente
pourrait étre :
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— (?forward,—,—), (?posReq,y = 0,—), (pos,—,y < 300), (Tturn,—,—),
(?tempReq, x := 0, —), (temperature, —, x < 600)

— (?posReq,y = 0,—), (lpos,—,y < 300), (?turn,—,—), (?forward,—,—)
(?tempReq,x = 0,—), (ltemperature,—,x < 600), (?posReq,y = 0,—),
(Ipos, —, y < 300)

F1G. 4.23 — Exemple de séquences mutantes

Supposons que ’application de ces séquences de test sur I'TUT est donné I’ensemble
Seqy de traces d’exécution suivant :

— seqa1 = (TposReq, 3) — (pos,203) — (TtempReq, 208) — (IstopTurn, 708)
— seqyy = ("posReq,6) — (lpos,187) — (!stopTurn,195) — (?tempReq,200) —
(IstopTurn,371) — ({temperature, 708) — (?posReq, 789) — (!pos, 1000)

F1G. 4.24 — Un exemple de traces d’exécution

Sur ces traces, on peut voir que seqys est acceptée au sens de la robustesse par S’. En
effet son exécution sur &’y termine sur S1’ qui est controlable. En revanche, sega; n’est
pas acceptée car il manque la réponse a l'action 7tempReq (soit !tempReq) a la fin de la
séquence, ce qui signifie que 1’exécution se termine sur I’état S2' qui n’est pas controlable.

4.7 Conclusion

Dans ce chapitre, nous avons proposé deux méthodes pour tester la robustesse d’un
systéme temps-réel. Dans la premiére, nous utilisons la spécification nominale du systéme
pour générer des séquences de test temporisées, puis nous les appliquons sur 'IUT en
enregistrant les traces d’exécution. Aprés la session de test, nous analysons celles-ci &
I’aide d’une relation d’acceptation que nous avons définie, et nous exprimons un verdict
pour la robustesse. Dans le deuxiéme méthode, le principe est similaire, mais cette fois
les séquences sont générées a partir de la spécification dégradée.

La premiére posséde 'avantage majeur d’utiliser tous les événements du systéme, et
les mutations s’opérent sur des événements réels et prévus, ce qui est plus proche de la
réalité. En revanche, la deuxiéme se concentre plus sur les aspects uniquement vitaux, ce
qui implique des mutations d’actions moins élaborées étant donné qu’elles ne se basent
pas sur les actions prévues du systéme. L’avantage de cette seconde méthode par rapport
a la premiére, c’est que les séquences générées sont plus courtes.

Pour réaliser ces méthodes de test en pratique, la difficulté principale est d’écrire la
spécification dégradée du systéme. En effet, il peut s’avérer difficile de décider si une action
est considérée comme vitale. D’autre part, il est préférable de considérer des systémes
congus pour gérer prioritairement certaines actions (vitales) par rapport a d’autres. Cette
hypothése s’avére réaliste dans le domaine des systémes embarqués par exemple.

Les résultats de ce chapitre sont publiés dans [FR03|, [Rol03| et [RF03|.
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Chapitre 5

Une introduction au test de robustesse
de systémes a base de composants

Dans un systéme & base de composants (SBC), les composants doivent interagir entre
eux et avec des éléments externes ([Zal01]). Ces composants peuvent s’exécuter sur des sys-
témes simples, multiples, distribués ou en réseau, de maniére séquentielle ou bien concur-
rente, et doivent pouvoir communiquer avec n’importe quel autre composant. Malgré tous
les avantages procurés par les SBC, certains aspects temps-réel ne peuvent pas a ’heure
actuelle étre encapsulés dans le composant, comme la synchronisation ou 'optimisation
de mémoire.

Pour pouvoir modéliser un systéme temps-réel a base de composants (STRBC), il faut
d’abord définir ce qu’on appelle un composant, qui est en fait la brique de ce genre de
systéme. Szyperski ([Szy98|) définit un composant ainsi :

Définition 5.0.1 (Composant) Un composant est une unité de composition ayant des
interfaces spécifiées a l’aide d’un contrat et ayant des dépendances contextuelles totalement
explicites, qui peut étre déployé indépendamment et est sujet a une composition avec un
tiers.

Ensuite, lorsqu’on souhaite construire un systéme & base de composants, [BCCO03| fait

une distinction entre différents aspects du composant :

— D"tmplantation du composant : la réalisation exécutable du composant, obéissant aux
régles dictées par son modeéle;

— Dinterface du composant : résume les propriétés du composant qui sont visibles a
I'extérieur pour les autres parties du systéme, et qui peuvent étre utilisées pour
élaborer le systéme

— Une technologie de composant pour systémes temps-réel devrait permettre la spé-
cification et la prédiction du temps et des propriétés de qualité de service.

Quelques travaux ont déja été effectués pour contribuer a la modélisation et a la

conception de systémes & base de composants, et notamment les apsects qualité de ser-
vice. En ce qui concerne la formalisation, on peut citer les outil WRIGHT (JAG97]) et
RAPIDE (|DCL95|), des langages de description d’architectures qui permettent de décrire
les interactions entre composants. En ce qui concerne les composants embarqués, KOALA

89
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([vO02], [vOvdLKMO0]) est un modéle de composants et une architecture permettant de
travailler spécialement sur la conception de composants électroniques, utilisé notamment
par Philips. Dans ce modéle, un composant interagit avec son environnement uniquement
par des interfaces explicites : des interfaces dites “providing” et des interfaces dites “re-
quirement”. Les dépendances au niveau hardware sont encapsulées dans des composants
particuliers. En ce qui concerne les composants temps-réel, on peut citer aussi le projet
TURTLE (JACLdSS04]), avec une syntaxe UML qui étend les diagrammes de classes et
les diagrammes d’activité par des opérateurs de composition et des opérateurs temporels.
Sa sémantique formelle est exprimée en RT-LOTOS. En fait, TURTLE fournit un outil
de conception de systéme temps-réel, qui offre en plus des possibilités de validation. Il est
nécessaire aussi de parler de FRACTAL (|[BCS02]), qui a permis d’améliorer la composi-
tion et le dynamisme des modéles de composants, en incluant en particulier la hiérarchie,
et une nouvelle approche pour la composition. D’autre part, [FSLMO02| propose un frame-
work appelé THINK, dont le but est d’implémenter des noyaux de systémes d’exploitation
a partir de composants de taille arbitraire. Enfin, un important travail sur la conception,
la fiabilité et la validation de systémes de composants a été réalisé a I'IRISA, au cours du
projet TRISKELL ([Jéz03]).

Aprés avoir rappelé les divers besoins d’'un STRBC, ce chapitre va proposer une piste
et une architecture pour en tester la robustesse.

5.1 Besoins au niveau des composants temps-réels

Les STRBC sont progressivement devenus a la mode dans le développement de sys-
témes. En effet, la possibilité de réutiliser des composants certifiés offre un avantage
économique certain. Toutefois, il faut reconnaitre qu’au niveau temps-réel, il reste un bon
nombre d’améliorations a apporter. [BCCO03| propose une étude compléte sur les compo-
sants temps-réel. Nous allons ici résumer les besoins principaux.

Un modéle de composant normalisé

Chaque organisme a développé son propre modéle de composant ce qui entraine in-
¢évitablement une incompatibilité entre différents modéles (pas d’interopérabilité). L'idéal
serait donc d’obtenir un modéle normalisé pour tous, ce qui est bien siir improbable.
La solution pourrait passer par la normalisation des interfaces des composants ou par la
conception de “convertisseurs” permettant de mettre en relation les différentes interfaces.
Dans tous les cas, il faudrait un langage de haut niveau avec une sémantique formelle
pour décrire les composants, la possibilité de “lier” le composant au framework, et enfin
un effort de standardisation.

D’autre part, une description précise, normalisée et sémantique du comportement du
composant et de son interaction avec les autres composants est indispensable pour espérer
une validation ou un environnement de développement utilisable.
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Des implantations plus légéres

Les technologies basées sur les composants existantes nécessitent a ’heure actuelle
trop de ressources pour étre appliquées aux systémes embarqués. Il est donc nécessaire
de les alléger et de les optimiser (accés mémoire, ordonnancement, ...). On retrouve ce
probléme dans de nombreux domaines, et notamment dans ’automobile. Il faudrait donc
développer des composants sur ressources limitées ou optimiser les systémes d’exploitation
temps-réel.

Incorporation dans un systéme de composants autonomes et vérifiés

I1 est nécessaire d’utiliser des techniques de validation et d’évaluation de performances
sur le composant avant de l'utiliser. Cela permet d’obtenir un composant certifié. Par
extension, il faudrait mettre au point des techniques de conception ou de développement
éprouvées. Dans ce chapitre, nous allons nous intéresser principalement a la validation
d’un composant, puis de son incorporation.

Obtenir des propriétés “extra-fonctionnelles” sur le composant

Un modéle de composant satisfaisant devrait permettre de prendre en compte les
paramétres matériels (ou bas niveau) au moment de la conception haut niveau pour
garantir des propriétés cruciales telles que la fiabilité et la sireté. C’est aspect devient
indispensable lorsqu’on parle de prédiction au niveau de I’analyse temporelle et de qualité
de service. Ces propriétés concernent entre autres le temps d’exécution, les deadlines,
les synchronisations et 1'utilisation des ressources. Ces propriétés peuvent s’avérer utiles
pour toute vérification ou évaluation de performance. D’autre part, il faut leur trouver
une forme de représentation, qui pourrait étre sous forme d’équation ou de contrat.

Indépendance du composant par rapport a la plate-forme d’éxecution

Actuellement, un composant ne fonctionne que sur sa plate-forme associée. Pour ré-
soudre ce probléme, I’idéal serait qu’'une seule plate-forme émerge, ce qui est peu probable.
Sinon, il faudrait mettre au point des “convertisseurs” pour transformer un composant
d’une plate-forme vers une autre, ou alors développer des composants “multi-plate-forme”,
ie prévus pour différentes plate-formes. Une solution satisfaisante consisterait a pouvoir
développer le composant & haut niveau, de facon indépendante de la plate-forme, puis de
générer du code spécifique.

Propriétés de prévision du systéme

Il faudrait mettre au point des techniques pour prédire le comportement et la com-
plexité du systéme global & partir de ses composants. Ainsi, cela permettrait de choisir des
ensembles de composants, avec une certaine architecture, et de prévoir leur comportement.
Toutefois, les systémes actuels sont trop complexes pour espérer ce genre de prédictions.
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Propriétés de temps

Il faudrait étre capable au moment de la conception d’analyser les propriétés de temps
d’un composant et d’en déduire des renseignements comme le temps d’exécution (maxi-
mum, statistique, ...), les deadlines, ..., le tout sans lien avec la plate-forme correspon-
dante. Pour cela, il est indispensable que le composant intégre des propriétés matérielles.

Certification de composants

Il est nécessaire d’avoir une description précise et certifiée des propriétés intrinséques
du composant pour pouvoir réaliser des échanges de composants. Cela nécessite des tech-
niques de développement fiables et validées, des composants vérifiés et testés, et une do-
cumentation compléte. Ce genre de certification peut induire des problémes de propriétés,
au sens commercial du terme.

Adaptabilité du composant

Il serait trés utile que le composant puisse s’adapter a son contexte d’exécution, son
environnement (par exemple les ressources), ce qui entrainerait une plus grande souplesse
d’utilisation et de réutilisation. Dans ce cas, il est toutefois difficile de prévoir les différents
modes de fonctionnement. De méme, il n’est pas évident de décider quel niveau d’adapta-
bilité on souhaite, de définir un comportement “minimum”, et en méme temps de certifier
les propriétés temporelles ou de siireté. Cette problématique se rapproche fortement de
celle de la robustesse.

Non interférence entre composants

Dans le cadre de systéme critiques, il est nécessaire de mettre en place des mécanismes
qui gérent de facon fiable le partage de ressources et les accés mémoire, afin de protéger des
données. Il peut s’agir de séparer les données des différents composants, ou éventuellement
de mettre en relation certaines données de fagon contrélée. Pour cela, un partage avancé
des ressources est donc nécessaire.

Outils de support

Un STRBC nécessite un environnement de développement complet, comprenant au
moins les éléments suivants :

— outils de conception (design);

— génération de code;

— compilation / optimisation ;

— analyses diverses

— validation (vérification, test);

— évaluation de performances, statistiques;

— documentation ;

— description de la plate-forme.
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Modéle de composition

Pour qu'un STRBC puisse avoir un sens, il faut bien définir les interactions entre
composants. Cela signifie qu’il faut :
— définir les techniques de communication et synchronisation ;
— donner un modéle standard de communication ;
— permettre la composition de propriétés (par exemple propriétés comportementales)
pour garantir des propriétés globales du systéeme.

5.2 Architecture et exécution sans prise en compte des
délais

5.2.1 Choix du modéle

Dans I’éventail disponible des modéles, nous avons choisi de spécifier un composant
a l'aide d’'un TTIOA. En effet, ce modeéle permet de gérer les communications entre com-
posants grace aux entrées/sorties, et permet de gérer les aspects temporels, grace aux
horloges. On notera toutefois de grosses lacunes dans ce modéle au niveau des propriétés
“extra-fonctionnelles”, notamment au niveau de la gestion des ressources, et plus généra-
lement au niveau matériel.

Ainsi, un STRBC se présente comme une collection de composants ot chacun d’eux
est décrit par une spécification nominale et une dégradée, modélisées sous forme de TIOA.
A cause de cette modélisation et par souci de simplicité, nous ne pouvons avoir qu’un seul
service par composant.

5.2.2 Représentation du testeur local

L’architecture locale du testeur est similaire a celle utilisée pour le test de robustesse
précédemment. La figure FIG 5.1 donne cette architecture. Elle se compose d’un exécuteur
de test, qui a pour role d’appliquer les entrées au composant et d’un moniteur de test
qui est chargé d’enregistrer toutes les traces d’exécution du composant. Pour que cet
enregistrement soit complet, ’exécuteur de test envoie aussi les entrées au moniteur. Par
ailleurs, le testeur contient une file d’attente pour stocker les entrées venant des autres
composants, ainsi que ses propres horloges, synchronisées avec les horloges du composant.

Les testeurs communiquent entre eux a I’aide de files d’attente selon le fonctionnement
suivant : une transition de sortie venant d’un testeur 7;, envoyée comme une entrée vers
le testeur 7} va attendre sur la file i0Q)7 jusqu’a ce que la transition soit autorisée dans 7};.
D’autre part, si lors de I'exécution d’'une séquence, le testeur 7; arrive sur une transition
nécessitant une entrée venant d’un autre composant 7T}, alors 7; va interrompre I’appli-
cation de la séquence sur P;. Celle-ci reprendra lorsque 1’entrée correspondante arrivera
dans la file 70Qi. Bien sir, si 'entrée correspondante se trouve déja dans i0Q1i, il n’y a
pas d’interruption dans la séquence.
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Spécification Séquences
dégradée de test
Testeurl
i0Ql
Moniteur I Exécuteur
de test de test
Cmp P1

Fi1G. 5.1 — Détail d’un testeur local

5.2.3 Schéma des communications entre composants

Dans notre approche, nous allons considérer un STRBC comme un ensemble de com-
posants qui peuvent tous interagir avec I’environnement. Ce travail s’inspire de [NH84|.
Pour pouvoir tester ce systéme, nous proposons de dédier pour chaque composant P,
un testeur 7,,. Toutes les interactions entre composants doivent passer par les testeurs
correspondants. Tous les testeurs peuvent interagir entre eux. Une file d’attente est pré-
vue sur chaque testeur pour stocker les entrées venant des autres testeurs. La figure 5.2
illustre ’architecture de test.

Testeur

F1G. 5.2 — Architecture de test pour le systéme complet

Ainsi, une sortie venant du composant F; a I'intention du composant P; va en fait étre
envoyée a T; qui va a son tour ’envoyer a 7Tj, qui finalement va I'appliquer & P;. Dans
cette partie, il faut bien noter que nous ignorons le temps de communication provoqué
par les testeurs entre les composants.

Le but de notre travail va étre a la fois de vérifier la robustesse des composants du
systéme, mais aussi d’identifier des situations qui ménent le systéme dans un état dit de
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deadlock (blocage), ie que deux composants attendent mutuellement (indéfiniment) une
action venant de l'autre.

Il est possible dans un premier temps de soumettre le systéme global & des radiations
(aléas internes) pour tester sa robustesse. Dans ce cas, les séquences de test générées ne
subissent pas de mutation. Dans un deuxiéme temps, ces séquences sont mutées pour
pouvoir tester la robustesse face aux aléas externes. Comme précédemment, c’est la spé-
cification dégradée de chaque composant qui nous permettra d’évaluer si le systéme s’est
comporté de fagon robuste.

Notations

Dans la suite de cette section, nous allons utiliser les notations suivantes :

— T, Py, 2 T, est le testeur du composant P, ;

— N correspond au nombre total de composants et donc de testeurs;

— O est une sortie partant du composant P,,, et envoyée vers le testeur T; (le testeur
du composant P;) en passant par T, ;

— T's,, est 'ensemble des séquences (mutantes ou non, selon le choix sur les aléas :
internes ou externes) générées pour tester le composant P, ;

— ITs,, est un sous-ensemble de 7T's,, ne contenant que les séquences ayant au moins
une sortie vers un autre composant F;; on 'appelle 'ensemble des séquences de
communication du composant B, ;

— SPm est la spécification nominale du composant P, ;

— SP™ est la spécification dégradée du composant P,,.

5.2.4 Exécution des tests

Le verdict de I’application d’une séquence de test sera considéré comme positif si
et seulement si I’exécution des actions vitales respecte les contraintes exprimées par les
spécifications dégradées des composants, ie respectent la relation acceptr.

L’exécution des test se fait en deux phases. La premiére teste la robustesse de chaque
composant de fagcon indépendante, et la seconde teste la robustesse des communications
entre composants.

Dans les deux phases, chaque testeur T}, applique les séquences de test (éventuellement
mutantes) grace a son exécuteur de test, et enregistre toutes les traces grace au moniteur
de test. Ensuite, a partir de ces traces, de la spécification dégradée de chaque composant,
et grace a la relation acceptr, la robustesse peut étre évaluée.

Lors de la premiére phase, toutes les communications entre les composants sont igno-
rées, et par conséquent, chaque testeur envoie a son composant correspondant les entrées
nécessaires, qu’il s’agisse d'une entrée venant d’un autre composant ou venant de I’envi-
ronnement. En fait, on teste chaque composant indépendamment du systéme global. A
la fin de cette étape, un premier verdict de robustesse est envisageable pour chaque com-
posant. Lors de cette phase, toutes les séquences qui mettent en évidence une interaction
entre deux composants (c’est a priori le cas d'une grande majorité des séquences) sont
ajoutées aux ensembles I7T's,, en prévision de la deuxieme phase.
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Dans la deuxiéme phase, tous les testeurs exécutent les séquences de leur ensemble
ITs,, en paralléle, et cette fois, les communications entre composants sont aussi testées
grace aux files d’attentes entre testeurs. De facon plus détaillée, chaque testeur T;, exécute
une des séquences de IT's,, en simultané avec tous les autres testeurs, de telle sorte
que toutes les combinaisons possibles de séquences soient exécutées. Il faut admettre
toutefois que ce principe donne des séquences de test qui s’avérent trés longues a exécuter
(exponentiel par rapport au nombre de séquences pour chaque composant). A la fin, ce
sont encore les traces d’exécution de chaque composant, les spécifications dégradées et
la relation acceptr qui permettent d’évaluer la robustesse du systéme. En méme temps,
parmi toutes ces séquences, on repére les combinaisons qui ont mené a une situation de

deadlock.

La méthode compléte de ce test est décrite figure FIG. 5.3, et est donnée en détail

dans I’algorithme ci-dessous.

Séquence mutante TSn

Meéthode de

mutation des

U Sé 6 test TS séquences de test

Exécution du test

— Phase 1

Spécifications

dégradées des

0T

composants

Verdict

CTS1

Exécution du test

— Phase 2 -~

Construction des
séquences

CTS2

pour chaque

composant

de communication | ~pgp

F1G. 5.3 — Schéma global de la méthode de test

5.2.5 Algorithme détaillé pour ’exécution du test

1 Algorithme: exécution de test phase 1

2

3 Données: les spécifications nominales SP_1 ... SP_N

4 les spécifications dégradées SdP_1 ... SdP_N

) les ensembles de séquences de test TS_1 ... TS_N

6 les ensembles de séquences de communication ITS_1 ... ITS_N
7 (initialement vides)

8 Résultats: verdict: Robuste ou non

9

10  Début

11 Pour tous les composants P_m faire

12 Pour toutes les séquences de test TS_m_j de TS_m faire
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13
14
15
16
17
18
19
20
21
22
23
24
25

© 00 O Ot i W N
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En
d’e
Enr
Vér
dég
Si

respectant les contraintes de temps, appliquer chaque action
ntrée de TS_m_j via testeur T_m sur P_m ;

egistrer chaque action (avec son timing) dans les traces de P_m;
ifier la relation d’acceptation par rapport a la spécification
radée SdP_m;

une sortie de TS_m_j a pour destination un autre composant P_i
Ajouter TS_m_j & 1’ensemble des séquences de communication
ITS_m;

FinSi

FinPour

FinPour

Donner un verdict (Robuste ou non);

Fin
Algorithme:
NB: Cet algo
On suppo
Données: les
les
les
les

exécution de test phase 2

rithme s’exécute en paralléle sur tous les testeurs

se ici que P_m est le composant, et T_m le testeur
spécifications nominales SP_1 ... SP_N

spécifications dégradées SdP_1 ... SdP_N

ensembles de séquences de communication ITS_1 ... ITS_N
files de chaque testeur: ioQ_1 ... ioQ_N

Résultats: verdict: Robuste ou non

Début
Pour tout

es les séquences de test ITS_m_j de ITS_m faire

Tant qu’il reste des transitions non traitées dans ITS_m_j faire

Tr
Si

<- premiére transition d’entrée de ITS_m_j non traitée;
Tr est une transition locale
// entrée ne venant pas d’un autre testeur
En respectant les contraintes de temps, T_m applique 1l’action
de Tr sur P_m;
Enregistrer 1’action dans les traces de P_m;
Tant que la transition suivante de Tr est une sortie faire
Tr <- transition suivante de Tr;
Si 1’action de Tr est destinée a un composant P_i
T_m envoie 1l’action de Tr dans la file ioQ_i du testeur T_i;
Si (T_i attendait cette entrée)
T_m envoie un signal de reprise a T_i: signal(T_i);
FinSi
FinSi

FinTantque

Sinon // entrée venant d’un autre testeur T_j

Si 1’action de Tr se trouve dans la file ioQ_m
En respectant les contraintes de temps, T_m applique 1l’action
de Tr sur P_m;
Enregistrer 1’action dans les traces de P_m;
Tant que la transition suivante de Tr est une sortie faire
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36 Tr <- transition suivante de Tr;

37 Si 1’action de Tr est destinée a un composant P_i

38 T_m envoie 1’action de Tr dans la file ioQ_i du testeur T_i;
39 Si (T_i attendait cette entrée)

40 T_m envoie un signal de reprise & T_i: signal(T_i);
41 FinSi

42 FinSi

43 FinTantque

44 Sinon // 1’action de Tr pas dans ioQ_m

45 Si T_j n’attend pas une entrée de ce testeur // pas de deadlock
46 Suspendre 1’exécution de T_m jusqu’a la bonne entrée venant
47 de T_j: wait(T_m) ;

48 Sinon // cas de deadlock

49 T_m applique 1l’entrée appropriée a P_m, d’aprés la

50 spécification nominale SP_m;

o1 Identifier cette combinaison de séquences comme deadlock;
52 FinSi

93 Enregistrer 1’action dans les traces de P_m;

54 FinSi

95 FinSi

o6 FinTantque

o7 Vérifier la relation d’acceptation par rapport a la spécification

o8 dégradée SdP_m;

29 FinPour

60 Donner un verdict (Robuste ou non);

61 Fin

Explications

La premiére phase teste localement chaque composant & I’aide de ses spécifications, et
sert aussi pour identifier les séquences de communication. La technique est similaire au
chapitre 4.

Dans la deuxiéme phase, chaque testeur 7,, sélectionne une de ses séquences de I7T's,,,
pour I'exécuter pendant que les autres testeurs font pareil avec d’autres séquences. Au
final, toutes les combinaisons possibles d’exécution de séquences doivent avoir été testées.
En supposant qu’il y ait k séquences en moyenne par composant, et N composants, cela
donne donc de 'ordre £V cas de test.

Pour chaque transition de sortie de la séquence IT's,,, le testeur 7, est responsable de
I’envoi de I’action au testeur correspondant, et éventuellement de lui ordonner de reprendre
son exécution. S’il s’agit d’une entrée, le testeur identifie si elle vient de I'environnement
ou d’un autre testeur. Dans le dernier cas, le testeur 7}, n’applique I'action correspondante
que si un autre composant a déja envoyé cette action a P,,, ie si cette action se trouve

dans la file 10Q),,.

Si un testeur 7; attend une entrée de 7j, celui-ci suspend I'exécution du test jusqu’a
Parrivée de 'action correspondante. En revanche, si un testeur 7; attend une entrée de 7}
et réciproquement, alors un cas de blocage a été identifié.
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5.3 Prise en compte des délais

Pour l'instant, nous avons décidé de négliger le temps de traitement provoqué par
le passage des communications a travers les testeurs. Toutefois, cette hypothése peut
s’avérer peu réaliste dans certains cas, en particulier si les communications entre testeurs
et composants sont quasiment immédiates. Dans ce cas, le traitement des données dans
un testeur va prendre un temps non négligeable qu’il faudrait considérer.

Nous proposons ici de prendre en compte ces délais pour évaluer les instants des
transitions suivantes, et ainsi obtenir une exécution de test plus réaliste. Ces délais peuvent
étre identifiés dans trois situation :

1. délai entre I'instant de réception par le testeur 7,, d’une entrée venant de P,,, et
I'instant d’émission de la réponse de T,, vers P,, ;

2. délai entre 'instant de réception par le testeur 7}, d’une entrée venant de P,,, et
I’envoi d’une réponse partant de 7;, a I'intention du testeur 7; ;

3. délai entre 'instant de réception par le testeur 7}, d’'une entrée venant de T;, et
I’envoi d’une réponse partant de 7T, a l'intention du composant P,,.

Les séquences de test sont de la forme : T's,,, = Tr{*.Try".. I'r]" qui s’exécute sur le
composant F,,. On note ¢} I'instant ot la k-éme transition s’exécute sur le composant F,,.
On note aussi 9;" la condition d’horloge de la k-éme transition. Ct est le temps courant.

Pour illustrer notre fagon de traiter ces délais, nous utiliserons les séquences de test
suivante :

— Tsy = (1b,—,c1 > 200), (7a,c; :=0,¢1 < 240), (le,¢q :=0,¢; < 200)..., et

— T'sg =...(7b,co := 0,9 < 270), (!d,c1 :=0,¢; < 300).
ainsi que la figure FIG. 5.4.

T M(b.210) | o

7 o)
cl <240 €2 <270

F1G. 5.4 — Prise en compte des délais de communication

Respectivement selon les trois cas précédents, le testeur va gérer les trois situations de
facon bien distincte.

1. Dans ce cas, le testeur 7, enregistre l'instant ¢;* de réception de 'entrée Tr}" ve-
nant du composant P,,. Pour compenser le délai, 7,,, doit exécuter la (k + 1)-éme
transition, T'r}" |, avec la contrainte d’horloge ¢;" ; + Ct — #]".
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Par exemple, si on considére T's; et la figure FIG. 5.4, en supposant que !b vient
de P, et est recu par le testeur Ty a linstant ¢} = 210, si 7} est prét a envoyer
7a & l'instant C't = 260 par exemple, alors la condition d’horloge doit satisfaire :
240 + 260 — 210.

2. Dans cette situation, le testeur 7, enregistre l'instant ¢}' de réception de l’entrée
T'r;* venant du composant P, puis I’envoie au testeur 7;, en ajoutant au message t}’,
ce qui signifie que le message entre les deux testeurs sera de la forme : M (Tr]", t}").
Par exemple, toujours en considérant T's; et la figure FIG. 5.4, si b, venant de P,
est recu par T a l'instant t1 = 210, T} envoie le message M (!0, 210) au testeur 7.

3. Dans cette derniére situation, T, regoit une entrée de la forme M (Tri,t;) venant
du testeur T;. Ainsi, lorsque 75, est prét a exécuter la (k + 1)-éme transition T},
il 'exécute avec la condition d’horloge 4;" ; + Ct — ;.
Par exemple, en considérant Ts et la figure FIG. 5.4, avec M (!b, 210) venait de 77,
et en supposant que 75 est prét a envoyer 70 a 'instant C't = 280, alors la condition
d’horloge sera : 270 + 280 — 210.

L’algorithme général de I'exécution des tests, donné précédemment, ne change quasi-
ment pas. Il suffit de lui ajouter la prise en compte des délais lors de chaque communication
de type composant/testeur ou testeur/testeur.

5.4 Conclusion

Dans ce chapitre, nous nous sommes intéressés en particulier aux aspects temps-réel et
certification d’'un composant. Grace au modéle des automates temporisés, les contraintes
de temps peuvent étre gérées. D’autre part, 'architecture de test et 1’algorithme présentés
dans ce chapitre, permettent de vérifier la robustesse du composant. Si on ajoute cela au
test de conformité, on peut considérer que nous avons les bases d’une certification.

Par ailleurs, on peut directement fournir les séquences test avec le composant. Cela
évite au concepteur du systéme global de les générer & chaque fois. Ainsi, il ne lui reste
plus qu’a les appliquer sur chaque composant, en paralléle, afin de valider la totalité
du systéme. Ces séquences, et éventuellement les aléas, peuvent étre considérés comme
propriétés extra-fonctionnelles nécessaires pour la qualité de service.

Les résultats de ce chapitre sont publiés dans [TRF05| et [FRT05].



Chapitre 6

Un outil de génération de séquences
pour la conformité et la robustesse

Dans ce chapitre, nous allons présenter un outil de génération de séquences de test
que nous avons développé. Cet outil permet de partir de différents modéles (RT-LOTOS,
IF, UPPAAL ou KRONOS) pour générer des séquences.

Cette génération est prévue a la base pour le test de conformité. L’idée est de réussir
a identifier les états de la spécification dans le systéme final. Pour cela, ’outil se base sur
un algorithme proche des méthodes UIO et Wp appliquées habituellement sur des FSM.
Par ailleurs, pour faciliter I'utilisation, une interface graphique développée en Java a été
ajoutée.

Afin de montrer 'efficacité de la méthode pour identifier des états, nous présentons
des statistiques obtenues a partir d’automates générés aléatoirement.

Ensuite, les séquences sont réutilisées pour pouvoir servir dans le cadre du test de
robustesse.

Le schéma général de l'outil est donné figure FIG. 6.1.

6.1 Différents formats d’automates et différents outils

Le modéle de base que nous avons choisi pour notre méthode de test est le TIOA,
que ce soit pour la conformité ou pour la robustesse. Mais dans le cadre d’une applica-
tion logicielle, il faut choisir un format d’automate interprétable par celle-ci, ou encore
créer le notre. Pour des raisons de compatibilité avec les outils développés par les autres
laboratoires, nous avons choisi KRONOS comme format de base.

Toutefois, il existe plusieurs formats d’automates utilisés dans différentes applications,
c’est pourquoi nous nous sommes attachés dans un premier temps a convertir, moyennant
éventuellement certaines pertes d’informations, différents formats (IF, UPPAAL et RT-
LOTOS) vers le format KRONOS.

101
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[ IF ] [ UPPAAL ] [ RTL ]

\ conversion /

Algorithme de génération
de séquences de test

Etape 1

Etape 2

Etape 3

@@ Test de conformité
@ Test de robustesse

F1G. 6.1 — Schéma global de 'outil de génération de séquences

6.1.1 KRONOS
Les outils KRONOS

KRONOS [Yov97| est une série d’outils permettant de travailler sur les automates
temporisés. Son objectif principal est de fournir un moteur de vérification afin d’étre
intégré dans des environnements pour des systémes temps-réel. Développé par VERIMAG
a "Université de Grenoble, KRONOS ne permet pas de travailler sur des automates
temporisés d’entrée/sortie, ce qui va donc impliquer quelques modifications au niveau du
format.

Le format KRONOS

Ce format d’enregistrement des automates temporisés, utilisé en entrée du programme
de génération de séquences de test, est décrit ci-dessous.
— L’en-téte du fichier est composée du nombre d’états qui compose ’automate ainsi
que du nombre de transitions et d’horloges comme suit :
#states s
ou s est le nombre d’états qui composent ’automate.
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#trans t
avec t le nombre de transitions.
#clock nb C1 C2 ...
nb étant le nombre d’horloges et C'1 C2...le nom de chacune d’elle.
— L’automate lui-méme est défini dans le corps du fichier par une suite d’expressions
de forme :
#state :n
défini le début de I’état n.
#prop :nom
désigne le label de I’état.
F#invar :invariant
associe une ou plusieurs conditions d’invariant sur les horloges a 1’état.
#trans :trans;...trans,
associe une liste de transitions & I’état avec chaque transition de la forme :
guard=>label ; reset{clock;...clock;}; goto k ol guard est la condition tempo-
relle de la transition, label est I'étiquette de la transition, reset contient la liste des
horloges & remettre & zéro et k 1'état cible.
Le format des automates temporisés qui sera utilisé lors du programme de génération de
séquences de test est le format KRONOS. Or, d’autres applications travaillent également
sur ce type d’automates mais utilisent d’autres formats. Il va donc falloir convertir ces
différents formats vers KRONOS pour pouvoir tester les automates créés.

6.1.2 Un outil de modélisation et vérification des automates tem-
porisés : UPPAAL

Description de UPPAAL et de son format (XML)

UPPAAL [LPY97] est un outil de modélisation, validation et vérification de systémes
temps-réel, ceux-ci étant modélisés comme des réseaux d’automates temporisés. Le format
des fichiers utilisés par UPPAAL est le XML. Deux autres formats sont disponibles pour
UPPAAL, le format TA et une extension de celui-ci, XTA, mais ne sont plus gérés dans
les versions récentes.

Chaque automate du systéme représente un processus de ce systéme et communique
avec les autres processus a travers des tubes de communication (les channels). Chaque
automate est également régi par des horloges, celles-ci pouvant étre locales (n’affectant
que l'automate en question) ou globales (affectant tout le systéme). Tous les automates
du systéme doivent étre déterministes.

Passage au format KRONOS

L’outil que nous avons implémenté pour réaliser cette conversion est appelée zmli2tq.
C’est un analyseur lexical réalisé a l'aide de Lex et Yacc. Il prend en entrée un fichier
UPPAAL et écrit autant de fichiers KRONOS (d’extension TG) qu’il y a d’automates
(de processus dans le systéme). Il écrit en plus un fichier de description des automates
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(d’extension aut) qui contient la liste de tous les automates qui composent le systéme
ainsi que tous les attributs de ce systéme (canaux de communications, horloges globales
au systéme et les instantiations des automates pour lancer le systéme). De cette maniére,
on pourra donc par la suite avoir la possibilité de tester chaque automate séparément et
le fichier global généré permettra de tester le systéme complet.

6.1.3 Un environnement de validation des automates temporisés :
IF

Description de IF et de son format (IF')

IF [BFG199a] est un environnement libre de validation pour les systémes d’applica-
tions distribuées utilisé notamment par 'IMAG (Grenoble). Il est construit a partir d’un
langage intermédiaire et comprend de multiples outils pour la validation. On s’intéressera
ici au langage issu de SDL (Specification and Description Language).

Les fichiers IF' comprennent la description d’un systéme constitué de différents pro-
cessus communiquant entre eux par l'intermédiaire de tampons de communication qui
se font soit par des échanges de signaux, soit par I'intermédiaire de variables partagées.
Les processus peuvent étre non déterministes et plus d’une transition peut étre possible :
ainsi, durant ’exécution, toutes les situations doivent étre envisagées. Le langage inclut
aussi la création et la destruction dynamiques de processus.

Passage au format KRONOS

Le programme écrit est aussi un analyseur Lex et Yacc appelé if2tg permettant de
réaliser la conversion des fichiers d’extension IF. Il s’appuie sur la syntaxe trouvée dans
la documentation trouvée sur le site de [F. Comme pour xml2tg, un fichier par automate
sera créé et un fichier d’extension aut sera également généré et contiendra les noms des
automates ainsi que la définition du systéme.

Chaque fichier IF' correspond & la description d’un systéme complet, constitué de
différents process. Chaque process est assimilé & un automate temporisé avec ses états
et ses transitions. Le langage IF' étant beaucoup plus riche que le format KRONOS de
nombreuses options sont ignorées lors de la conversion. Ainsi, toutes les informations
concernant les priorités et ’atomicité des actions ne sont pas retranscrites.

Toutes les actions sont définies dans les transitions. Tout d’abord, on trouve les gardes,
qui ne sont pas forcément fonction du temps, un champ input et différentes actions
dont certaines seulement seront transcrites. Les actions d’entrée/sortie seront les actions
relatives aux signaux (qui ont la méme fonction que les channels pour UPPAAL). Les
précisions concernant la route que devront emprunter les signaux seront ignorées.

En outre, plusieurs actions d’entrée (le champ input) et sortie (les actions output)
peuvent se cotoyer dans une seule transition. Il est donc nécessaire d’effectuer une conver-
sion. Pour cela, on va créer un nouvel état pour chaque action d’entrée/sortie de telle
sorte que 1’on ait plus qu'une seule action de ce type sur chaque transition. Bien entendu,
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puisque toutes les actions sont ordonnées, on est obligé de garder cet ordre et les ac-
tions autres que entrée/sortie seront réparties entre les nouveaux états et les nouvelles
transitions. Les nouveaux états que 1’on crée de cette maniére ne possédent pas de garde.

@ el @ g:<:lc(-)|31;
@ Isigl C

while c<10 devient not(c<10)

c=c+1;
@ Isig2

endwhile
Isig2
F1G. 6.2 — Transformation du while

L’autre probléme, toujours au niveau des transitions, vient du fait que 1’on peut trouver
des boucles while et des if/then/else. La encore, il faut créer de nouveaux états suivant
le schéma de la figure 6.2.

Pour les opérations sur les horloges, on trouve trois actions différentes : les actions task
(pour les assignements de variables), les actions set (pour les assignements d’horloges) et
les actions reset (pour la remise & zéro des horloges et des variables). Les modifications
sur les variables ne sont pas prises en compte.

6.1.4 Un outil de modélisation des automates temporisés : RTL
Description de RTL et de son format (LOTOS)

RTL [CO95], [CSLO00]) est une application développée par le LAAS permettant de
modéliser des automates temporisés en se servant du langage RT-LOTOS. Contraire-
ment, aux formats UPPAAL et IF, cet outil manipule en général des automates simples.
Le langage RT-LOTOS?, reconnu par l'outil 7#/, est une extension du langage LOTOS.
Une spécification RT-LOTOS est souvent exploitée a des fins de validation (simula-
tion /vérification), ou encore & des fins d’ordonnancement.

L’outil rtl posséde de nombreuses fonctionnalités. Celle qui nous intéresse est la pos-
sibilité de compiler une spécification donnée au format RT-LOTOS (d’extension .lot) en
un automate temporisé de type Dynamic Timed Atomaton (DTA) (et d’extension .dta).
Un automate temporisé de type DTA est en fait un 4-uplet (S, Ncioeks, B, So) construit
comme suit :

— S un ensemble fini d’états

— N¢ioers une fonction associant un indexe aux contraintes sur les horloges

— E un ensemble fini de transitions ot chaque transition est de la forme (s, a, K, C,

0,s’) ou :
— s est I’état de départ de la transition

IReal-Time LOTOS
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s’ est I’état d’arrivée de la transition

K est la condition temporelle

a est le label d’une action associée
— C C {1l ... Ncioers(s’)} définit les indexes des horloges devant étre remises a zéro.
— 0 € Ny, désigne la ou les fonctions associées a la transition

— sg est ’état initial

Passage au format KRONOS

Le programme utilisé pour permettre la conversion du format de sortie de RTL (fi-
chiers d’extension DTA) en un fichier compréhensible par le programme de génération de
séquence de test est appelé dtaZkronos. Ce programme est le résultat de la modification
d’un programme du méme nom téléchargé a partir du site officiel de RTL (|[RTL]). Des
modifications lui ont été apportées dans le but d’assurer la compatibilité avec nos travaux
précédents.

6.1.5 La librairie PolyLib

La PolyLib ([Loe99]) est une librairie logicielle qui fournit des solutions pour la ma-
nipulation des polyhédres. Elle permet d’effectuer un grand nombre d’opérations sur les
ensembles construits a partir d’union de polyhédres, ou encore des opérations sur les ma-
trices et les vecteurs. Dans notre outil, 1'utilisation de cette librairie est nécessaire pour
pouvoir comparer les ensembles d’inégalités représentant les contraintes d’horloges, pour
savoir si deux transitions avec la méme suite d’actions peuvent malgré tout étre acceptée
par 'TUT pour 'une et refusée pour l'autre, et ce grace a leurs contraintes de temps (ie
leur garde). Ce probléme est non trivial lorsque ’on manipule plusieurs horloges.

6.2 Algorithme de génération de séquences

Une description compléte de cet algorithme se trouve dans [FHO02]. 11 se décompose
en trois étapes distinctes, avec toutefois certains aspects d’une partie réutilisés dans les
suivantes. Les étapes sont classées selon leur efficacité : la plus efficace en premier. Le
principe de cet algorithme est d’essayer d’identifier tous les états controélables de la spéci-
fication S = (3, S, 5%, C, F) dans I'TUT. On ne peut identifier que les états controlables,
car il faut que ce soit une entrée qui initie la séquence de test. Nous allons travailler sur des
séquences extraites du TIOA, et pour cela, quelques définitions sont nécessaires. Notons
que la définition de séquence reste inchangée.

Définition 6.2.1 (Séquence possible d’identification) T est une séquence possible
d’identification si :
— elle est extraite a partir d’un chemin de la spécification S, partant d’un état contro-
lable ;
— la premiére action de la séquence est une entrée;
— la derniére action de la séquence est une sortie.
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Définition 6.2.2 (Séquence acceptée par un état) Une séquenceT = {Tr{.Try..Tr,}
avec Tr; = (a;, N, d;), 1 < i < n est acceptée par un état s de S s’il existe un chemin
T = {t.t)..t,,}€ E™ (ie une suite de transitions) de S, avec t; =< s;, s}, a;, \;, 6. > tel
que :

- 85 =S

—Vill<i<n,a;=d, et \; =N, et 5; N5, # 0.

Définition 6.2.3 (Profondeur) On appelle profondeur d’une séquence le nombre d’ac-
tions d’entrée qu’elle contient.

Définition 6.2.4 (Séquences similaires) Deuz séquences T et T sont dites similaires
siVill <i<n,a;=a] et \; =\ et 5N #0.

?a;reset{ 1:X<5 2 b;reset{ }; X<4 :

Ic;reset{ };X>2

Pa;reset{ }; X>5 ' Ib;reset{ }; X<4 @

F1G. 6.3 — Exemple pour les séquences acceptées et similaires

Sur la figure 6.3, I’état s, accepte comme séquence (7a,—, X < 1),(1b,—, X < 4).
De méme, l'état s3 accepte comme séquence (7a,—, X > 2),(1b,—, X < 4). Ces deux
séquences sont différentes uniquement sur les deux inéquations (X < 1) et (X > 2) qui
sont disjointes. Si on avait eu (X < 1) et (X < 2), ces deux séquences auraient été
similaires (elles auraient été considérées comme acceptées par les deux états). Notons que
Paffichage est un peu différent ici, car il s’agit d’un TIOA tel que 'outil KRONOS P’affiche.

La premiére étape de l'algorithme s’inspire de la méthode UIO, adaptée dans le cas
d’'un TIOA. Ainsi, on essaie d’identifier un maximum d’états controlables a ’aide de cette
méthode. Celle-ci a I'avantage de donner des séquences de test assez courtes et d’avoir
une complexité plus faible que les étapes suivantes. En revanche, il n’est pas toujours
possible de trouver une telle séquence par état controlable. Dans le méme temps, si on
ne trouve pas de séquence UIO pour un état, on mémorise les séquences acceptées par le
moins d’états différents de celui-ci, afin de préparer la deuxiéme étape.

La deuxiéme étape est une étape plus “empirique”. Elle se base sur la méthode Wp,
appliquée uniquement aux états controlables non identifiés a la premiére étape. Le principe
est d’appliquer des séquences & un ensemble d’états, et de créer de nouveaux ensembles
selon le fait qu’ils acceptent ou pas la séquence. Tous les états sont identifiés lorsque
les ensembles sont tous des singletons. Lors de cette étape, on applique uniquement les
séquences mémorisées lors de 1’étape précédente, partant du principe qu’elles ont plus de
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chances de mener a des singletons. La complexité de cette étape est plus élevée que la
précédente, et les séquences de test sont en moyenne plus longues.

La troisiéme étape est une adaptation de la méthode Wp aux TIOA. Il s’agit d’une
méthode systématique qui se base sur la méme principe que la deuxiéme étape, mais en
essayant toutes les séquences possibles. On 'applique a tous les états contrdlables non
identifiés, ie qui ne sont pas dans des singletons. La minimilaté de I’automate nous assure
que la méthode se termine : il existe toujours un chemin pour identifier deux états. En
revanche, la complexité théorique est certes identique & 'étape précédente, mais le fait
d’essayer les séquences de fagon arbitraire et systématique augmente énormément le temps
de calcul par rapport & la deuxiéme étape, ou le choix des séquences était plus judicieux.
C’est ce qui explique que cette technique soit finalement le dernier recours.

6.2.1 Premiére étape
Présentation de I’étape

Cette premiére partie consiste & générer, pour chaque état controlable, toutes les sé-
quences possibles partant de celui-ci avec une profondeur maximale donnée (en paramétre
lors du lancement du programme). Ensuite, on prend chaque séquence une par une et on
vérifie si un autre état 'accepte (différent de celui a partir duquel elle & été générée). Deux
cas se présentent alors :

— Si aucun autre état ne I’accepte, on a alors identifié I’état courant par cette séquence.

On la garde donc, on marque ’état comme identifié et on passe & un autre.
— Sinon, on continue jusqu’a avoir épuisé toutes les séquences partant de I’état courant.
Si aucune d’elles n’identifie I’état, on garde celle qui a été reconnue par le moins
d’états et elle sera utilisée dans la seconde partie de ’algorithme. On note LRSeq
I’ensemble de ces séquences conservées.
Si a la fin de cette étape, tous les états controlables ont été identifiés, alors ’algorithme
est terminé. Cette partie s’inspire de la méthode UIO ([SD8S]).

Algorithme de cette étape

1 fonction stepl

2 debut

3 d <- 1;

4 tantque (( il reste des états & identifier )

5 && ( d < profondeur_max ))

6 état_courant = prochain état & identifier;

7 tantque ( état_courant <> NULL )

8 identifié <- FAUX;

9 tantque (( identifié == FAUX ) &&

10 ((séquence_courante=prochaine séquence correcte) !=NULL))
11 autre_état <- (un des états identifiable <> état_courant);
12 reconnu <- 0;

13 tantque ( autre_état <> NULL )
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14 si ( autre_état accepte séquence_courante )

15 reconnu <- reconnu + 1;

16 finsi

17 autre_état <- (état identifiable suivant <> état_courant);
18 fintantque

19 si ( reconnu == 0 )

20 identifié = VRAI;

21 on marque état_courant comme identifié;

22 SavedSeq.seq[état_courant] = séquence_courante;
23 sinon // reconu > 0

24 si ( SavedSeq.seq[état_courant] == NULL )

25 SavedSeq.seq[état_courant] = séquence_courante;
26 SavedSeq.reco <- reconnu;

27 sinon

28 si ( reconnu < SavedSeq.reco )

29 SavedSeq.seq[état_courant] = séquence_courante;
30 SavedSeq.reco <- reconnu;

31 finsi

32 finsi

33 finsi

34 fintantque

35 état_courant = prochain état a identifier;

36 fintantque

37 d <-d+ 1;

38 fintanque

39 fin

Exemple d’exécution

7b; reset{ }; la; reset{ }; 2c; reset{ };
X<=4,Y>=3 X<=3 X>=2

' 7b; reset{ }; \
lajreset{ }; X>=0, Y>=4 !d; reset{ };
X>=5 X>=5

7b; reset{ }; 7c; reset{ };
<=4, Y>=3 X>=5 X>=2

F1G. 6.4 — Automate ne nécessitant que le passage a 1’étape 1

Sur 'automate de la figure 6.4. On s’apercgoit qu’il y a 4 états de cet automate qui
sont controlables : sq, s3, s5 et s7.

Pour la profondeur 1, les séquences suivantes sont des séquences possibles d’identification :
— 51 @ 1 seule séquence : ((70,—, X <=4 et Y >=3), (la,—, X <=3)),
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— s3:2séquences : ((7¢,—, X >=2), (Id,—, X >=5)) et ((?b,—, X >=0et Y >=4),
(ld, —, X >=15))

— 5 : 1 seule séquence : ((7c,—, X >=2), (ld, —, X >=15)),

— s7: 1 seule séquence : ((7b, —, X <=4 et Y >=3), (la,—, X >=5)).
Les deux états s; et sy ont les méme étiquettes. Cependant, en regardant les gardes sur
la deuxiéme transition de ces deux séquences, on s’apercoit qu’elles sont toutes les deux
disjointes. Ce qui veut dire que ces deux séquences sont non similaires. Ces deux états
sont donc identifiés.

Pour s3, la seule séquence qui le différencie est ((7b, —, X >=0etY >=4), (ld, —, X >=
5)).

Par contre, pour ’état ss, sa seule séquence possible est aussi acceptée par ’état ss. 1l
faut donc aller a la profondeur 2 pour trouver une séquence pour U'état s5 : (?¢, !d, 7b, la).
Notons que pour alléger les écritures, une séquence est parfois écrite uniquement comme
une succession d’actions et non de triplets, lorsque il n’y a aucune ambiguité par rapport
a la spécification (et lorsqu’on connait 1’état de départ). Il faut toutefois lire ces séquences
comme une suite de triplets.

Pour résumer, voici le résultat pour cet automate :
— Sp : pas controlable,
— $1 : identifié par la séquence (?b, la),
— S9 : pas controlable,
— s3 : identifié par la séquence (?b, !d),
— 54 : pas controélable,
— s5 : identifié par la séquence (?¢, ld, 7b, la),
— Sg : pas controlable,
— $7 : identifié par la séquence (?b, la).
Cet exemple d’exécution est donné en Annexe B.

6.2.2 Deuxiéme étape

Cette partie n’est utilisée que s’il reste des états controlables non identifiés aprés la
premiére étape.

Présentation de I’étape

Cette seconde partie s’appuie sur les résultats de la premiére. On construit un arbre
dont la racine contient l’ensemble des états restant & identifier. On cherche ensuite a
diviser cet ensemble de la maniére suivante :

— On prend une séquence d’un des états présents dans ’ensemble L RSeq (dit ensemble

des meilleures séquences)

— On teste ensuite cette séquence sur chaque état présent dans ’ensemble

— Tous les états acceptant cette séquence seront placés dans le fils droit

— Tous les états n’acceptant pas cette séquence seront placés dans le fils gauche
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Et on recommence ceci récursivement sur les fils et ainsi de suite jusqu’a ce que chaque
feuille de I’arbre soit un singleton ou qu’il n’y ait plus de séquence dans LRSeq.

A la fin, deux cas se présentent.

— Toutes les feuilles de I'arbre sont des singletons. Alors, cela signifie que tous les
états sont identifiés, et que l'ensemble des séquences identifiant un état se lit en
parcourant le chemin de ’arbre allant de la racine & cet état, et en stockant les
séquences ayant permis de scinder les ensembles.

— Il reste des feuilles qui ne sont pas des singletons. Dans ce cas, tous les états ne sont
pas identifiés, et la troisiéme étape est alors nécessaire.

Une fois une série de séquences de test trouvée (pour un ou plusieurs états), on sait
que cette série distingue le ou les états de tous les autres présents au départ a la racine de
I'arbre. Mais on ne peut pas assurer qu’aucun état identifié a la premiére étape (et donc
non présent a la racine) ne reconnait cette série. Il faut donc tester les séries de séquences
sur chaque état identifié a la premiére étape. Si I'un d’eux répond positivement, alors on
ajoute sa séquence (qui est unique de par sa construction) a la série mais en précisant
qu’elle ne sera pas acceptée. De cette maniére la série obtenue distinguera bien le ou les
états de tous les autres.

Lors de cette étape, on utilise ’ensemble L RSeq pour scinder les ensembles d’états car
il y a plus de chance que des séquences ayant été acceptées par le plus petit nombre d’états
identifient plus rapidement tous les états. C’est donc une étape plus “pragmatique” mais
dont la complexité théorique est égale a la troisieme étape. Dans la pratique, cette étape
couplée a la premiére donne de trés bons résultats. Il est trés rare que 1’étape suivante
soit utilisée.

Algorithme de cette étape

1 fonction buildtree_step2(arbre)

2 debut

3 trouve <- 0;

4 tantque (( trouve == 0 ) && ( il reste des états non marqués ))
) état_courant <- un des états non marqués de arbre;

6 séquence_courante <- SavedSeq.seq[état_courant];

7 on marque état_courant;

8 node_equ <- nouveau noeud;

9 node_non_equ <- nouveau noeud;

10 pour chaque élément de arbre

11 si ( élément accepte séquence_courante )

12 node_equ <- élément;

13 sinon

14 node_non_equ <- élément;

15 finsi

16 finpour

17 si (( nb_élément(node_equ) !'= 0 ) && ( nb_élément(node_equ) != 0 ))
18 trouve <- 1;

19 sinon
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20 détruire node_equ et node_non_equ;

21 finsi

22 fintantque

23 si ( trouve == 1)

24 fils_droit <- node_equ;

25 si ( nb_élément(node_equ) > 1 )

26 buildtree_step2(fils_droit);

27 finsi

28 fils_gauche <- node_non_equ;

29 si ( nb_élément(node_non_equ) > 1 )

30 buildtree_step2(fils_gauche) ;

31 finsi

32 finsi

33 fin

34

35 fonction get_seq_tree_step2(arbre)

36  debut

37 parcours de 1l’arbre en profondeur pour récupérer les
38 listes de séquences;
39 fin

40

41 fonction step2

42 debut

43 0S <- ensemble des états non identifiés a 1’étape 1 ayant
44 une meilleure séquence;
45 arbre <- nouvel_arbre();

46 arbre.elem <- 0S;

47 buildtree_step2(arbre) ;

48 get_seq_tree_step2(arbre)

49 fin
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Exemple d’exécution

Ic; reset é IS
d; )r(esetz{ ) X>=
>= lc;reset{ };
X>:{2 ’
7b; reset{ }; 7b; reset{ };
X>:2 X>:2

Id; reset{ };
X>=2

!d; reset{ }; 7c; reset { };
X>= X>—

X>=2

F1G. 6.5 — Automate nécessitant un passage a I’étape 2 mais pas a 1’étape 3

[’automate pris est celui de la figure 6.5. On remarque que celui-ci est déterministe et
qu’il aurait trés bien pu étre reconnu a 1’étape 1 avec une profondeur appropriée (au moins
2). Ici, on prendra une profondeur de 1. Les états controlables {0, 4 et 7} ne sont pas
identifiés a I’étape 1. Comme meilleure séquence pour chaque, on prend respectivement
(7b, lc), (?¢, 1d) et (?a, !¢), qui représentent ’ensemble LRSeq. Toutes ces séquences sont
acceptées par deux états.

On démarre donc avec un arbre contenant & la racine ces états. Puis, on prend le
premier d’entre eux (ici 0) et on regarde sa séquence qui est (7b, lc). 0 et 4 acceptent
mais pas 7. On place donc les deux premiers dans le fils droit et 'autre dans le fils gauche
de I'arbre. Puis, comme le fils droit contient encore un ensemble, on cherche & le diviser.

On prend I’état 4 et sa séquence (7c, !d). 0 ne la reconnait pas, donc on le place dans le
fils gauche et on met 4 dans le fils droit. On se retrouve donc avec un arbre ne contenant
que des feuilles avec des ensembles singleton et on a donc fini d’identifier ceux-ci. L’arbre
obtenu est celui de la figure 6.6.
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{0,4,7}

not(?b, !c)/\(?b, Ic)

{7} {04}

not(?c,!d)/\(?c, 'd)

{0} {4}

FI1G. 6.6 — Arbre obtenu a I’étape 2 sur 'automate de la figure 6.5

Il reste ensuite a parcourir cet arbre pour obtenir la liste des séquences de chaque état.
On obtient donc le résultat suivant :

S0
S1
S2
S3
S4
S5
Se6
S7
S8
S9

510

: controlable par les séquences (70, !¢) et non(?¢, !d),
: pas contrdlable,
: controlable par la séquence (7d, !d),
: pas controdlable,
: controlable par les séquences (70, lc) et (?¢, ld),
: pas contrdlable,
: pas contrdlable,
: controlable par les séquences (7a, !c) et non(?b, !c)
: pas contrdlable,
: pas contrdlable,
: pas controélable.

La notation non(?b, !c) signifie que 'TUT doit refuser la séquence (?b, lc).

L’Annexe C montre que notre outil donne des résultats différents, mais aussi corrects.
Cela dépend de I'ordre des séquences choisies.

6.2.3 Troisiéme et derniére étape

Cette étape n’est utile que s’il reste des états contrdlables non identifiés & la suite des
deux étapes précédentes.

Présentation de I’étape

Le principe de cette étape est relativement similaire a I'étape précédente, mais cette
fois de fagon plus systématique. Cette partie s’inspire de la méthode Wp ([FBK*91]). On
reprend chaque ensemble d’états de 1’étape 2 qui est une feuille de ’arbre mais pas un
singleton, et on lui applique le méme procédé que ’étape 2, mais cette fois avec toutes les
séquences possibles d’identification si nécessaire. On essaie avec des séquences de plus en
plus longues. Cette étape est certes assez peu efficace, mais en cas d’automate minimal,
nous sommes certains qu’elle se termine, car il existe toujours un chemin pour identifier
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deux états (grace a la minimalité). Dans le cas d'un automate non minimal, une profondeur
limite de séquences a essayer est fixée, mais dans ce cas, on ne garantie pas le succes de
I’algorithme, en revanche on garantie qu’il se termine.

Algorithme de cette étape

1 fonction buildtree_step3(arbre,d)

2 debut

3 trouve <- 0;

4 tantque ( trouve == 0 )

5 i <-0;

6 tantque (( i < nb_élément(arbre) ) && ( trouve == 0 ))
7 état_courant <- état numéro i de 1’arbre;
8 tantque (( il reste des séquences ) && ( trouve == 0 ))
9 node_equ <- nouveau noeud;

10 node_non_equ <- nouveau noeud;

11 pour chaque élément de arbre

12 si ( accepte séquence_courante )

13 node_equ <- élément; // ( un des é&tats )
14 sinon

15 node_non_equ <- élément;

16 finsi

17 finpour

18 si (( nb_élément(node_equ) != 0 ) &&

19 ( nb_élément(node_equ) !'= 0 ))
20 trouve <- 1;

21 sinon

22 détruire node_equ et node_non_equ;

23 finsi

24 fintantque

25 si ( trouve != 1)

26 i<-1+1;

27 finsi

28 fintantque

29 si ( trouve !=1)

30 d<-d+1;

31 finsi

32 fintantque

33 si ( trouve == 1)

34 fils_droit <- node_equ;

35 si ( nb_élément(node_equ) > 1 )

36 buildtree_step3(fils_droit,d);

37 finsi

38 fils_gauche <- node_non_equ;

39 si ( nb_élément(node_non_equ) > 1 )



116 CHAPITRE 6. UN OUTIL DE GENERATION DE SEQUENCES POUR LA CONFORMITE ET LA ROBUSTESSE

40 buildtree_step3(fils_gauche,d);

41 finsi

42 finsi

43  fin

44

45  fonction get_seq_tree_step3(arbre)

46 debut

47 parcours de 1l’arbre en profondeur pour récupérer les

48 listes de séquences;

49  fin

50

o1 fonction step3

52  debut

53 ajout d’un ensemble contenant des états n’ayant pas de meilleure
54 séquence a 1’étape 1 dans la liste d’ensemble contenant les états
55 non identifiés a 1’étape 2;

56 pour chaque élément de la liste d’ensemble non identifiés
o7 a 1’é&tape 2
58 arbre <- nouvel_arbre();

59 arbre.elem <- élément_courant;

60 buildtree_step3(arbre,1);

61 finpour

62 pour chaque élément de la liste d’ensemble

63 get_seq_tree_step3(arbre) ;

64 finpour

65 fin



CHAPITRE 6. UN OUTIL DE GENERATION DE SEQUENCES POUR LA CONFORMITE ET LA ROBUSTESSE 117

Exemple d’exécution

7b; reset{ };
X>=2

7a; reset{ }; 'b; reset{ };

Ic; reset{ };
X>=2

Ic; reset{ }; X>=2

Ic; reset{ }; X>=

Ib; reset{ };
X>=2

7b; reset { };

FI1G. 6.7 — Automate nécessitant un passage a I’étape 3

[’exemple pris est 'automate de la figure 6.7. On remarque qu’il aurait suffi de I’étape
1 pour identifier tous les états, en fixant une profondeur adaptée. Les états controlables
sont les états {0, 2, 7 et 9}.

Si on ne prend qu’une profondeur de 1 pour l'exécution, seuls les états 2 et 7 sont
identifiés. Pour I'étape 2, on part donc avec cet ensemble : {0, 9}.

Vu qu’ils reconnaissent tous les deux la méme séquence, I'étape 2 est inutile et on
n’arrive pas a les séparer. On est donc obligé d’aller a ’étape 3. Pour les différencier, on
trouve une séquence de profondeur 2.

Au final, voici le résultat pour cet automate :

— So : contrdlable par les séquences (?a, !b) (meilleure séquence trouvée a I'étape 1) et
(?a, b, 70, lc, lc),

— 51 : pas controélable,

— $5 @ controlable par la séquence (7b, !¢, lc),

— s3 : pas controlable,

— s4 : pas controlable,

— S5 @ pas contrélable,

— Sg @ pas contrélable,

— s7 : controlable par les séquences (?7b, le, Id),

— sg : pas controélable,

— S9 : controlable par les séquences (7a, !b) (meilleure séquence trouvée a I'étape 1),
non(?b, le, !d) (négation de 7), non(?b, lec, l¢) (négation de 2) et non(?a, !b, ?b, lc,
lc) (négation de 0).

L’exemple donné en Annexe D donne les mémes résultats.
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6.3 Analyse quantitative de la méthode

Pour analyser 'efficacité de cet outil, nous avons effectué des simulations de génération
de test sur un nombre élevé d’automates et nous avons observé les résultats.

6.3.1 Générateur d’automates et statistiques

Afin de pouvoir évaluer 'efficacité de chaque partie de la méthode de génération, nous
avons développé en paralléle un générateur aléatoire d’automates. Celui-ci a pour role
de construire aléatoirement une grande quantité d’automates (des TIOA), qui serviront
ensuite d’entrée pour la génération des séquences (il s’agit d'un systéme d’automates).
Cette outil assure certaines conditions sur les automates :

— connexité des automates (sinon, risques de bouclages infinis dans 1'étape systéma-

tique),

— les états doivent étre soit des états de sortie, soit des états d’entrée (c’est a dire un
état n’ayant que des transitions de sortie pour un état de sortie et que des transitions
d’entrée pour un état d’entrée),

— déterministes.

Il est aussi possible de choisir le nombre d’automates que 1’on souhaite créer.

6.3.2 Reésultats

Nous exposons ici les statistiques obtenues, en jouant sur différents paramétres : la
profondeur, le nombre d’états et le nombre d’horloges. Nous avons sélectionné ici les
valeurs qui présentent un intérét. Ces résultats ont été expérimentés sur 100 différents
automates, avec 10, 20, 50 et 100 états. Sur ces figures, ’axe des ordonnées représente le
pourcentage d’états identifiés par rapport au nombre total d’états controlables.

depth =1

70
\.
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50 \

40 —~Step 1
Step 2
30 Step 3
20

10

10 states 20 states 50 states 100 states

F1G. 6.8 — Analyse de 'algorithme & la profondeur 1
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F1G. 6.9 — Analyse de l'algorithme & la profondeur 5
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F1G. 6.10 — Analyse de 'algorithme avec différents nombres d’horloges

L’élément essentiel de ces résultats, montré nettement par les trois figures, c’est que
la grande majorité des états sont identifiés dés la premiére étape de ’algorithme. C’est
la cas de facon trés nette a partir de la profondeur 3. La deuxiéme étape permet d’iden-
tifier quelques états, alors que le nombre d’états identifiés par la derniére phase (la plus
coliteuse) est minime.

Par ailleurs, la figure FIG. 6.8 montre que le pourcentage d’états identifiés a la premiére
étape diminue avec le nombre d’états pour une profondeur faible. Cela s’explique parce
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que la profondeur n’est que de 1 : il est plus difficile de trouver une séquence avec une
seule entrée pour chaque état, et en particulier quand le nombre d’états augmente.

La figure FIG. 6.9 montre qu’a partir d’une certaine profondeur (de l'ordre de 3), le
nombre d’états n’a quasiment plus d’influence sur les résultats.

La figure FIG. 6.10 montre que le nombre d’horloges n’a pas d’influence sur les résul-
tats.

Il faut noter que la génération aléatoire d’automates peut étre considérée comme éloi-
gnée de spécifications réelles, ie peu réaliste, et que par conséquent ces résultats peuvent
s’avérer discutables. Toutefois, ils permettent d’obtenir un ordre de grandeur sur la ré-
partition des états identifiés par les différentes étapes de notre outil. Il y a de grandes
chances que sur des spécifications réelles, la répartition suive le méme ordre de grandeur.

Ainsi, la trés grande majorité des états controlables est identifiée lors de la premiére
étape de l'algorithme. Celle-ci a une complexité plus faible que les autres étapes, et les
séquences générées sont plus courtes. Il reste une faible proportion d’états controlables qui
sont en général tous identifiés & la deuxiéme étape, qui a une complexité plus grande. La
troisiéme étape, dont D'efficacité est la plus mauvaise, n’est quasiment jamais nécessaire.

6.4 Application pour la robustesse

Pour obtenir des séquences applicables pour tester la robustesse, nous offrons la pos-
sibilité a l'utilisateur d’insérer des aléas dans les séquences déja générées. Cette insertion
se fait selon les choix de 'utilisateur, mais toutefois dans un cadre prédéfini. Ensuite, ces
séquences mutantes pourront étre données au testeur.

Nous avons vu dans les chapitres précédents que pour qu'une séquence soit utilisable
pour tester la robustesse, nous faisions 'hypothése qu’elle était extraite d’un chemin de
la spécification qui finissait sur un état contrélable. Pour pouvoir prendre en compte ce
point, nous modifions la définition précédente de séquence possible d’identification dans
le cadre de la robustesse.

Définition 6.4.1 (Séquence possible d’identification pour la robustesse) T est une
séquence possible d’identification pour la robustesse si :
— elle est extraite a partir d’un chemin de la spécification S, partant d’un état contro-
lable et finissant sur un état contrélable ;
— la premiére action de la séquence est une entrée ;
— la derniére action de la séquence est une sortie.

Seules les séquences devant étre acceptées par un état seront retenues. On n’applique
pas les séquences censées étre refusées, car ici ce n’est pas la conformité qui est évaluée,
mais la robustesse. Dans ce cas, la notion de refus n’a pas de sens.

Une fois ’ensemble de séquences obtenu, l'utilisateur peut les modifier de fagon assez
libre. Toutefois, il ne peut modifier que des actions d’entrée dans la séquence. En effet,

modifier une action de sortie n’aurait aucun sens, étant donné que c’est une réponse de
la part de I'TUT.
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Ainsi, I'utilisateur peut modifier une ou plusieurs séquences de la facon suivante :

— Modification d’un triplet correspondant & une entrée :

L’utilisateur peut modifier le label de I’action (cas de remplacement d’une action
d’entrée) par une autre entrée, ou modifier la contrainte d’horloge du triplet (modi-
fication de I'instant d’occurrence).

— Ajout d’une action d’entrée :

L’utilisateur choisit un endroit dans la séquence ou il souhaite insérer une action
d’entrée supplémentaire. Ainsi, il ajoute un triplet contenant une action d’entrée et
une contrainte d’horloge. Il ne peut pas écrire de réinitialisation.

— Suppression d’une action d’entrée :

L’utilisateur choisit un triplet contenant une entrée dans la séquence. Ensuite, ce
triplet est supprimé de celle-ci.

Ces trois types de modifications laissent une large liberté a I'utilisateur pour modifier
les séquences. Il peut notamment effectuer toutes les possibilités d’insertion manuelle
d’aléas vues au chapitre 4. En revanche, il doit prendre garde & ce que les séquences
nouvellement créées soient cohérentes, en particulier au niveau des timings.

Les résultats de ce chapitre sont publiés dans [FRRT04] et [FPG05].
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Chapitre 7

Conclusion et perspectives

L’objectif principal de ce travail était de donner des pistes pour tester la robustesse
d’un systéme temps-réel. Nous nous sommes essentiellement intéressés a son aspect com-
portemental en cas de situation inattendue.

7.1 Contributions

Dans le chapitre 4, nous avons exposé une méthode pour tester la robustesse, avec
prise en compte des aspects temporels. Le concepteur fournissait deux spécifications,
une nominale pour décrire le comportement en conditions normales, et une dégradée
regroupant les actions vitales, qui devaient étre assurées par I'IUT dans les situations
critiques et inattendues. A 1’aide d’une des deux spécifications (selon la méthode choisie),
nous avons généré des séquences de test temporisées. Dans le cas de l'insertion d’aléas
externes, nous avons inséré dans les séquences des événements inattendus, afin de créer
artificiellement une situation critique. Toutes I’exécution était enregistrée dans les traces.
Aprés la session de test, nous avons utilisé ces traces pour évaluer si le comportement
peut étre considéré comme “acceptable”. Pour cela, nous nous sommes intéressés aux
actions vitales, décrites dans la spécification dégradée du systéme, et nous avons utilisé
une relation d’acceptation permettant de vérifier si les traces d’exécution obtenues lors
de la session de test révélaient un comportement robuste. Pour évaluer ce comportement,
la relation d’acceptation s’est appliquée sur les traces d’exécution, en se basant sur la
spécification dégradée. L’originalité de ce travail, c’est que nous ne connaissions pas a
I’avance le comportement précis de I'IUT, mais nous devions nous assurer que celui se
trouvait dans les limites acceptables, représentées par les deux spécifications : la nominale
et la dégradée.

Par ailleurs, dans le chapitre 5, nous avons proposé une approche pour tester un sys-
téme temps-réel & base de composants. La contribution principale est la présentation
d’une architecture de test adaptée pour ce genre de systéme, ainsi qu’un algorithme com-
plet pour I'exécution des tests. Chaque composant est relié & son propre testeur, et toutes
les communications entre composants vont devoir passer par les testeurs correspondants.
Cette architecture est applicable aussi bien au test de conformité qu’au test de robus-
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tesse. Dans le dernier cas, il est nécessaire d’avoir en plus une spécification dégradée par
composant, afin de pouvoir évaluer si son comportement a été acceptable.

Enfin nous avons présenté au chapitre 6 un outil de génération de séquences de test
que nous avons développé. Il permet de traiter divers formats de fichiers correspondant
aux automates temporisés, et de générer des séquences temporisées, utilisables pour tester
la conformité. Il est aussi possible d’insérer des aléas dans ces séquences, et ainsi de les
utiliser pour tester la robustesse du systéme. Le principe de cette méthode est de générer
des séquences permettant d’identifier précisément les états de la spécification dans I'IUT.
Il s’inspire des méthodes UIO et Wp, adaptées pour un systéme temporisé.

7.2 Nouvelles perspectives

Pour conclure cette thése, nous présentons certaines pistes de recherche et extensions
possibles dans le domaine du test de robustesse.

Application sur un systéme réel

A court terme, il serait intéressant de tester notre outil de génération de séquences
sur un systéme réel. Il faut pour cela trouver une spécification qui respecte les restrictions
exprimées dans les parties précédentes (déterminisme, connexité, ...). Nous envisageons
de travailler sur le protocole multimédia H223.

Verdict de robustesse et spécifications

En ce qui concerne le verdict de robustesse, nous avons choisi une réponse booléenne
(robuste ou non). Or, étant donné que celui-ci va dépendre des aléas que 'on insére, il
serait intéressant de pouvoir ’exprimer de facon quantitative, ie une sorte de mesure de la
robustesse. Comme nous l'avons vu, I’évaluation du verdict de robustesse que nous appli-
quons se présente comme une réponse a la question : " le systéme a-t-il un comportement
situé entre celui décrit par la spécification dégradée et celui décrit par la nominale?".
Ainsi, en travaillant sur un représentation plus fine des spécifications, il serait possible
d’affiner le verdict. On peut envisager par exemple de travailler avec plus de spécifica-
tions différentes, et définir des transformations permettant de définir les spécifications
les unes par rapport aux autres. Ainsi, on pourrait introduire plusieurs niveaux de spé-
cification dégradée, comme proposé dans [AS202|. Par extension, on peut envisager de
travailler sur la possibilité de situer précisément le comportement du systéme (entre les
deux spécifications) uniquement en lui appliquant des séquences de test bien choisies.

Insertion des aléas

D’autre part, 'insertion des aléas dans les séquences de test pourrait sans doutes étre
améliorée. Il faudrait pour cela s’inspirer plus du c6té expérimental. L.’idée serait de collec-
ter les différents aléas rencontrés dans la vie de divers systémes dans une base de données,
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et de la mettre a jour au fur et & mesure. Ainsi, on obtiendrait une collection compléte
d’aléas adaptés au systéme que l'on teste, ce qui permettrait de cibler les situations que
I’on souhaite appliquer au systéme.

Il serait aussi intéressant d’introduire des métarégles pour 'insertion des aléas et la
génération des séquences mutantes.

Choix du modéle

On pourrait aussi envisager de travailler sur des modéles plus adaptés que les auto-
mates temporisés pour le test de robustesse, qui permettent de distinguer directement les
aspects vitaux sans avoir besoin d’une deuxiéme spécification. On pourrait par exemple
étudier la possibilité de définir une partie de I’automate comme spécification dégradée.

Dans le domaine des systémes a base de composant, nous avons décidé d’utiliser les
automates temporisés comme représentation. Or, il serait bienvenu de s’orienter vers un
modéle plus adapté aux composants, et éprouvé. En effet, les automates temporisés ne
permettent pas de modéliser des informations importantes, comme celles relatives a la
qualité de service par exemple. Par extension, il serait intéressant de trouver des méthodes
de génération de séquences de test adaptées a ces nouveaux modéles.

Un environnement général de certification

Toujours dans le domaine des systémes & base de composant, il serait intéressant de
mettre au point un environnement complet de validation a partir d'un modéle normalisé de
SBC. L’idée ensuite serait de I'inclure dans un environnement complet de développement
de ce genre de systémes.
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Annexe A

Anomalies répertoriées dans le domaine
spatial en 1999

Voici une liste non officielle des défaillances dans le domaine spatial courant 1999. Elle
est tirée de 'URL suivante : hittp ://eurespace.online.fr/anomalie/anomali9.htm

A.1 Lanceurs

Matériel | Date Compagnie Famille Nom Charge Défaillance
utile
1999-01 Avril Boeing Delta Delta TTT 4 tentatives de décollage avortées.
Lanceur 1999 ?
Lanceur Avril Boeing Titan Titan IV Mil US - Séparation des 2 éléments du dernier étage IUS non
1999 B DSP 19 effectuée. Satellite sur mauvaise orbite. Récupéré
mais inexploitable.
Lanceur Avril Lockeed Athena Athena Ikonos Vitesse d’injection insuffisante. Défaut de commande
1999 Martin 11 1 (ima- pyrotechnique du largage de la coiffe. Satellite évanoui
geur) dans l’espace.
Lanceur 30 Avril Lockeed Titan Titan IV Milstar Systéme de pilotage du dernier étage Centaur dé-
1999 Martin B II F3 faillant. Poussée de compensation. Consommation de

carburant trop importante. Erreur humaine dans le
chargement du logiciel. Satellite & 5000 Km au lieu
de 36000 Km. Satellite mis en sommeil et perdu.

Lanceur Mai Boeing Delta Delta III Loral - Tir d’essai. Procédures erronées. Satellite sur orbite
1999 Orion 3 irrécupérable. Périgée a4 1400 Km au lieu de 26000

Km.
1999-6 Juil. Khrunichev / Proton Proton Raduga Défaut de fonctionnement du 2 éme étage et explo-
Lanceur 1999 Energiya K sion en vol du 3 éme étage. Equippé du nouveau 4

éme étage Breeze M destiné A remplacer 1’ancien, peu
fiable. Perte du satellite. Remise en cause par le Ka-
zakstan de D'utilisation de la base de lancement par la

Russie.
Lanceur Nov. Khrunichev / Proton Proton Express Explosion a faible altitude (2éme étage) Perte du sa-
1999 Energiya K 1A tellite. Interdiction par le Kazakstan d’utiliser la base

de lancement et donc remise en cause de tous les tirs
a venir depuis Batkonour.

Lanceur 15 Nov. Japon H2 H2 Japan Destruction volontaire du lanceur en vol du fait de
1999 MOT- 1’arrét des moteurs de propulsion. Plusieurs incidents
MTSat satellite et lanceurs avaient repoussé le lancement de

3 mois.

Perte du satellite (observation et navigation aviation
civile) de 100 millions d’Euros.
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A.2 Satellites

Matériel | Date Compagnie Famille Nom Charge Deéfaillance
utile
1999-01 Fév. Boeing SS Boeing Boeing - NA Perte de capacité des batteries. Cellule. On se rappe-
Satellite 1999 601 HP HGS 1 lera sa mise & poste passant par une orbite lunaire.
Satellite Avril Lockeed A2100 Télésat - NA Rapatrié du centre de lancement. Défaut d’intercon-
1999 Martin Nimiq nexion des émetteurs a tube.
Satellite Avril Boeing SS Boeing SatMex NA Coupure intempestive des émissions et perte de
1999 601 - Soli- contréle du satellite. Le satellite est déja sur le calcu-
daridad lateur de bord de secours. Remise en fonctionement
1 quelques heures plus tard. Désorganisation compléte
des transmissions de données.
Satellite Avril Alcatel SB2000 Eutelsat NA Interruption de service au cours de manjuvre de rou-
1999 Space Aeé- I1 F4 tine.
rospatiale
E&D
1999-05 Mai Alcatel SB2000 Nahuelsat | NA Coupure intempestive des émissions
Satellite 1999 Space Aé- - Nahuel
rosatiale 1
E&D
Satellite Juin - - Wire NA Défaillance d’un composant commercial. Ejection pré-
1999 maturée du couvercle de 'objectif du téléscope pen-

dant la prise de contrdle aprés lancement. Perte de
I’hydrogéne liquide. Téléscope inutilisable.

Satellite Juin Space Sys- - Japan NA Rapatriement du champ de tir. Défaillance du sys-
1999 tems Loral MOT - téme d’alimentation électique de satellites de méme
MTSAT génération. Par la suite une défaillance de lancement
conduira a la perte du satellite
Satellite Juin Astrium ES3000 NSS - K NA Perte de puissance anormale des cellules solaires. Lan-
1999 TV cement repoussé d’un an. Satellite rapatrié du lieu de
lancement sur le lieu de fabrication pour modification.
Satellite Juin Astrium ES3000 Worldspacg NA Perte de puissance anormale du réseau de cellules so-
1999 - Asias- laires. Lancement repoussé. 1999-10
tar
Satellite Juin Astrium ES3000 Worldspacg NA Perte de puissance anormale des cellules solaires. Lan-
1999 - Ame- cement repoussé.
ristar
Satellite Juin Astrium ES3000 SES - NA Perte de puissance anormale des cellules solaires. Lan-
1999 Astra cement repoussé d’un an.
2B
Satellite Juil. Astrium ES3000 Eutelsat NA Aprés moins d’un an en orbite perte anormale de puis-
1999 - Hot sance des cellules solaires. Durée de vie se réduit.
Bird 5
Satellite Aofit Lockeed A2100 Indonésie | NA Depuis son lancement en Juillet 1999 : mauvais fonc-
1999 Martin - Telkom tionnement du moteur double de rotation d’une aile
1 de générateur solaire. Fonctionnement dégradé de la
mission.
Satellite Sept. Space Sys- FS1300 Panamsat | NA Indisponibilité temporaire de tous les canaux (2 a 3
1999 tems Loral - PAS 8 heures) 1999-15
Satellite Sept. Space Sys- FS1300 Panamsat | NA Perte d’un canal 1999-16
1999 tems Loral - PAS 7
Satellite Oct.1999 Brésil NA Brésil - NA Perte de contact du satellite scientifique. Lancement
SACI-1 par la Chine il y a 1 semaine.

A.3 Autres types

Matériel | Date Compagnie Famille Nom Charge Défaillance
utile
Sonde 24 Sept NASA NA Mars NA Disparition & l'approche de Mars.
1999 Climate
Obser-
ver
Station 24 Juin Aérospatiale- - ESA - NA Passage de la sonde spatiale en mode secours. Perte
de 1998 Matra Matra SOHO de la liaison. Erreur dans les commandes et mauvaise
controle Marconi décision au centre de contrdle au sol.
Space
Pas de 8 Mai Boeing Delta Delta II GPS IIR Pluie a l'intérieur de la salle blanche au sommet du
tir 1999 3 lanceur. Satellite ’noyé’. Toit de protection imper-
méable mal accroché.
Téléscope | 15 NASA + In- NA NA NASA - Mort en orbite d’un 3 éme gyroscope (sur 6) de sta-
Nov.1999 dustrie US Hubble bilisation. Mise en sommeil du téléscope en atten-
dant une réparation en orbite par la navette US. Fin
décembrel999 le téléscope est réparé en orbite par
I’équipage de la navette spatiale américaine lancée a
cet effet. Il est de nouveau opérationnel.




Annexe B

Traces de 'automate stepi1.tg

lajreset{ };
X>=5

7b; reset{ };
X<=4, Y>

la; reset{ };

=3 X<=3

7b; reset{ };
<=4, Y>=3

X>=

c;

reset{ };
X>=2

7b; reset{ };
X>=0, Y>=4

7c; reset{ };
X>=2

5

!d; reset{ };
X>=5

F1G. B.1 — Automate ne nécessitant que le passage a ’étape 1

B.1 Trace de 'exécution

o +
| Start of the analysis of the file stepl.tg |
o +
Numbers of clocks and variables : 2 -> Y X

States number : 8
State s_0 noO, transitions :

1

Destination state : 1, label : [E:!a -X <= -5 R:]

State s_1 nol, transitions : 1

Destination state : 2, label : [E:7b +X <= 4 and -Y <= -3 R:]
State s_2 no2, transitions : 1

Destination state : 3, label : [E:!a +X <= 3 R:]

State s_3 no3, transitions : 2

Destination state : 4, label : [E:7c -X <= -2 R:]

Destination state : 6, label : [E:7b -X <= 0 and -Y <= -4 R:]
State s_4 no4, transitions : 1

Destination state : 5, label : [E:!d -X <= -5 R:]

State s_5 nob, transitions : 1

Destination state : 6, label : [E:7c -X <= -2 R:]

State s_6 no6, transitions : 1

Destination state : 7, label : [E:!d -X <= -5 R:]

State s_7 no7, transitions : 1

Destination state : 0, label : [E:7b +X <= 4 and -Y <= -3 R:]
gy +
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| End of the analysis of the file

Begining of Stepl
Controllable States :

state
state
state
state
state
state
state
state

0S!=0 7 :

1: Curr

3 : New value of OtherOs

0 :

NoO s WN
O, ORORO

0 (0=n

entOs : 1

ot empty

1=empty)
1: We begin a loop of whilel - d=1

: 3

3: New value of CurrentSeq :

4a:
4a:
4a:

4a:
4da:
4a:
4a:

4a:
4a:
4a:
4a:

4da:
4m:
4b:

4b:

4a:
4a:
4da:

4a:
4a:
4da:
4a:

4a:
4a:
4da:
4a:

4a:
4m:
4b:

4b: sequence saved :

CurrentOs :

1 OtherOs :

stepl.tg

[E:?b G: +X <= 4 and

3

d =1, current_seq = [E:?b G: +X <= 4 and
state 3 not recognized sequence [E:?b G: +X <= 4 and

New value of Recognized :

[E:!a G:
New value

Current0s :

+X <= 3 R:]

of other_os :

1 OtherOs :

5
5

FALSE :

d =1, current_seq = [E:?b G: +X <= 4 and
state 5 not recognized sequence [E:?b G: +X <= 4 and

New value of Recognized :

[E:'a G:
New value

Current0s :

+X <= 3 R:]

of other_os :

1 OtherOs :

7
7

FALSE :

d =1, current_seq = [E:?b G: +X <= 4 and

New value of Recognized :

[E:la G:
New value
Value of

+X <= 3 R:]

of other_os :

Recognized :

0

-1

FALSE :

-Y <= -3 R:1,

-Y <= -3 R:],

-Y <= -3 R:],

[E:'a G: +X <= 3 R:]

[E:'a G: +X <= 3 R:]

[E:'a G: +X <= 3 R:]

-Y <= -3 R:], [E:'a G: +X <= 3 R:]
state 7 not recognized sequence [E:?b G: +X <= 4 and

We have identify the state 1 with the sequence [E:?b G: +X <= 4 and

[E:'a G:

+X <= 3 R:]

We have saved the sequence and changed status of state 1
2: New value of current_os :
3 : New value of OtherOs

3: New value of CurrentSeq :

CurrentOs :

3 OtherOs :

3
1

[E:?7c G: -X <= -2 R:], [E:!d G: -X <= -5 R:]

1

d =1, current_seq = [E:?c G: -X <= -2 R:],

New value of Recognized :

[E:!d G:
New value

CurrentOs :

-X <= -5 R:]

of other_os :

3 OtherOs :

5
5

FALSE :

state 1 not recognized sequence [E:?c G: -X <= -2 R:],

[E:!d G: -X <= -5 R:]

d =1, current_seq = [E:?c G: -X <= -2 R:], [E:!d G: -X <= -5 R:]
state 5 recognized sequence [E:?c G: -X <= -2 R:],

New value of Recognized :

[E:!d G:
New value

CurrentOs :

-X <= -5 R:]

of other_os :

3 OtherOs :

TRUE :

7
7

d =1, current_seq = [E:?c G: -X <= -2 R:], [E:!d G: -X <= -5 R:]

New value of Recognized :

[E:!d G:
New value
Value of

-X <= -5 R:]

of other_os :

Recognized :

1

-1

FALSE :

state 7 not recognized sequence [E:?7c G: -X <= -2 R:],

-Y <= -3 R:],

_Y <=

_Y <=

Y <=

-3 R:1,

-3 R:],

-3 R:],

We have not identify the state 3 with the sequence [E:?c G: -X <= -2 R:], [E:!d G: -X <= -5 R:]
- It has been recognized by 1 state(s)
4b: We didn’t have any sequence for

3 : New value of OtherOs
3: New value of CurrentSeq :

4a:

CurrentOs :

1

3 OtherOs :

[E:?c G: -X <=

[E:?b G:
1

-X <= 0 and

this state - We store it
-2 R:]1, [E:!'d G:

-Y <= -4 R:],

-X <= -5 R:]

[E:!d G:

for state 3 with status 1

-X <= -5 R:]
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4a:
4a:

4a:
4a:
4a:
4a:

4a:
4a:
4a:
4da:

4a:
4m:
4b:

4b:
2: New value of current_os :

3 :
3: New value of CurrentSeq :
CurrentOs : 5 OtherOs :
4a: d = 1 , current_seq = [E:?c G: -X <= -2 R:], [E:!d G: -X <= -5 R:]
New value of Recognized :

4a:

4a:

4da:
4a:
4a:
4a:

4a:
4a:
4a:
4a:

4a:
4m:
4b:

d =1, current_seq = [E:?b G: -X
FALSE :

New value of Recognized :

[E:!d G: -X <= -5 R:]

New value of other_os :
CurrentOs : 3 OtherOs :

d =1, current_seq = [E:?b G: -X
FALSE :

5
5

New value of Recognized :

[E:!d G: -X <= -5 R:]

New value of other_os :
CurrentOs : 3 OtherOs :

d =1, current_seq = [E:?b G: -X

7
7

New value of Recognized :

[E:!d G: -X <= -5 R:]

New value of other_os :

Value of Recognized :

0

-1

FALSE

<= 0 and -Y <= -4 R:], [E:!d G: -X <= -5 R:]
state 1 not recognized sequence [E:?b G: -X <= 0 and

<=0 and -Y <= -4 R:], [E:!d G: -X <= -5 R:]
state 5 not recognized sequence [E:7b G: -X <= 0 and

<=0 and -Y <= -4 R:], [E:!d G: -X <= -5 R:]

: state 7 not recognized sequence [E:7b G: -X <= 0 and

We have identify the state 3 with the sequence [E:?b G: -X <= 0 and -Y <= -4 R:],

[E:!d G: -X <= -5 R:]

We have saved the sequence and changed status of state 3

New value of OtherOs

[E:!d G: -X <= -5 R:]

New value of other_os :
CurrentOs : 5 OtherOs :
d =1, current_seq = [E:?c G: -X <= -2 R:], [E:!d G: -X <= -5 R:]
New value of Recognized :

[E:!d G: -X <= -5 R:]

New value of other_os :
CurrentOs : 5 OtherOs :
d =1, current_seq = [E:?c G: -X <= -2 R:], [E:!d G: -X <= -5 R:]
New value of Recognized :

[E:!d G: -X <= -5 R:]

New value of other_os :

Value of Recognized :

We have not identify the state 5 with the sequence [E:?7c G: -X <= -2 R:],

1

5
1

[E:?c G: -X <= -2 R:], [E:!d G: -X <= -5 R:]

1

3
3

7
7

-1

FALSE :

TRUE :

FALSE

state 1 not recognized sequence [E:?7c G: -X <= -2 R:],

state 3 recognized sequence [E:?c G: -X <= -2 R:],

: state 7 not recognized sequence [E:?c G: -X <= -2 R:],

- It has been recognized by 1 state(s)
4b: We didn’t have any sequence for this state - We store it

4b:

3 :
3: New value of CurrentSeq :
CurrentOs : 7 OtherOs :
d =1, current_seq = [E:?b G: +X <= 4 and -Y <= -3 R:], [E:!a G: -X <= -5 R:]
New value of Recognized :

4a:
4a:
4a:

4a:
4a:
4a:
4a:

4a:
4a:
4a:
4a:

4a:
4m:
4b:

4b:
2: New value of current_os :

sequence saved : [E:7c G: -X <= -2 R:], [E:!d G: -X <= -5 R:] for state 5 with status 1
2: New value of current_os :

New value of OtherOs

[E:'a G: -X <= -5 R:]

New value of other_os :
CurrentOs : 7 OtherOs :
d =1, current_seq = [E:?b G: +X <= 4 and -Y <= -3 R:], [E:!a G: -X <= -5 R:]
New value of Recognized :

[E:ta G: -X <= -5 R:]

New value of other_os :
CurrentOs : 7 OtherOs :
d =1, current_seq = [E:?b G: +X <= 4 and -Y <= -3 R:], [E:!'a G: -X <= -5 R:]
New value of Recognized :

[E:'a G: -X <= -5 R:]

New value of other_os :

Value of Recognized :

0

7
1

[E:?b G: +X <= 4 and -Y <= -3 R:], [E:!'a G: -X <= -5 R:]

1

3
3

5
5

-1

FALSE

FALSE :

FALSE :

: state 1 not recognized sequence [E:?b G: +X <= 4 and

state 3 not recognized sequence [E:?b G: +X <= 4 and

state 5 not recognized sequence [E:?b G: +X <= 4 and

We have identify the state 7 with the sequence [E:?b G: +X <= 4 and -Y <= -3 R:],

[E:'a G: -X <= -5 R:]

We have saved the sequence and changed status of state 7

1: New value of d : 2
1: We begin a loop of whilel - d=2

1:

CurrentOs : 5

3:

New value of OtherOs

1

-1

-Y <= -4 R:],
-Y <= -4 R:],
-Y <= -4 R:],

[E:!d G: -X <= -5 R:]

-Y <= -3 R:],
-Y <= -3 R:],
-Y <= -3 R:],
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3: New value of CurrentSeq :
[E:?b G: +X <= 4 and -Y <= -3 R:],

4a: CurrentOs : 5 OtherOs : 1

4a:

[E:ta G:

[E:?b G: +X <= 4 and -Y <= -3 R:], [E:!'a G:

[E:?c G: -X <= -2 R:],

d = 2, current_seq = [E:?c G: -X <= -2 R:],

X <=

-5 R:]

[E:'d G: -X <= -5 R:],

[E:'d G: -X <= -5 R:],

X <=

Y <=

-5 R:]

-3 R:],

state 1 not recognized sequence [E:?c G: -X <= -2 R:],

[E:'a G: -X <= -5 R:]

4a: New value of Recognized : FALSE :
[E:!'d G: -X <= -5 R:], [E:?b G: +X <= 4 and
4a: New value of other_os : 3
4a: CurrentOs : 5 OtherOs : 3
4a: d = 2 , current_seq = [E:?c G: -X <= -2 R:], [E:!d G: -X <= -5 R:],

[E:?b G: +X <= 4 and -Y <= -3 R:], [E:!a G:

X <=

_Y <=

-5 R:]

-3 R:],

: state 3 not recognized sequence [E:?c G: -X <= -2 R:],

[E:'a G: -X <= -5 R:]

4a: New value of Recognized : FALSE
[E:!'d G: -X <= -5 R:], [E:?b G: +X <= 4 and
4a: New value of other_os : 7
4a: CurrentOs : 5 OtherOs : 7
4a: d = 2 , current_seq = [E:?c G: -X <= -2 R:], [E:!d G: -X <= -5 R:],

[E:?b G: +X <= 4 and -Y <= -3 R:], [E:!a G:

X <=

_Y <=

4a: New value of Recognized : FALSE :
[E:'d G: -X <= -5 R:], [E:?b G: +X <= 4 and
4a: New value of other_os : -1
4m: Value of Recognized : 0O
4b: We have identify the state 5 with the sequence [E

[E:?b G: +X <= 4 and -Y <=
We have saved the sequence
-1

-3 R:], [E:'a G:
4b:
2: New value of current_os :

1: New value of d : 3
End of the stepl
Result of the step 1

Number of recognized states : 4
List of the identified states :

state 0 is not a controllable state

state 1 identified (step 1) with the sequence

[E:?b G: +X <= 4 and -Y <= -3 R:], [E:!'a G: +X <= 3 R:]
state 2 is not a controllable state

state 3 identified (step 1) with the sequence

[E:?b G: -X <= 0 and -Y <= -4 R:], [E:!'d G: -X <= -5 R:]
state 4 is not a controllable state

state 5 identified (step 1) with the sequence

[E:?7c G: -X <= -2 R:], [E:!d G: -X <= -5 R:], [E:?b G: +X <= 4 and
state 6 is not a controllable state

state 7 identified (step 1) with the sequence

[E:?b G: +X <= 4 and -Y <= -3 R:], [E:'a G: -X <= -5 R:]
We do not need to process the step 2.

List of the remaining units of state : empty

We do not need to process the step 3.

A +

| End of the algorithm

A +
e +

| We have analysed the file stepl.tg
ey +
Statistic (1 automata):

Number of controllable states : 4

States controllable at step 1 : 4 (100.00%)

States controllable at step 2 : 0 ( 0.00%)

States controllable at step 3 : 0 ( 0.00%)

X <=

-5 R:]

-3 R:1,

:?c G: -X <= -2 R:],

-5 R:]

and changed status of state 5

state 7 not recognized sequence [E:?c G: -X <= -2 R:],

[E:'a G: -X <= -5 R:]

[E:!d G: -X <= -5 R:],

-Y <= -3 R:], [E:!'a G: -X <= -5 R:]
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B.2 Fichier de séquences associé

state
[E:?b

identified (step 1) with the sequence
: +X <= 4 and -Y <= -3 R:], [E:'a G: -X <= -5 R:]

state 0 is not a controllable state
state 1 identified (step 1) with the sequence
[E:?b G: +X <= 4 and -Y <= -3 R:], [E:'a G: +X <= 3 R:]
state 2 is not a controllable state
state 3 identified (step 1) with the sequence
[E:?7b G: -X <= 0 and -Y <= -4 R:], [E:!'d G: -X <= -5 R:]
state 4 is not a controllable state
state 5 identified (step 1) with the sequence
[E:?c G: -X <= -2 R:], [E:!d G: -X <= -5 R:], [E:?b G: +X <= 4 and -Y <= -3 R:], [E:'a G: -X <= -5 R:]
state 6 is not a controllable state
7
G
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Annexe C

Traces de 'automate step2.tg

Ic; reset%};
2d; reset{ }; X>=
Ic;reset{ };
X>:{2
7b; reset{ }; 7b; reset{ };
X = X =

!d; reset{ };
X>=2

Id; reset{ }; 7c; reset {};
X>=2 X>=2

7a; reset{ };
X —

7c; reset { };
X>=2

FiG. C.1 — Automate nécessitant le passage a I’étape 2

C.1 Trace de 'exécution
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Numbers of clocks and variables : 1 -> X

States number : 11

State s_0 no0, transitions : 2

Destination state : 1, label : [E:?b G: -X <= -2 R:]
Destination state : 3, label : [E:?a G: -X <= -2 R:]
State s_1 nol, transitions 1

Destination state : 2, label : [E:!c G: -X <= -2 R:]
State s_2 no2, transitions 1

Destination state : 10, label : [E:?d G: -X <= -2 R:]
State s_3 no3, transitions 1

Destination state : 4, label : [E:!c G: -X <= -2 R:]
State s_4 no4, transitions : 2

Destination state : 6, label : [E:7c G: -X <= -2 R:]
Destination state : 5, label : [E:?b G: -X <= -2 R:]
State s_5 nob5, transitions 1

Destination state : 2, label : [E:!c G: -X <= -2 R:]
State s_6 no6, transitions 1

Destination state : 7, label : [E:!d G: -X <= -2 R:]
State s_7 no7, transitions 2

Destination state : 9, label : [E:7a G: -X <= -2 R:]
Destination state : 8, label : [E:?c G: -X <= -2 R:]
State s_8 no8, transitions 1

Destination state : 0, label : [E:!d G: -X <= -2 R:]
State s_9 no9, transitions 1

Destination state : 2, label : [E:!c G: -X <= -2 R:]
State s_10 nol0, transitions : 1

Destination state : 0, label : [E:!d G: -X <= -2 R:]
gy gy +
| End of the analysis of the file step2.tg |
gy gy +
gy g +
| Beginning of the algorithm
ey +

Begining of Stepl

Controllable States :
state 0 :
state
state
state
state
state
state
state
state
state
state

OO ~NO®O D WN -
OO OO, OR O

-
o

HY
0S!=0 ? : 0 (O=not empty
1: CurrentOs : O

3 : New value of OtherOs

1=empty)
1: We begin a loop of whilel - d=1

: 2

3: New value of CurrentSeq :
4a: CurrentOs : O OtherOs :
4a: d = 1 , current_seq = [E:?b G: -X <= -2 R:], [E:!c G: -X <= -2 R:]

4a: New value of Recognized :

4a: New value of other_os :
4a: CurrentOs : O OtherOs :
4a: d = 1 , current_seq = [E:?b G: -X <= -2 R:], [E:!c G: -X <= -2 R:]

4a: New value of Recognized :

4a: New value of other_os :
4a: CurrentOs : O OtherOs :
4a: d = 1 , current_seq = [E:?b G: -X <= -2 R:], [E:!c G: -X <= -2 R:]

4a: New value of Recognized :

4a: New value of other_os :

4m: Value of Recognized :

1

[E:?b G:

2

4
4

7
7

-1

FALSE :

TRUE :

FALSE :

-X <= -2 R:], [E:!'c G: -X <= -2 R:]

state 2 not recognized sequence [E:?b G: -X <= -2 R:], [E:!c G: -X <= -2 R:]

state 4 recognized sequence [E:?b G: -X <= -2 R:], [E:!c G: -X <= -2 R:]

state 7 not recognized sequence [E:?b G: -X <= -2 R:], [E:!c G: -X <= -2 R:]
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4b: We have not identify the state O with the sequence [E:?b G: -X <= -2 R:], [E:!c G: -X <= -2 R:]
- It has been recognized by 1 state(s)
4b: We didn’t have any sequence for this state - We store it
4b: sequence saved : [E:?b G: -X <= -2 R:], [E:!'c G: -X <= -2 R:] for state O with status 1
3 : New value of OtherOs : 2
3: New value of CurrentSeq : [E:7a G: -X <= -2 R:], [E:!c G: -X <= -2 R:]
4a: CurrentOs : O OtherOs : 2
4a: d = 1 , current_seq = [E:?a G: -X <= -2 R:], [E:!c G: -X <= -2 R:]
4a: New value of Recognized : FALSE : state 2 not recognized sequence [E:7a G: -X <= -2 R:], [E:!c G: -X <= -2 R:]
4a: New value of other_os : 4
4a: CurrentOs : O OtherOs : 4
4a: d = 1 , current_seq = [E:?a G: -X <= -2 R:], [E:!c G: -X <= -2 R:]
4a: New value of Recognized : FALSE : state 4 not recognized sequence [E:7a G: -X <= -2 R:], [E:!c G: -X <= -2 R:]
4a: New value of other_os : 7
4a: CurrentOs : O OtherOs : 7
4a: d =1 , current_seq = [E:?a G: -X <= -2 R:], [E:!c G: -X <= -2 R:]
4a: New value of Recognized : TRUE : state 7 recognized sequence [E:7a G: -X <= -2 R:], [E:!c G: -X <= -2 R:]
4a: New value of other_os : -1
4m: Value of Recognized : 1
4b: We have not identify the state O with the sequence [E:7a G: -X <= -2 R:], [E:!c G: -X <= -2 R:]
- It has been recognized by 1 state(s)
4b: We have found a sequence for this state that is not the best one - We don’t store it
2: New value of current_os : 2
3 : New value of OtherOs : O
3: New value of CurrentSeq : [E:?d G: -X <= -2 R:], [E:!d G: -X <= -2 R:]
4a: CurrentOs : 2 Other0Os : 0
4a: d = 1 , current_seq = [E:?d G: -X <= -2 R:], [E:!d G: -X <= -2 R:]
4a: New value of Recognized : FALSE : state O not recognized sequence [E:?d G: -X <= -2 R:], [E:!d G: -X <= -2 R:]
4a: New value of other_os : 4
4a: CurrentOs : 2 Other0Os : 4
4a: d = 1 , current_seq = [E:?d G: -X <= -2 R:], [E:!d G: -X <= -2 R:]
4a: New value of Recognized : FALSE : state 4 not recognized sequence [E:?d G: -X <= -2 R:], [E:!d G: -X <= -2 R:]
4a: New value of other_os : 7
4a: CurrentOs : 2 OtherOs : 7
4a: d = 1 , current_seq = [E:?d G: -X <= -2 R:], [E:!d G: -X <= -2 R:]
4a: New value of Recognized : FALSE : state 7 not recognized sequence [E:?d G: -X <= -2 R:], [E:!d G: -X <= -2 R:]
4a: New value of other_os : -1
4m: Value of Recognized : O
4b: We have identify the state 2 with the sequence [E:?d G: -X <= -2 R:], [E:!d G: -X <= -2 R:]
4b: We have saved the sequence and changed status of state 2
2: New value of current_os : 4
3 : New value of OtherOs : O
3: New value of CurrentSeq : [E:?c G: -X <= -2 R:], [E:!d G: -X <= -2 R:]
4a: CurrentOs : 4 Other0Os : 0
4a: d = 1 , current_seq = [E:?c G: -X <= -2 R:], [E:!d G: -X <= -2 R:]
4a: New value of Recognized : FALSE : state O not recognized sequence [E:7c G: -X <= -2 R:], [E:!d G: -X <= -2 R:]
4a: New value of other_os : 2
4a: CurrentOs : 4 OtherOs : 2
4a: d = 1 , current_seq = [E:?c G: -X <= -2 R:], [E:!d G: -X <= -2 R:]
4a: New value of Recognized : FALSE : state 2 not recognized sequence [E:?c G: -X <= -2 R:], [E:!d G: -X <= -2 R:]
4a: New value of other_os : 7
4a: CurrentOs : 4 OtherOs : 7
4a: d = 1 , current_seq = [E:?c G: -X <= -2 R:], [E:!d G: -X <= -2 R:]
4a: New value of Recognized : TRUE : state 7 recognized sequence [E:?c G: -X <= -2 R:], [E:!d G: -X <= -2 R:]
4a: New value of other_os : -1
4m: Value of Recognized : 1
4b: We have not identify the state 4 with the sequence [E:?c G: -X <= -2 R:], [E:!d G: -X <= -2 R:]
- It has been recognized by 1 state(s)
4b: We didn’t have any sequence for this state - We store it
4b: sequence saved : [E:?c G: -X <= -2 R:], [E:!d G: -X <= -2 R:] for state 4 with status 1
3 : New value of OtherOs : O
3: New value of CurrentSeq : [E:?b G: -X <= -2 R:], [E:!c G: -X <= -2 R:]
4a: CurrentOs : 4 Other0Os : O
4a: d = 1 , current_seq = [E:?b G: -X <= -2 R:], [E:!c G: -X <= -2 R:]
4a: New value of Recognized : TRUE : state O recognized sequence [E:?b G: -X <= -2 R:], [E:!c G: -X <= -2 R:]
4a: New value of other_os : 2
4a: CurrentOs : 4 Other0Os : 2
4a: d = 1 , current_seq = [E:?b G: -X <= -2 R:], [E:!c G: -X <= -2 R:]
4a: New value of Recognized : FALSE : state 2 not recognized sequence [E:?b G: -X <= -2 R:], [E:!c G: -X <= -2 R:]
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4a: New value of other_os : 7
4a: CurrentOs : 4 OtherOs : 7
4a: d =1 , current_seq = [E:?b G: -X <= -2 R:], [E:!c G: -X <= -2 R:]
4a: New value of Recognized : FALSE : state 7 not recognized sequence [E:?b G: -X <= -2 R:], [E:!c G:
4a: New value of other_os : -1
4m: Value of Recognized : 1
4b: We have not identify the state 4 with the sequence [E:?b G: -X <= -2 R:], [E:!c G: -X <= -2 R:]
- It has been recognized by 1 state(s)
4b: We have found a sequence for this state that is not the best one - We don’t store it
2: New value of current_os : 7
3 : New value of OtherOs : O
3: New value of CurrentSeq : [E:7a G: -X <= -2 R:1, [E:!c G: -X <= -2 R:]
4a: CurrentOs : 7 OtherOs : O
4a: d = 1 , current_seq = [E:?a G: -X <= -2 R:], [E:!c G: -X <= -2 R:]
4a: New value of Recognized : TRUE : state O recognized sequence [E:?7a G: -X <= -2 R:], [E:!c G: -X <= -2 R:]
4a: New value of other_os : 2
4a: CurrentOs : 7 Other0Os : 2
4a: d = 1 , current_seq = [E:?a G: -X <= -2 R:], [E:!c G: -X <= -2 R:]
4a: New value of Recognized : FALSE : state 2 not recognized sequence [E:?a G: -X <= -2 R:], [E:!c G:
4a: New value of other_os : 4
4a: CurrentOs : 7 OtherOs : 4
4a: d = 1 , current_seq = [E:?a G: -X <= -2 R:], [E:!c G: -X <= -2 R:]
4a: New value of Recognized : FALSE : state 4 not recognized sequence [E:?a G: -X <= -2 R:], [E:!c G:
4a: New value of other_os : -1
4m: Value of Recognized : 1
4b: We have not identify the state 7 with the sequence [E:7a G: -X <= -2 R:], [E:!c G: -X <= -2 R:]
- It has been recognized by 1 state(s)
4b: We didn’t have any sequence for this state - We store it
4b: sequence saved : [E:7a G: -X <= -2 R:], [E:'c G: -X <= -2 R:] for state 7 with status 1
3 : New value of OtherOs : O
3: New value of CurrentSeq : [E:7c G: -X <= -2 R:1, [E:!d G: -X <= -2 R:]

4a: CurrentOs : 7 OtherOs : O

4a: d = 1 , current_seq = [E:?c G: -X <= -2 R:], [E:!d G: -X <= -2 R:]

4a: New value of Recognized : FALSE : state O not recognized sequence [E:?c G: -X <= -2 R:], [E:!d G: -X <= -2 R:]
4a: New value of other_os : 2

4a: CurrentOs : 7 OtherOs : 2

4a: d = 1 , current_seq = [E:?c G: -X <= -2 R:], [E:!d G: -X <= -2 R:]

4a: New value of Recognized : FALSE : state 2 not recognized sequence [E:7c G: -X <= -2 R:], [E:!d G: -X <= -2 R:]
4a: New value of other_os : 4

4a: CurrentOs : 7 OtherOs : 4

4a: d = 1 , current_seq = [E:?c G: -X <= -2 R:], [E:!d G: -X <= -2 R:]

4a: New value of Recognized : TRUE : state 4 recognized sequence [E:7c G: -X <= -2 R:], [E:!d G: -X <= -2 R:]

4a: New value of other_os : -1

4m: Value of Recognized : 1

4b: We have not identify the state 7 with the sequence [E:?c G: -X <= -2 R:], [E:!d G: -X <= -2 R:]

- It has been recognized by 1 state(s)

4b: We have found a sequence for this state that is not the best one - We don’t store it

2: New value of current_os : -1

1: New value of d : 2
End of the stepl

Result of the step 1
Number of recognized states : 1
List of the identified states :
state O has the sequence : [E:7b G:
state 1 is not a controllable state
state 2 identified (step 1) with the sequence
[E:?d G: -X <= -2 R:], [E:!d G: -X <= -2 R:]
state 3 is not a controllable state
state 4 has the sequence : [E:7c G:
state 5 is not a controllable state
state 6 is not a controllable state
state 7 has the sequence : [E:7a G:
state 8 is not a controllable state
state 9 is not a controllable state
state 10 is not a controllable state

X <=

-X <=

X <=

Begining of the Step2

-2 R:1,

-2 R:],

-2 R:1,

[E:'c G: -X <= -2 R:] recognized by 1 state(s)

[E:!d G: -X <= -2 R:] recognized by 1 state(s)

[E:lc G: -X <= -2 R:] recognized by 1 state(s)

-X <= -2 R:]

-X <= -2 R:]

-X <= -2 R:]
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States to control :

740

Starting function for states : 7 4 0

Current State : 7 and current sequence : [E:?a G: -X <= -2 R:], [E:!c G: -X <= -2 R:]
We found a sequence which separate the unit

left unit : 0 7 ---- right unit : 4

Starting function for states : 0 7

Current State : O and current sequence : [E:?b G: -X <= -2 R:], [E:!c G: -X <= -2 R:]
We found a sequence which separate the unit

left unit : 0 ---- right unit : 7

Tree build in step2 : ( [ 7 4 0 [E:?a G: -X <= -2 R:], [E:!lc G: -X <= -2R:] J([41000)XCL07 [E:? G: -X <= -2 R:],

We visit the tree to get the results
We found a leaf with a state alome
State 4 with sequences
[E:?c G: -X <= -2 R:], [E:!'d G: -X <= -2 R:]
not([E:?a G: -X <= -2 R:], [E:!c G: -X <= -2 R:]1 )

We saved it
We found a leaf with a state alome
State 7 with sequences
not([E:?b G: -X <= -2 R:], [E:!c G: -X <= -2 R:] )
[E:?7a G: -X <= -2 R:], [E:!'c G: -X <= -2 R:]

We saved it
We found a leaf with a state alome
State O with sequences
[E:?b G: -X <= -2 R:], [E:!c G: -X <= -2
[E:?7a G: -X <= -2 R:], [E:!c G: -X <= -2

We saved it
End of the step2

Result of the step 2 :
Number of recognized states : 4
List of the identified states :

state 4 identified (step 2) with the sequence
[E:?c -X <= -2 R:], [E:!d G: -X <= -2 R:]
not([E:?7a G: -X <= -2 R:], [E:!'c G: -X <= -2 R:] )
state 5 is not a controllable state

state 6 is not a controllable state

state 7 identified (step 2) with the sequence
not([E:?b G: -X <= -2 R:], [E:!c G: -X <= -2 R:] )
[E:?a G: -X <= -2 R:], [E:!c G: -X <= -2 R:]

state 8 is not a controllable state

state 9 is not a controllable state

state 10 is not a controllable state

state O identified (step 2) with the sequence
[E:?b G: -X <= -2 R:], [E:!c G: -X <= -2 R:]
[E:?7a G: -X <= -2 R:], [E:!c G: -X <= -2 R:]
state 1 is not a controllable state
state 2 identified (step 1) with the sequence
[E:?d G: -X <= -2 R:], [E:!d G: -X <= -2 R:]
state 3 is not a controllable state

4

G

List of the remaining units of state : empty
We do not need to process the step 3.

o +
| End of the algorithm

o +
o e +

[E:lc G
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Statistic (1 automata):

Number of controllable states : 4
States controllable at step 1 1 (

States controllable at step 2 : 3 (75.00%)
States controllable at step 3 : 0 ( 0.00%)

C.2 Fichier de séquences associé

state
[E:?b

0 identified (step 2) with the sequence

G: -X <= -2 R:], [E:'c G: -X <= -2 R:]

[E:?7a G: -X <= -2 R:], [E:!'c G: -X <= -2 R:]

state 1 is not a controllable state

state 2 identified (step 1) with the sequence
[E:?d G: -X <= -2 R:], [E:!d G: -X <= -2 R:]

state 3 is not a controllable state

state 4 identified (step 2) with the sequence
[E:?c G: -X <= -2 R:], [E:!'d G: -X <= -2 R:]
not([E:?7a G: -X <= -2 R:], [E:!'c G: -X <= -2 R:] )
state 5 is not a controllable state

state 6 is not a controllable state

state 7 identified (step 2) with the sequence
not([E:?b G: -X <= -2 R:], [E:!'c G: -X <= -2 R:] )
[E:?a G: -X <= -2 R:], [E:!c G: -X <= -2 R:]

state 8 is not a controllable state

state 9 is not a controllable state

state 10 is not a controllable state



Annexe D

Traces de 'automate step3.tg

?a; reset{ }; 'b; reset{ }; b; reset{ };

Id; reset{ };
lc; reset{ }; X>=2
X>=2

Ic; reset{ }; X>=2

Ic; reset{ }; X>=2

Ic; reset{ };
X>=

F1a. D.1 — Automate nécessitant le passage a I’étape 3

D.1 Trace de ’exécution

Numbers of clocks and variables : 1 -> X

States number : 10

State s_0 noO, transitions : 1

Destination state : 1, label : [E:?7a G: -X <= -2 R:]
State s_1 nol, transitions : 1

Destination state : 2, label : [E:!b G: -X <= -2 R:]
State s_2 no2, transitions : 1

Destination state : 3, label : [E:?b G: -X <= -2 R:]
State s_3 no3, transitions : 1

Destination state : 4, label : [E:!c G: -X <= -2 R:]
State s_4 no4, transitions : 3

Destination state : 6, label : [E:!b G: -X <= -2 R:]
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Destination state : 0, label : [E:!c G: -X <= -2
Destination state : 9, label : [E:!c G: -X <= -2
State s_5 nob5, transitions : 1

Destination state : 3, label : [E:!d G: -X <= -2 R:]
State s_6 no6, transitions : 1

Destination state : 5, label : [E:!c G: -X <= -2 R:]
State s_7 no7, transitions : 1

Destination state : 6, label : [E:?b G: -X <= -2 R:]
State s_8 no8, transitions : 1

Destination state : 7, label : [E:!b G: -X <= -2 R:]
State s_9 no9, transitions : 1

@
[

Destination state : 8, label : [E:?a G: -X <= -2 R:]
ey +
| End of the analysis of the file step3.tg |
A +
Warning !!! The automaton isn’t determinist
ey +

Begining of Stepl

Controllable States :
state 0 :
state
state
state
state
state
state
state
state
state

OO0 ~NO P WN -
H OFR,r OOO0OORKR O

0S!=0 ? : 0 (O=not empty 1=empty)
1: We begin a loop of whilel - d=1
1: CurrentOs : 0

3 : New value of OtherOs : 2
3: New value of CurrentSeq : [E:7a G: -X <= -2 R:1, [E:!b G: -X <= -2 R:]
4a: CurrentOs : O OtherOs : 2
4a: d = 1 , current_seq = [E:?a G: -X <= -2 R:], [E:!b G: -X <= -2 R:]
4a: New value of Recognized : FALSE : state 2 not recognized sequence
[E:?7a G: -X <= -2 R:], [E:!'b G: -X <= -2 R:]
4a: New value of other_os : 7
4a: CurrentOs : O OtherOs : 7
4a: d = 1 , current_seq = [E:?a G: -X <= -2 R:], [E:!b G: -X <= -2 R:]
4a: New value of Recognized : FALSE : state 7 not recognized sequence
[E:?a G: -X <= -2 R:], [E:!b G: -X <= -2 R:]
4a: New value of other_os : 9
4a: CurrentOs : O Other0Os : 9
4a: d = 1 , current_seq = [E:?a G: -X <= -2 R:], [E:!b G: -X <= -2 R:]
4a: New value of Recognized : TRUE : state 9 recognized sequence
[E:?7a G: -X <= -2 R:], [E:!'b G: -X <= -2 R:]
4a: New value of other_os : -1
4m: Value of Recognized : 1
4b: We have not identify the state O with the sequence [E:7a G: -X <= -2 R:],
[E:!b G: -X <= -2 R:]
- It has been recognized by 1 state(s)
4b: We didn’t have any sequence for this state - We store it
4b: sequence saved : [E:7a G: -X <= -2 R:], [E:!b G: -X <= -2 R:]
for state O with status 1
2: New value of current_os : 2
3 : New value of OtherOs : O
3: New value of CurrentSeq : [E:7b G: -X <= -2 R:1, [E:!c G: -X <= -2 R:]
4a: CurrentOs : 2 OtherOs : O
4a: d =1 , current_seq = [E:?b G: -X <= -2 R:], [E:!c G: -X <= -2 R:]
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4a:

4da:
4a:
4da:
4a:

4da:
4a:
4a:
4a:

4a:
4m:
4b:

New value of Recognized : FALSE : state O not recognized sequence
[E:?b G: -X <= -2 R:], [E:'c G: -X <= -2 R:]

New value of other_os : 7

CurrentOs : 2 OtherOs : 7

d =1, current_seq = [E:?b G: -X <= -2 R:], [E:!c G: -X <= -2 R:]
New value of Recognized : TRUE : state 7 recognized sequence

[E:?b G: -X <= -2 R:], [E:'c G: -X <= -2 R:]

New value of other_os : 9

CurrentOs : 2 OtherOs : 9

d =1, current_seq = [E:?b G: -X <= -2 R:], [E:!'c G: -X <= -2 R:]
New value of Recognized : FALSE : state 9 not recognized sequence
[E:?b G: -X <= -2 R:], [E:!c G: -X <= -2 R:]

New value of other_os : -1

Value of Recognized : 1

We have not identify the state 2 with the sequence [E:?b G: -X <= -2 R:],

[E:'c G: -X <= -2 R:]

- It has been recognized by 1 state(s)

4b:
4b:

3:

4a:
4da:
4a:

4a:
4da:
4a:
4a:
4da:
4a:
4m:
4b:

4b:

We didn’t have any sequence for this state - We store it
sequence saved : [E:?b G: -X <= -2 R:], [E:!c G: -X <= -2 R:]
for state 2 with status 1

New value of OtherOs : O

3: New value of CurrentSeq : [E:?b G: -X <= -2 R:], [E:!c G: -X <= -2 R:],
[E:!c G: -X <= -2 R:]

4a:

4a:
[E:!'c G: -X <= -2 R:]

4a:

CurrentOs : 2 OtherOs : O
d =1, current_seq = [E:?b G: -X <= -2 R:], [E:!c G: -X <= -2 R:],

New value of Recognized : FALSE : state O not recognized sequence
[E:?b G: -X <= -2 R:], [E:'c G: -X <= -2 R:], [E:!c G: -X <= -2 R:]
New value of other_os : 7

CurrentOs : 2 OtherOs : 7

d =1, current_seq = [E:?b G: -X <= -2 R:], [E:!c G: -X <= -2 R:],
[E:'c G: -X <= -2 R:]

New value of Recognized : FALSE : state 7 not recognized sequence
[E:?b G: -X <= -2 R:], [E:!'c G: -X <= -2 R:], [E:'c G: -X <= -2 R:]
New value of other_os : 9

CurrentOs : 2 OtherOs : 9

d =1, current_seq = [E:?b G: -X <= -2 R:], [E:!c G: -X <= -2 R:],
[E:'c G: -X <= -2 R:]

New value of Recognized : FALSE : state 9 not recognized sequence
[E:?b G: -X <= -2 R:], [E:'c G: -X <= -2 R:], [E:!c G: -X <= -2 R:]
New value of other_os : -1

Value of Recognized : 0O

We have identify the state 2 with the sequence [E:?b G: -X <= -2 R:],

[E:'c G: -X <= -2 R:], [E:!'c G: -X <= -2 R:]
We have saved the sequence and changed status of state 2

2: New value of current_os : 7

3

New value of OtherOs : O

3: New value of CurrentSeq : [E:?b G: -X <= -2 R:], [E:!c G: -X <= -2 R:]

4a:
4a:
4a:

4da:
4a:
4a:
4a:

4a:
4a:
4a:
4a:

4a:
4m:
4b:

CurrentOs : 7 OtherOs : O

d =1, current_seq = [E:?b G: -X <= -2 R:], [E:!c G: -X <= -2 R:]
New value of Recognized : FALSE : state 0 not recognized sequence
[E:?b G: -X <= -2 R:], [E:!'c G: -X <= -2 R:]

New value of other_os : 2

CurrentOs : 7 OtherOs : 2

d =1, current_seq = [E:?b G: -X <= -2 R:], [E:!'c G: -X <= -2 R:]
New value of Recognized : TRUE : state 2 recognized sequence

[E:?b G: -X <= -2 R:], [E:!'c G: -X <= -2 R:]

New value of other_os : 9

CurrentOs : 7 OtherOs : 9

d =1, current_seq = [E:?b G: -X <= -2 R:], [E:!'c G: -X <= -2 R:]
New value of Recognized : FALSE : state 9 not recognized sequence
[E:?b G: -X <= -2 R:], [E:'c G: -X <= -2 R:]

New value of other_os : -1

Value of Recognized : 1

We have not identify the state 7 with the sequence [E:?b G: -X <= -2 R:],

[E:'c G: -X <= -2 R:]

- It has been recognized by 1 state(s)

4b:
4b:

We didn’t have any sequence for this state - We store it
sequence saved : [E:?b G: -X <= -2 R:], [E:!c G: -X <= -2 R:]
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for state 7 with status 1

3 : New value of OtherOs : O

3: New value of CurrentSeq :
[E:!d G: -X <= -2 R:]

4a: CurrentOs : 7 OtherOs : O

4a: d = 1 , current_seq = [E:?b G: -X <= -2 R:],

[E:!d G: -X <= -2 R:]
4a: New value of Recognized : FALSE :

[E:?b G: -X <= -2 R:], [E:'c G: -X <= -2 R:],
4a: New value of other_os : 2

4a: CurrentOs : 7 OtherOs : 2

[E:?b G: -X <= -2 R:],

[E:'c G: -X <= -2 R:],

[E:'c G: -X <= -2 R:],

state O not recognized sequence

[E:!d G: -X <= -2 R:]

4a: d =1 , current_seq = [E:?b G: -X <= -2 R:], [E:!c G: -X <= -2 R:],

[E:!d G: -X <= -2 R:]
4a: New value of Recognized : FALSE :

[E:?b G: -X <= -2 R:], [E:!c G: -X <= -2 R:],
4a: New value of other_os : 9

4a: CurrentOs : 7 OtherOs : 9

4a: d = 1 , current_seq = [E:?b G: -X <= -2 R:],

[E:!d G: -X <= -2 R:]
4a: New value of Recognized : FALSE :

[E:?b G: -X <= -2 R:], [E:!'c G: -X <= -2 R:],
4a: New value of other_os : -1

4m: Value of Recognized : O

state 2 not recognized sequence

[E:!d G: -X <= -2 R:]

[E:'c G: -X <= -2 R:],

state 9 not recognized sequence

[E:!'d G: -X <= -2 R:]

4b: We have identify the state 7 with the sequence [E:?b G: -X <= -2 R:],

[E:!lc G: -X <= -2 R:], [E:!d G:

-X <= -2 R:]

4b: We have saved the sequence and changed status of state 7

2: New value of current_os : 9

3 : New value of OtherOs : O

3: New value of CurrentSeq : [E:?a G: -X <=
4a: CurrentOs : 9 OtherOs : O

-2 R:1, [E:!b G: -X <= -2 R:]

4a: d = 1 , current_seq = [E:?a G: -X <= -2 R:], [E:!b G: -X <= -2 R:]

4a: New value of Recognized : TRUE :
[E:?7a G: -X <= -2 R:], [E:!Db G:

4a: New value of other_os : 2

4a: CurrentOs : 9 OtherOs : 2

4a: d = 1 , current_seq = [E:?a G: -X <= -2 R:],
state 2 not recognized sequence
-X <= -2 R:]

4a: New value of Recognized : FALSE :
[E:?a G: -X <= -2 R:], [E:!b G:

4a: New value of other_os : 7

4a: CurrentOs : 9 OtherOs : 7

4a: d = 1 , current_seq = [E:?a G: -X <= -2 R:],

state O recognized sequence
-X <= -2 R:]

[E:'b G: -X <= -2 R:]

[E:'b G: -X <= -2 R:]

4a: New value of Recognized : FALSE : state 7 not recognized sequence
[E:?7a G: -X <= -2 R:], [E:!'b G: -X <= -2 R:]
4a: New value of other_os : -1

4m: Value of Recognized : 1

4b: We have not identify the state 9 with the sequence [E:7a G: -X <= -2 R:],

[E:!b G: -X <= -2 R:]
- It has been recognized by 1 state(s)

4b: We didn’t have any sequence for this state - We store it

4b: sequence saved :
for state 9 with status 1
2: New value of current_os :
1: New value of d : 2

-1

End of the stepl

Result of the step 1
Number of recognized states : 2
List of the identified states :
state O has the sequence : [E:7a G:
recognized by 1 state(s)

X <=

state 1 is not a controllable state
state 2 identified (step 1) with the sequence
[E:?b G: -X <= -2 R:], [E:!'c G: -X <= -2 R:],
state 3 is not a controllable state
state 4 is not a controllable state
state 5 is not a controllable state
state 6 is not a controllable state
state 7 identified (step 1) with the sequence

[E:?a G: -X <= -2 R:],

[E:'b G: -X <= -2 R:]

-2 R:], [E:!'b G: -X <= -2 R:]

[E:'c G: -X <= -2 R:]
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[E:?b G: -X <= -2 R:], [E:!c G: -X <= -2 R:], [E:!'d G: -X <= -2 R:]

state 8 is not a controllable state
state 9 has the sequence : [E:?a G: -X <= -2 R:], [E:!b G: -X <= -2 R:]
recognized by 1 state(s)

Begining of the Step2

States to control :

90

Starting function for states : 9 0

Current State : 9 and current sequence : [E:?7a G: -X <= -2 R:],
[E:'b G: -X <= -2 R:]

The sequence was recognized by all state

Current State : O and current sequence : [E:?7a G: -X <= -2 R:],
[E:'b G: -X <= -2 R:]

The sequence was recognized by all state

No more sequence to test in the current node

Tree build in step2 : ( [ 9 0 1[1[1)

We visit the tree to get the results
We found a leaf with a unit of state
States 9 0 with sequences
[E:?7a G: -X <= -2 R:], [E:!'b G: -X <= -2 R:]
We saved them

End of the step2

Result of the step 2 :
Number of recognized states : 2
List of the identified states :
state O was not recognized at step 2 with the sequence :
[E:?7a G: -X <= -2 R:], [E:!'b G: -X <= -2 R:]
state 1 is not a controllable state
state 2 identified (step 1) with the sequence
[E:?b G: -X <= -2 R:], [E:!c G: -X <= -2 R:], [E:!'c G: -X <= -2 R:]
state 3 is not a controllable state
state 4 is not a controllable state
state 5 is not a controllable state
state 6 is not a controllable state
state 7 identified (step 1) with the sequence
[E:?b G: -X <= -2 R:], [E:!c G: -X <= -2 R:], [E:!'d G: -X <= -2 R:]
state 8 is not a controllable state
state 9 was not recognized at step 2 with the sequence :
[E:?7a G: -X <= -2 R:], [E:!b G: -X <= -2 R:]

List of the remaining units of state : ( [ 0 9 J[1[1)
Begining of the Step3
Starting function with depth 1 for states : 0 9
1: Current state : 0
2: Current sequence : [E:?7a G: -X <= -2 R:], [E:!b G: -X <= -2 R:]
2: The sequence [E:?a G: -X <= -2 R:]1, [E:!b G: -X <= -2 R:]
was recognized by all states
1: No good sequence found for state : 0

1: Current state : 9
2: Current sequence : [E:7a G: -X <= -2 R:], [E:!b G: -X <= -2 R:]
2: The sequence [E:?7a G: -X <= -2 R:], [E:!'b G: -X <= -2 R:]$
was recognized by all states
1: No good sequence found for state : 9

At depth 1, no sequence found. New value of depth : 2
1: Current state : O
2: Current sequence : [E:?a G: -X <= -2 R:], [E:!b G: -X <= -2 R:],
[E:?b G: -X <= -2 R:], [E:'c G: -X <= -2 R:]
2: The sequence [E:?a G: -X <= -2 R:], [E:!b G: -X <= -2 R:],
[E:?b G: -X <= -2 R:], [E:!c G: -X <= -2 R:] was recognized by all states
2: Current sequence : [E:?a G: -X <= -2 R:], [E:!b G: -X <= -2 R:],
[E:?b G: -X <= -2 R:], [E:'c G: -X <= -2 R:]1, [E:!c G: -X <= -2 R:]
2: We found a sequence which separate the unit
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The unit of state was separate by sequence [E:?a G: -X <= -2 R:],
[E:'b G: -X <= -2 R:], [E:?b G: -X <= -2 R:], [E:!'c G: -X <= -2 R:],
[E:tc G: -X <= -2 R:]

Trees build in step3 :

Tree 1 : ( [ 09 [E:?a G: -X <= -2 R:], [E:!b G: -X <= -2 R:],
[E:?b G: -X <= -2 R:], [E:!'c G: -X <= -2 R:], [E:!'c G: -X <= -2 R:] ]
cLolllMCLoION

We visit the trees to get the results
We found a leaf with an alone state
State 9 with sequences

not([E:?b G: -X <= -2 R:], [E:!'c G: -X <= -2 R:], [E:!'d G: -X <= -2 R:] )

not([E:?b G: -X <= -2 R:], [E:'c G: -X <= -2 R:]1, [E:!c G: -X <= -2 R:] )

not([E:?7a G: -X <= -2 R:], [E:!'b G: -X <= -2 R:], [E:?b G: -X <= -2 R:],
[E:'c G: -X <= -2 R:], [E:!c G: -X <= -2 R:] )

[E:?a G: -X <= -2 R:], [E:'b G: -X <= -2 R:]
We saved it

We found a leaf with an alone state

State 0 with sequences

[E:?a G: -X <= -2 R:], [E:'b G: -X <= -2 R:], [E:?b G: -X <= -2 R:],
[E:'c G: -X <= -2 R:], [E:'c G: -X <= -2 R:]

[E:?7a G: -X <= -2 R:], [E:!b G: -X <= -2 R:]
We saved it

End of the step3

Result of the step 3 :

Number of recognized states : 4

state O identified (step 3) with the sequence

[E:?7a G: -X <= -2 R:], [E:!'b G: -X <= -2 R:], [E:?b G: -X <= -2 R:],
[E:'c G: -X <= -2 R:], [E:!'c G: -X <= -2 R:]

[E:?7a G: -X <= -2 R:], [E:'b G: -X <= -2 R:]

state 1 is not a controllable state

state 2 identified (step 1) with the sequence

[E:?b G: -X <= -2 R:], [E:!'c G: -X <= -2 R:], [E:'c G: -X <= -2 R:]

state 3 is not a controllable state

state 4 is not a controllable state

state 5 is not a controllable state

state 6 is not a controllable state

state 7 identified (step 1) with the sequence

[E:?b G: -X <= -2 R:], [E:'c G: -X <= -2 R:], [E:!d G: -X <= -2 R:]

state 8 is not a controllable state

state 9 identified (step 3) with the sequence

not([E:?b G: -X <= -2 R:], [E:'c G: -X <= -2 R:], [E:!'d G: -X <= -2 R:] )

not([E:?b G: -X <= -2 R:], [E:!'c G: -X <= -2 R:], [E:!'c G: -X <= -2 R:] )

not([E:?a G: -X <= -2 R:], [E:!'b G: -X <= -2 R:], [E:?b G: -X <= -2 R:],

[E:'c G: -X <= -2 R:], [E:!'c G: -X <= -2 R:] )
[E:?7a G: -X <= -2 R:], [E:!b G: -X <= -2 R:]

S +
| End of the algorithm

o +
o e +
| We have analysed the file step3.tg

o +

Statistic (1 automata):
Number of controllable states : 4

States controllable at step 1 2 (50.00%)
States controllable at step 2 : 0 ( 0.00%)
States controllable at step 3 : 2 (50.00%)
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D.2 Fichier de séquences associé

state O identified (step 3) with the sequence

[E:?7a G: -X <= -2 R:], [E:!'b G: -X <= -2 R:], [E:?b G: -X <= -2 R:],
[E:'c G: -X <= -2 R:], [E:!'c G: -X <= -2 R:]

[E:?7a G: -X <= -2 R:], [E:!b G: -X <= -2 R:]

state 1 is not a controllable state

state 2 identified (step 1) with the sequence

[E:?b G: -X <= -2 R:], [E:!c G: -X <= -2 R:], [E:!c G: -X <= -2 R:]
state 3 is not a controllable state

state 4 is not a controllable state

state 5 is not a controllable state

state 6 is not a controllable state

state 7 identified (step 1) with the sequence

[E:?b G: -X <= -2 R:], [E:'c G: -X <= -2 R:], [E:!d G: -X <= -2 R:]
state 8 is not a controllable state

state 9 identified (step 3) with the sequence

not([E:?b G: -X <= -2 R:], [E:!c G: -X <= -2 R:], [E:!d G: -X <= -2 R:]

not([E:?b G: -X <= -2 R:], [E:!'c G: -X <= -2 R:], [E:!c G: -X <= -2 R:]

not([E:?a G: -X <= -2 R:], [E:!'b G: -X <= -2 R:], [E:?b G: -X <= -2 R:]
[E:'c G: -X <= -2 R:], [E:!c G: -X <= -2 R:] )

[E:?7a G: -X <= -2 R:], [E:!b G: -X <= -2 R:]

)
)



